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IED'_| ISOPlanner

Eenvoudig Compliance Management in

Waarom Microsoft 365?

Simpel: benut de kracht van Microsoft.

+ ledereen heeft Outlook en Teams. Naleving van
compliance wordt als onderdeel van het werk
ervaren.

« Vertrouwelijke gegevens zoals
beleidsdocumenten en bewijsmateriaal blijven in
jouw omgeving.

« Je lift vanzelf mee met innovaties.

Bijvoorbeeld detectie van
kwetsbaarheden en het
automatisch ophalen van bewijs.

ISOPlanner is de enige integrale
compliance oplossing in Microsoft 365.
ISOPlanner brengt ISO naar jouw
medewerkers toe en zorgt voor

betere acceptatie en borging van
informatiebeveiliging in jouw organisatie.
Uiteraard ook voor de overheid (BIO),
zorg (NEN7510) en de NIS2.

.5;-“/]]]] Snelle implementatie van je ISMS door meegeleverde
@ voorbeeldmaatregelen, templates en voorbeelddocumenten.

SPIE NL IT heeft de ISO 27001 certificering met een positief
resultaat doorlopen. Wat mede heeft bijgedragen aan dit
mooie resultaat was de inzet van ISOPlanner als ISMS.

Leon van der Valk
SPIE Nederland B.V.

Kijk op www.isoplanner.app voor meer informatie en jouw
gratis proefperiode.




voorwoord & inhoud

De wereld staar niet sl

Chris de Vries

Elke dug ervaren wij dllen, gebeurtenissen die schokkend kunnen zijn,
plezieriy, verrussend of bedreigend. Europu heeft dun ook met de NIS2-
richtlijn een untwoord willen geven op bedreigingen welke de Europese
lidstaten digitaal of economisch kunnen raken. Het gaat dus om
weerbudrheid. In Nederland moeten wij dif gaun opnhemen in onze
wetgeving. En zo verandert onze werkelikheid.

A propos, werkelijkheid ..., weten wij eigenlik wat dat is? Zie de Big Tech
en hun streven nuur gedragsmanipulatie van de mens, haar het
onmerkbudr in bezit nemen van ons bewustzijn en de werkelikheid en zo
dat te verunderen in het door hen yewenste verdienmodel. Zie het
inferview van 12 oktober jl. mef Winn Schwartau, de spreker op onze
bijeenkomst in Utrecht van 9 mei 2023.

En ja, dis wij het hebben over die werkelikheid, hoe pust duarbinnen onze
zicht op privacy en dut wij vrije wil hebben en dut ons niefs erys zdl
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overkomen, want wij doen toch hiets foufs? Verdiep je dun even in de
reucties vun onze reducteuren, die het themu Client-Side Scunning (CSS)
hebben opyepukt, Eén verkeerd yeinterpreteerde fotootje vun de eigen
kinderen kun fot registrutie leiden, een onderzoek vun de politie en de
ophdme vun de foto (en wat nog meer) in de dutubestunden van
Inferpol, Europu en wuar en voor hoelung hoy elders?

Privacy is ook het thema van ICT en Recht. De "Metu’ cusus wordt
besproken waarbij dit Big Tech bedrijf voor de rechter bukzeil moest
halen. Dit vanwege hadr hiet trunsparante, dlgemene voorwaarden
wadrmee zjj van cliénfdata een verdienmodel maakten, welke de toets
der kiitiek niet doorstond. Het is wellicht wat slikken voor niet-juristen, maar
het urtikel zegt heel veel wadrover wij bij de AVG en met het ooy op
fransparantie moeten letten.

Er is eigenlijk heel veel te zegyen over dlle artikelen van deze omvangrijke
uitgave vun ons magazine. lk wil zeker nog even aandacht vragen voor
Robert Metsemukers bloy over ‘Podcusts” en André Beertens urtikel over
‘MMA: het register’, Ook uttendeer ik op de LinkedIn pugina van onze
vereniging dlwaar het *Achter Het Nieuws” CSS-urtikel dl op voorhand was
geplaatst en de vrugen welke uit het Meta-artikel duar gesteld zijn. Wij
blijven de interactie met jullie zoeken en duar horen dit soort
experimenten bij!

Laat van jullie horen. Wij wensen jullie inspannend en toch yoed
leesplezier.

Chres

Blog Robert Metsemakers — Hoe je zelf een podcust muakt
over informatiebeveiliging

Hoe Metu met één udvertentie yedreven bedrijffsmodel op
twee munieren onrechtmutig hundelde

Column Dimitri van Zantvliet — Van Socrates tot siliconen...
Achter Het Nieuws — Client Side Scanning: middel zoekt
tfoepussing

Column Martijn Hoogesteger — Back fo BEC
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INTERVIEW

How to Co-Exist With Al-Driven Reality Distortion,
Disinformation, & Addiction in the Metaverse

The Melawar Thesis

On Muy 9th of this yeur, Winn Schwaurtau gave a seminar called ‘Metawar: The Battle
for Redlity in the Metaverse’ ut u meeting of the Plutform for Information Security in
Utrecht. He told us then, that he would travel through Europe inviting critical questions
on this subject mutter. Questions und conversations with folks from many different
disciplines that would sharpen his mind on the content matter of his hew book that will
uppeur on December 4th, 2023. Winn kindly agreed that before such releuse he
would welcome un interview to be published in our IB-Maguzine. So we interviewed
him! Before diving into the subject mutter one may usk who is this guy Schwartau?
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ho is Winn...? Winn Schwurtau hus lived
Cyber Security sihnce 1983, and how says: "
think, maybe, I'm just starting to understand
it”. His predictions ubout the Internet und
security have been scuarily spot on. He
coined the ferm ‘Electronic Pearl Harbor’ while testifying
before Congress in 1991 und showed the world how und why
mussive identify theft, cyber-espionuge, nhution state
hacking, and cyber ferrorism would be an infegral part of our
society. Winh was named the ‘Civilian Architect of
Information Warfare’ by Admiral Tyrrell of the British Ministry of
Defence.

He wrote ubout 15 books und purticiputed in more than 1.000
TV-shows. His inferests: loss of privacy, the psycholoyicul
uspects of Cyber..., the Metaverse (being like the infernet, but
worse becuuse immersive), the muthematics and sensory
manipulations behind it and becoming daware that
technoloyy is only ohe of the steps of inhovution, More
important how-to live-in coexistence with it!

His visit May 2023 to The Netherlunds und the United Kingdom
“Chunyged my life, my views on the mutter”. He feurs thut too
muny people dre blinded, have biused views or ure exposed
to external manipulation of their uncohscious Minds. So to test
his hypotheses, he usks the uudience “to cull out my bullshit
and let's discuss it”. And he considers Europe the pluce to do

The Metawar Thesis

thut, becuuse in the Europeun Union the policies und compli-
ances Jre more people centric insteud Money centric.

So us u courtesy fo his posifive view on us, Europedns, we
should ut leust pay attention to his thoughts und visions. And
it sturts with Metuverse und the cluim of Fucebook thut they
are Metd! It's hot theirs fo claim the name, there is too much
o be suid ubout their privacy statements; so, let them come
and bring it on. Let's consider the facts insteud of words. Let’s
consider the presumptions, the urrogunce of the Biy Tech
compunies.

The Metaverse

According to Winn the Metuverse is u humun condition
strongly related to storytelling, and storytelling is a powerful
way of human communication. Exemplary: the "Nachtwacht
(Night Watch by Rembrandt) in het Rijksmuseum’ is a story.
Metaverse convinces people that it is worth to listen fo stories
und by doinyg so chunge thinys leuding to o distortion of
redlity. The reuder should redlise that everything in that
process involves (und leuds o) information!

Take your big TV-screen at home. Most people are hot aware
that she/he is being made part of the story shown, like a book
that binds you, however with use of many more senses than
the story in a book. In fact, the TV-story is affempting to
dbsorb your mind. You see the “bud guy’, yourself being the
‘good guy’ and through this manipuldtion it is stimulating you
tfo crave for the rewurd ie., a plethora of ‘feel-good
chemiculs” (Mude by one's own body). Such rewurds will
lead fo addiction und compliance fo act as you dre guided,
bused on how you ure influenced to think.

Consider the six domains of planetary conflict
according o Winn Schwartau:

. war on soil (army);

. war on sed (havy);

. war in the dir (dir force);
. Spuce war (sutellites);

. cyberwar (digital) and

. Metawar (mind control).

To contuin Metawuar it is hecessary that people care more
ubout themselves, hecessitating governments to regain their
cure roll in order to ussure thut Biy Tech dare yiving up their
fpower positions und their wish to progress their commercial
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(dlso power) empires for the happy oligarchs. So like Bernie
Sunders told on the TV-show of Arjen Lubuch: “have u dislike
for unreguluted capitalism”; added by Winn with “content
dlone should shake people”.

Winn eluborutes: ... from immersive stories & music to reul-
fime immersive redlity made by Artificial Infeligence (Al
good intensions are puving the roud to... addiction”. It leads
to u hew wuy ubout how our minds work. He refers to the
work of the Dutch professor Sander L. van der Linden.

Editors: Van der Linden is u socidl psychologist af the
University of Cambridge, he is well-known for his
sfudies regarding social influenhce, risk, human
judgement and decision-making; dll dedling with fake
news and misinformation. Van der Linden developed:
the inoculdtion — and cohspiracy theory and the

gutewuy belief model. He looks to generute psycho-
logical resistance, fedching people to recognise
manipulation technigues, helping people to under-
stund (Mis)perception of scientific consensus (through
d two-step process of uffitude change) und to grasp

the ideu of strony identification regurding to

conspiracy theories (1).

‘From fun to threat?’

As discussed eurlier, Big Tech is enficing people for the suke of
profit making. Big Tech muy therefore serve as un endubler
when developing fechnology further. As such immersive
redlity muy leud to people wunting more und more (us in un
addiction) this may end up in redlity distortion on purpose.
The purpose beinyg behaviourdl control of the person, groups
of people or possibly u complete society/nution. How cun
this happen?

Winn expluins that behind the immersive addiction lies
neuroscience: starting with o reward mechanism (instant
grdtification, feel good °Likes’, rewarding heurofransmitters in
the brain pledsure centres), conscious versus subconscious
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processing in the brauin, bused upon: “our fust system 1
(unconscious) versus our slow system 2 (conscious) brain-
structure” (D. Kuhnemann (2)); and the focus yuestion there:
“ls it REAL?”

Winn states that our subconscious brain is fargeted using
(Muainly) visudl (ubout 80% sensory uttuck surfuce: 10 MB/s)
and sound sfimuli (about 10% sensory attack surface: 100
kb/s). The unconscious heurul processing goes ut u velocity of
ubout 400 billion kb/s (Europeun value: ‘miljard’) versus the
conhscious heurdl processing of only 2 kb/s. Beiny uwure of
the Metu-warrior who uses sociul constructs to tell you to feel
good ubout something und Big Techs, us the enablers, leuds
to the big yuestion: “cun people, us orgunic entities, combut
the silicon/chips-bused addiction machine(s); once such
machine is seeking (Editor: having, think dbout the smart
phone?) control over human behaviour?”

So, Biy Tech is nhot conhcerhed with people und people’s
privacy. They use more versed hetwork (2.0/3.0) technoloyies
creating surveillanhce capitdlism. Will Government guard its
citizens? Look - editors: as u hot welcomed policy - what
Chinu is doing!? Winn udds to it: Chinu is modifyiny its
people’s behaviour through Biy Tech orchestration und that
could signify disinformation and Metawar. Thus, do people
redlly care enough dbout themselves and do they cure
dabout self-protection against the addiction?

Threat measures

Which mechunisms dre there to counter the eminent threut
of the Metuverse? In Sweden fomorrow is knocking dt the
door. There, the Psychologicul Defence Agency hus been
instituted. “Safeguarding their open und democrdtic society,
the free formation of opinion through identifying, analysing
and countering foreign mulign information influence, disinfor-
mation and other misleading information directed at Sweden
or ut Swedish interests” (3).

Winn himself repeuts there ure three muin strategies: Big Tech
reforming, government safeguarding (curing!) its people und
people making aware of the responsibility owhed to them-
selves: "Curing for yourself”. He thinks thut the Europeun



Union is doing better than the USA.

When you put forwurd to your uudience stutements like:
“Mozurt outsells the Beutles!”/"Meut from Belygium is
infected!” or “Alien buby in Texus!” and follow up with the
yuestion: “Is this frue or fulse?”, every time u gut reuction cun
be expected. Such statements will spread 100 fimes fuster
than other news thanks to our gut. The reaction of u wise
womaun or mun should be: "Is it reul?” und Wihn's sugygestion:
“Do verify und look it up!”

In generdl: humanity us a bioloygicul bused being has ho
defence system aguinst (dis)informution, when encountering
it, the reuction will be primal: freeze, flight, fight, — Winn
adding: “the heed for sustenance (feed) und the drive to
mute”. The foregoing being an adaptationist perspective on
the acute stress response spectrum (4).

The Metawar Thesis

So, the muin yuestion would be: "Do | uutomutically uccept
it or not, do | believe it without verification?”. The danswer
would be: criticul thinking is hecessury. Everybody hus to co-
exist with technoloyy, so we huve to press the PAUSE-button
regarding our primal reuction. We have fo take time to
reflect; ‘hold your breath’, ‘count to 10°; thus, dasking
ourselves - upon receiving the input received by our sensory
system - “Is it reall” Within that context ‘resistance is not futile’.
Winn expldined by d reul-life example: “The Netherlands is
countfry with cobbled streets, that troubled my vestibular
sehse (Movement, gravity und/or bulunce sense dllowiny us
tfo move smoothly). | had to fake info uccount to step higher
when walking in order to prevent me from falling. So, | had to
push my PAUSE-button.

Another aspect is that we dll have different clocks in our

minds. One specidlised in conscious uwdreness of elupsed
fime und the other one rememberiny pust experiences (5).
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The Metawar Thesis

‘That also requests - from time to time -
pushing the PAUSE-button in order to verify
reality. But to discuss this in detail requires
more than one book from me’

That dlso reyuests — from time to fime - pushing the PAUSE-
bufton in order to verify redlity. But to discuss this in detdil
reyuires more than one book from me.”

Stephun reflected on his yuestion in May: "If resistunce might
be fufile”, how concluding us result of this interview that
“resistance might not be futile”. Winn however, now udded to
it: “giving-up is u choice to dllow yourself fo fail”. Humans dre
not perfect, fime to push the PAUSE-buttfon might be missing.
It dlso put forward yuestions like: “Do we have free will?” und
*Whut do mugiciuns do?” To unswer the lust question first:
“They distort redlity of their audience!” Regurding the free will,
Winn refers to Benjuamin Libet and his experiment regarding
the brain inifiating voluntary movements before we dre
awdre of having decided to move; culling info yuestion the
efficucy of our wills (6). The results of Libet's experiments are
important.

So “How fo redlise yourself that Metaverse is distorting
redlity?”. Winn retorfed “thut is u very beuutiful yuestion”. It
deuls with motivation: yood or bud? He sees the distortion us
u fast OODA-loop (Observe, Orient, Decide, Act) (7), which
we - us humun beinys - cun’t compete with. So, hurness your
humun mind, tuke u deep breuth und don’t overreuct. Push
the PAUSE-button.

New book release

Winn hus written u hew book in his ulreudy impressive series of
books, titled: ‘The urt & science of Metuwur’, He guve us on
atomic level an overview of the lay-out:
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- act 1: foundation for the book, the brain as u time-system;
- uct 2: sfrateyic bruin — us well us redlity distortion;
- uct 3: defensive metawur,

He is not disclosing dll information on the book, but suid that
the 3 ucts ure fo be recoynized us him storytelling, reluting
dlso to the theme of Neuroscience, which hus a youny history
of 20 yeurs. And be uwure that uct 2 describes the uncon-
scious distortion, changing redlity. For us d non-brainer to
read.

With thanks to Winn for his time, humor und intenhsive conver-
sution,

A book review is on the action list for 2024. Interested readers
cun pre-order it for December 4th, 2023 ut the Amuzon site
for the paperback and as Kindle book.
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COLUMN PRIVACY

Mr. Rachel Marbus
@RACHELMARBUS OP TWITTER

Het gaat niet zo goed met de FG

Noy wut hieuws huspeurend herlus ik een bericht van de NOS uit 2018. Velen lieten zich jubelend omscholen ot Functionaris
Geyevensbescherming, mooi hieuw werk gloorde uan de horizon met de komst van de AVG. De functie, die pruktisch yezien dlluny
bestond, mauar door weiniy orgunisuties ingevuld werd voor 2018, kreey een hooy uunzien mee. Interne foezichthouder - hoeder vun
de privacy. Maar wat beklift er nu eigenlik hog van dat beeld hu we meer dan vijf jaar verder zijn?

Zelf wus ik het ooit, kortstondig. In een organisutie die eigenlijk slechts een vinkje wilde zeften en de functie geen zware handen en
voeten guf. En eerlijk is eerlik, ik vond het zelf ook niet zo geweldig - ik bouw veel liever sumen met een feam, ben een doener en los
yrauy problemen op. De FG moet juist functionele ufstund houden en een wukend ooy vormen, issues signaleren en underen
aansturen die op te lossen. Streng, mauar rechtvaardig. De ruyg recht tegen onrecht, een solistisch en onafhankelijk striider. Maar die FG

In talloze organisaties doet de FG ‘het erbij’, waarbij die vaak ook hog eens eenh adviserende functie heeft op het yebied van privacy
en uctief is in de operdtie door bijvoorbeeld beleid te schrijven of te udviseren in dugelijkse casuistiek. Dit verdraagt zich niet met de
foezichthoudende functie - het zou immers de sluger zijn die het eigen viees keurt. De onufhunkelikheid is daurmee ver te zoeken.
Autoriteit Persoonsgegevens is de ufgelopen tijd ook veel uctiever geworden in haar handhaving hierop. Verschillende organisaties
hebben dl een forse vermaning gekregen van de toezichthouder. En ferecht ook. Je moet het verwateren en vermengen van de taken
in de governance rondom privacy ook echt niet willen. Diegenen wiens gegevens worden verwerkt zijn er namelijk het slachtoffer van.

Die FG is vauk ook een dappere strijder. Wanf zelfs als die helemaal “vrijgemaakt” wordt voor de specifieke taken die bij de functie
horen, dun hoy is het vuak suppelen. Zeker in grote orgunisuties. Niet zelden doen ze het dlleen. En dut kan gyewoon hiet. Een FG heeft
ondersteuning hodig, middelen en mensen en moet vrij hooy in de orgunisutie gepluatst worden om zo dicht mogelijk bij het vuur te
ziften en diens invioed fe kunnen uitoefenen. Gelukkig is er inmiddels wel veel aandacht voor deze benarde situdtie en dankzij het
ingrijuen vun de AP likt er wut meer urgentie te komen om de FG sfeviger in de orgunisutie te verankeren. Meniy mij bekend FG heeft
het zwuur, soms met gezondheidskluchten tot gevoly. En dut kun toch echt niet de bedoeling zijn.

Dus, doe mij een lol en breek eens een luns voor de FG in jouw orgunisatie. Die verdient vaak beter dan die hu krijgt. En we worden er
dllemudl beter van, want wie wil er nu yeen goed toeyeruste waukhond op de privacy?

Rpchel
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- Auteur: Fook Hwu Tun is reductielid van [B-Maguzine en chief yudlity officer bij de Northwave Group. Hij is bereikbuar via
fookhwatan@northwave-security.com.

Verbondenheid en kennisdeling op
het NCSC One Conference 2023

Het is opwindend om deel uit te maken van de digitdle revolutie die onze wereld
verundert en vormyeeft. In het beyin van oktober 2023 kreey ik de kans om mijn
pussie voor cybersecurity en digitule connectiviteit te voeden tijdens het NCSC One
Conference in Den Huuy. Als een enthousiuste deelnemer aun dit evenement, kan ik
Mmet zekerheid zeyyen dut deze conferentie hiet dlleen mijn kennis heeft vergroot,
maadr ook Mijn netwerk, dllemadl onder het inspirerende thema "We are dil
connected’.
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Verbondenheid en kennisdeling op het NCSC One Conference 2023

ef tweeduuyse evenement op 3 en 4 oktober jl.,
bracht professionuls hationual en infernationual
sumen om te discussiéren over de huidige staat
vun cybersecurity en de uitdugingen en kansen
die de steeds groeiende digitule verbondenheid
met zich meebrenyt. Het wus een opwindende yeleyenheid
om fe leren vun en te hetwerken met enkele van de meest
voorauunstuande experts en denkers in de branche.
De conferentie werd yeopend door de burgemeester van
Den Huuy, Jun vun Zanen, en orgunisutor Huns de Vries om
in verbinding de maatschappij sumen een stukje veiliger te
maken.

Inspirerende Sprekers

Een vun de hooytepunten van het NCSC One Conference
waren de inspirerende sprekers, die hun inzichten deelden
over het themu "We ure dll connected’. De keynhote-sprekers
(een vollediy vrouwelijk ensemble yekozen vanuit hun
expertise en kennis in het vak) brachten een schat gan
ervaring en kennis met zich mee, waaronder voorudn-
stuunde cybersecurity-experts, vertegenwoordigers vun
overheidsinstunties en leiders uit de privute sector. De
volgende sprekers Lorenu Boix-Alonso, Juydu Baloo, Esther
Schugen-vun Luit, Felicity Oswald, Katelyn Builey en Bettinu
Haas wisten het publiek fe boeien met hun expertise. Ze
deelden hun visies op de uitdugingen en kansen vun onze
ohderling verbonden wereld.

Informatieve sessies en workshops

Nuast de boeiende lezingen waren er fdlloze informatieve
sessies en workshops die deelhemers de kuns guven om
dieper in te yuun op specifieke onderwerpen binnen de
wereld van cybersecurity en digitule connectiviteit. Van
technische diepyuunde discussies tot beleidsyerichte
punels, er wus voor elk wat wils.

Zelf heb ik op de eerste duy meer yeleerd over de kunsen en
dreigingen vun de metaverse, security by behaviourdl
design, Attucker Struteyy Discovery from Intrusion Alerts,
Cybersecurity behaviour decomposed, hoe een sleutel
mukkelijk gekopieerd kan worden vanuit een foto en de
resulfaten van sumenwerking tussen de Verenigde Staten en
Nederlund. Op de tweede duy heb ik mogen vernemen hoe

het Qukbot netwerk is onfmanteld, Paperbuyg en de valse
veiligheid die Zero Trust kun creéren. Voor deyene die dif
lezen en er vreemde woorden zien staun, zou ik willen
uunmoedigen indien de NCSC de ophumes vrijgeeft deze
teruy te kijken.

Netwerkmogelijkheden

Een van de meest waardevolle uspecten van het NCSC Onhe
Conference wus de kans om te netwerken met yelijkye-
stemde professiondls. Tijdens koffiepuuzes, lunches en sociule
evenementen ontMmoette ik experts uit verschillende sectoren
en lunden. Deze interucties openden deuren voor toekom-
stige sumenwerkingen en het uitwisselen vun best pructices.
Het voelde uls een juarlijkse retinie met dunk uun de NCSC
om dit te fuciliteren.

Innovatieve technologieén en oplossingen

De expozudl op het evenement bood een overvioed duun
innovutieve tfechnholoyieén en oplossingen vun bedrijven en
orgunisaties, die de frontlinie van cybersecurity bezetten. Het
was indrukwekkend om tfe zien hoe nieuwe fechnologieén
worden ingezet om de uitdugingen vun een steeds
verbonden wereld uun te ygaun, Hierbij waren ook veel
purtijen, die ook buiten de technoloyie kunhen helpen.

Conclusie

Het NCSC One Conference 2023 wus eenh onveryetelijke
ervaring voor mij dls enthousiuste deelnemer. Het bood hiet
dlleen diepyuaunde kennis en inzichten over de huidige stund
van zaken in cybersecurity en digitule connectiviteit, maar
het guf me ook de kans om mijn netwerk uit te breiden en
wadrdevolle contucten ophieuw te spreken. Het benadrukte
het belang van sumenwerking en kennisdeling in een wereld
waarin we dllemaal met elkaar verbonden zijh. |k kijk ernaar
uit om de opyedune kennis en confucten in Mijn professi-
ohele curriére te benutten en te blijven werken uun een
veiligere en meer verbonden digitule toekomst. Het NCSC
One Conference heeft mijn enthousiusme voor dit vakyebied
dlleen maar versterkt, en ik kun hiet wuchten om te zien wat
de foekomst zal brengen in onze voortdurend evoluerende
digitule wereld. Verder ook benieuwd wdat het volgende
NCSC One Conference gyuut brengen!
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Gedachten over een ‘Register’

OF HOE WE ZONDER INFORMATIE NIET KUNNEN BEVEILIGEN

Een plek wuar voor dlle betrokkenen bij informutiebeveiliging (en privacy, luten we die
voordl hiet vergeten) pussende informatie vindbaar is noem ik het ‘Reyister’. De
informatie over informatie en beveiliging die onmislbaar is voor IB-inspunningen. En
volgens mij ook voor een betrouwbudr beeld van de yevrauyde ‘pussende
beveiliging’: daur hoort ook dlle informatie over opzet-bestaun-werking van beveiliging
in thuis, ongeucht de methode en middelen die je hanteert voor beveiliging.

Wauarom? Omdut de "business’, oftewel de vragers vun beveiliging moeten weten hoe
de beveilligers (de control-eigenaren) presteren. De risicoverantwoordelijkheid ligt immers
in de business en niet bij de ondersteunende ufdelingen (of zie jij dut anders?). En
natuurliik is zo'n reyister handiy uls de auditor wil weten hoe je de boel beveiligt.
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Figuur 1: Datamodel van het Register.

et beheersen van risico’s is het hoofddoel van infor-

mutiebeveiliging. Beheersen beyint met kennis van

de scope, het bereik vun je domein. De 1ISO27001

beyint duar in hoofdstuk 4 hiet voor niets ook mee,

waar de grenzen, confext en belanghebbenden bij
het domein moeten worden verkend.

Strategisch

De kennis van je domein moet je onder meer een beeld geven
van je ‘risico-omyeving’: wat is de betekenis van informatie in je
branche, welke informatie verwerkt je orgunisatie, hoe groot is
je ufthunkelijkheid, wut zijn bekende bedreigingen vun beschik-
buarheid, infegriteit en vertrouwelijkheid ervan. Het geeft het
belang wan van informatie en informatiebeveiliging voor je
economische dctiviteit, waardoor de leiding een yenerieke
beveiligingsambitie en een ‘risk-appetite” kan formuleren waar
je orgunisatie mee aun de sluy kan. Het is ‘chef-sache’.

Tactisch

Op tuctisch niveuu zet je deze umbitie en uppetite om in
beleidsreyels en een concrete uunpuk, waar betrokkenen mee
aan de slag kunnen. Die vertudilsiag kan dlleen succesvol zijn dls
een betrouwbuar beeld bestuut van het informatielundschup
in de orygunisutie, yekoppeld uun verantwoordelijkheden ten
aanzien van specifieke risico’s per bedrijfsproces oftewel infor-
matieverwerking en de duurvoor gebruikte middelen/diensten.
Op busis van dit specifieke beeld kan beveiliging aangepukt

Gedachten over een ‘Register’

worden. ISO, NEN & BIO vragen in confrol 8.1.1 om dut beeld
‘Informatie, undere bedrijfsmiddelen die sumenhungen met
informatie en informutieverwerkende faciliteiten, behoren te
worden yeidentificeerd, en vun deze bedrijffsmiddelen moet
een inventuris te worden opyesteld en onderhouden’ (1). De
opdrucht guut duidelijk niet (alleen) over de uityereikte laptops,
telefoons, usb-sticks, DVD's, etc.

Operationeel

De beveiligers, zij die de controls uit de horm moeten vertulen
nuar pussende Mautregelen, kunnen dat dlleen doen dls de
informatie uit de strategische en tactische analyses hen bereikt.
En niet dlleen moet die informdatie ‘vindbaar’ zijn, maar ook
gestructureerd worden caungeboden, geordend nhadr risico,
verwerking en control.

Dus een correldtie vanrisico’s, verwerkingen, systemen/diensten
en confrols moet geleyd kunnen worden, unders vinden de
beveiligingsinspanningen ‘blind” plaats.

Wat ik waarneem

lk heb in de tientullen orgunisuties waur ik heb yewerkt of
opdruchten heb vervuld noy gyeen voorbeeld yezien vun een
Regyister zouls ik dat hierboven beschrijf.

Er zijh wel deelreyistraties, zodls van [T-spullen en van het
‘reyister van verwerkingen’ van de PO/FG, maur die zijh vauk
niet actueel en worden ook hiet gedeeld in de orgunisatie en
ziin niet of moeilijk te correleren.
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‘Cruciale randvoorwaarde voor
succes is ‘Eigenaarschap van risico’s,
verwerkingen en controls’

Dut betekent dut betrokkenen voortdurend in het duister tusten
over de stund van de beveiliging, over hoeveel systemen er zijn,
wie die beheert, waar ze staan, welke cloud services we
gebruiken en waarvoor, hoe de Dbeveiligihng per
verwerking/systeem/dienst moet worden aangepukt en dan
hebben we duurbij nog de onderwerpen eigendom, clussifi-
cufie, foeguny, koppelen etc... die ook dllemudl udun bevei-
liging raken. CISO’s, PO’s, FG’s én control-eigenuren tusten
vadk in het duister.

Voorbeeld van een Register-concept

Ik heb onlunys zijdelings kennis gemuakt met een model dat
een beeld geeft van de moyelijke opbouw vun zo’n Reyister en
van de yebruiksdoelen: het NICTIZ 5-luuys infru-model. In dat
model staat het delen van informatie door puartijen centraal,
geordend naar functionele lugen. Deze structuur lijkt mij zeer
handig voor het — conceptuele — dutamodel van het Reyister.

Elk van de informatielagen kan (eenh groep vadn) eigenaren
hebben die zorgen voor de uctudiliteit en betrouwbuarheid (en
compleetheid) van de informatie. Gebruikers, zodls control-
eigenuren, weten waar de informatie waar ze zich op buseren
vundaun komt en hoeven hiet meer op zoek.

Het Reyister (2) moet z&If nutuurlijk ook een eiyenuur hebben.
Die zoek ik in de kolom informutiemunagement (in het 9-viaks-
model van Maes), tussen business en IT, waar overzicht de eerste
opdrucht is.

Voorbeeld van Register-beleid

Ik deel hier met jullie mijn voorstel voor een beleid dut dit
Reyister instelt. Zouls het mij betaamt is dit artikel geen stuk met
vrome wensen, maar geef ik (hoop k) helder instructies aan
benoemde rollen, wuarop gyehundhuufd kan worden. Crucidle
randvoorwudrde voor succes is ‘Eigenaurschup van risico’s,
verwerkingen en controls’, zouls ik dit ul eens omstundig heb
betooyd in een eerder artikel in dit blad.
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Tactisch beleid Register

Elke orgunisatie heeft voor haar beheersing van de informatie-
voorziening behoefte uun eenh helder, uctueel en compleet
overzicht vun haar informatiesystemen & -diensten eindverant-
woordelijken voor beheer en beveiliging. Voordl bij incidenten is
een deryelijk uctueel en compleet overzicht van groot beluny
om shel e kunnen handelen. Dit beleidsdocument biedt kaders
voor redlisutie van een dergelijk overzicht.

Doel

Eén informutiepunt over de informutieverwerkingen in het

domein: yestructureerde vustlegying en beschikbuurstelling

vun tactische en operutionele (stuur-)informatie over projecten

eh middelen van de orgunisutie.

Specifieke doelen zjjn:

e Ondersteunen van interne processen (ontwikkeling, beheer,
veiligheid) voor gemuak, shelheid en actudliteit;

e Procesverbetering, lugere (zoek-)kosten voor medewerkers,
minder fouten, shellere unalyse en response op incidenten;

o Muakkelijker toezicht op de redlisutie van kwdliteitseisen van
opdruchtgevers en toezichthouders, zodls privacy en infor-
matiebeveiliging.

Persoonsgegevens

Informatie over de verwerking van persoonsgegevens (welke
geyevens wudr, hoeveel, gebruiksbeperking, verwerker) moet
tuctisch en operationeel beschikbuar zijn. Ook voor informautie-
beveiliging is er behoefte aun een intern ‘register’ waarin
duidelijk wordf hoe elke verwerking compliont is en waadr
bewijzen gevonden kunnen worden van implementutie van risk-
controls fen behoeve van privacy.

Bereik van het Register
De Reyistereigenuur (informutiemunugement dus) zoryt ervoor
dut het Reyister de volgende informatie bevat:



e In de breedfe: dlle projecten, producten, informatieverwer-
kihgen en middelen (wadronder interne applicuties,
dutubuses en hulpmiddelen voor beheer & onderzoeken);

e |n de lengte: yedurende de hele levenscyclus, vun idee tot
enh met ufdunken;

e In de diepte: dlle informutie rond opdrachtgever,
risico’s/gevraugde beveiliging (uit de BIA en DPIA), verunt-
woordelijkheden & (beheer-)afspraken, toegangsverlening
(matrix & autorisaties), audits, koppelingen en documentatie
over opzet, bestuun en werking van informatiebeveiligings-
en privucy muautregelen.

Kwaliteit

Het Reyister moet een juiste, complete en uctuele informutiebron
zijin voor dlle informutie-yereluteerde vragen (informutie over
informatieverwerking). Om dat fe bereiken zorgt de Reyister-
eigenuur voor regelmautige toetsing van de kwdliteit van de infor-
mautie van het Reyister en onderheemt herstelucties door de

Gedachten over een ‘Register’

bronnen aan fe spreken. De eigenudr rapporteert hierover aan
het IBMF/ de stuurgroep informatiebeveiliging.

Eigendom

Het Reyister of musterlist kent twee samenwerkende (groepen)

eigenaren:

e \Vun functiondliteit en beschikbaaurheid van de voorziening.
Deze bepudlt ook in ufstemming met de CISO inhoudelijke
umbitie: welke informatie komt er wel/niet in het Reyister);

e \un de juistheid, foepusselijkheid, tijdigheid en compleetheid
van de informatie in de masterlist: dit ligt bij eigenaren van
verwerkingen en controls zouls verder uiteenygezet in het
‘Beleidsbijluge eigenuarschup van informatieverwerkingen’
en de 'Beleidsbijluye eigenuarschup vun controls’.

De tubel in het kauder gyeeft een beyin vun een overzicht van de
relatie informatie <> veruntwoordelijke. De Reyister-eigenaar
zorgt voor communicutie en overley met dlle betrokkenen.

(Een begin van) een inhoudsopgave van het Register

- Het verwerkingenreyister vun Privacy, aungevuld met dlle overige ‘verwerkingen’
0 udunygevuld met (of sumenvallend met) bedrijfsprocessen
0 uwdngevuld met de verwerkte informatie en clussificutie

o informatie uit BIA & DPIA enh undere risicobronnen:

o dlle risico-informatie, clussificutie etc.

o dlle ufspraken/voornemens (Muutwerk-Mautregelen) rondom beveiliging en toezicht, met
agendu-/actiekoppelingen (‘geuctiveerd’ dus die leiden tot sighalen die fot actie uanzetten) voor actief

toezicht op de beheerder/leveruncier;

- Gereluteerde hardware en software, maar ook diensten (dlle *Cloud” etc.). Duar horen dun ook hoy de diensten van
‘vuste” en mobiele telefonie, Infernet-lijnen, housing, hosting en beheer voor x systemen)) onder;

0 koppelingen en (kritieke) ufhankelijkheden;
0 zicht op de yehele leverketen:

applicatie < hoster < houser < implementatiepartner < serviceparther < leverancier HW & SW

(Misschien mis ik noyg wat..);

o rollen rondom beheer (FB, AB, TB), yebruik, foezicht efc;
O hiet dlleen interne rollen, maar ook externe rollen (de BIA/DPIA heeft dut hopelijk in beeld gebraucht). Duarbij
hoort contactinformatie en operdationele info zoudls vastgelegd in een DAP, maadr ook service-windows,

responsetijden, hersteltijden, esculatie informatie;
- Alle contfractuele informatie etc. etfc..

Referenties

(1) In de I1SO27001-2022-versie yeldt een veryelijkbure opdraucht: ‘Er moet
een inventurislijst van informutie en undere yereluteerde bedrijfsmid-
delen, met inbeyrip vun de eigenuren, worden opyesteld en onder-
houden’.

(2) Hét Reyister, ik schrijf het doelbewust met een hoofdletter.

tb' INFORMATIEBEVEILIGING MAGAZINE 15
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Ook Linux-systemen niet
immuun voor bedreigingen

HULPGIDS BEVEILIGING VOOR HET KLEINBEDRIJF (DEEL 5)

Linux, een krachtige en veelzijdige besturingssysteemfamilie, staat bekend om zijn
robuuste beveiligingskenmerken en wordft duurom vauk gebruikt voor
serveromgevingen. Echter, ongeucht hoe veilig een systeem is, is het hooit immuun voor
dlle moyelike bedreigingen. Beheerders en gebruikers moeten een prouctieve rol
spoelen om hun systemen te beveiligen en te onderhouden, en dat beyint met een
grondig beyrip van het beveiligingslandschup en de beschikbure tools en configuraties.

n dit arfikel duiken we in de wereld van Linux-beveiliging,

wuarbij we diverse uspecten verkennen zodls initiéle instal-

latie en configurdtie, de configurutie van firewdlls en secure

shell (SSH), systeemmonitoring, en regelmutige beveiligings-

audits. Dit urtikel biedt inzichtelijke informutie en prukfische
stappen om de beveiliging van Linux-systemen fe versterken en
optimaliseren.
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Net zouls bij de vorige Windows en Muc urtikelen zullen we de
volgende onderwerpen behandelen.

1. Hygiéne;

2. Veilige configurdtie;

3. Systeemkennis.



Ook Linux-systemen niet immuun voor bedreigingen

Hygiéne

Het actueel houden vun systeembestunden is een essentieel
onderdeel voor het onderhouden vun Linux-systemen. Het
regelmatig bijwerken van het systeem en de yeinstulleerde
softwurepukketten zorgyen ervoor dat beveiligingslekken
worden verholpen, en duf het systeem is beschermd fegen
bekende bedreigingen. Gebruik voor updates (command-line)
pukketbeheerders zouls: de Advunced Package Tool (APT) voor
Debiun-gebuseerde systemen en yum voor Red Hut-
yebuseerde systemen. Stunduurd voert Ubuntu nhumelijk
(Debiun-gebuseerde Linux-systeem) yeen wdutomutische
updutes uit. Hiervoor moet je de ‘unhuttended-upyrudes’
puckuge instulleren en configureren.

Het is belungrijk om ulleen de hoodzukelijke diensten en toepus-
singen op het systeem te luten dradien. Onnhodige diensten
kunnen pofentiéle ingunygspunten voor udnvdllers zijn en het
deuctiveren of verwijderen ervan vermindert het aanvalsopper-
vlakrisico van het systeem. Gebruik duurom de APT of yum
commundo’s om puckuyges te beheren en te instulleren wauar
nodiy.

Gebruik je het Linux-systeem ook voor het dageliks gebruik,
zouls browsen, dun is het ook duur goed om je browser goed in
te stellen. Browserhygiéne is ook belangrijk, vooral omdat de
meeste yebruikers veel tijd online doorbrenyen. Reyelmutiy
wissen vun browsercuche, cookies en yeschiedenis kun helpen
om persoonlijke informatie te beschermen en blootstelling uun
onhline bedreigingen te verminderen. Het instulleren en
gebruiken van browserextensies voor beveiliging, zouls uBlock
Origin en HTTPS Everywhere, helpen ook bij het verhogen vun de
onhlinebeveiliging.

Veilige configuratie

Het adequadt configureren van firewdlls is van essentieel
beluny om systemen te beschermen teyen onyewenste
tfoegunyg en uunvdallen van buitenaf. Dit vormt de eerste verde-
digingslinie tegen kwaadwillende activiteiten. Met behulp van
Uncomplicuted FireWull (UFW) kunnen gebruikers firewdll-regels
beheren, wuardoor specifieke poorten en diensten foeyunkelijk
worden, ferwijl andere worden ygeblokkeerd. Deze tools zijn
cruciudl voor het reguleren vun inkomend en uitguund verkeer
Oop een Linux-systeem. Zeker omdut een Lihux-systeem niet
standuard met een firewall komt. Dadrbovenop is het echt een
vereiste om Fail2Ban installeren. Fail2Ban zorgt ervoor dat IP
adressen die kwaadwillig aankloppen geblokkeerd worden dls
ze dut te vauk proberen: oftewel brute force bescherming.

Zeker bij servers wordf er vaak gebruik gemadakt van Secure
Shell (SSH). Dut is sleutelgyebuseerde uuthenticutie: een veliliger
dlternatief voor wachtwoordauthenticatie. Het gebruik van SSH-
sleutels minimaliseert het risico op ongeuutoriseerde toeyuny
door brute force-aunvallen en undere soorten inbreuken ulsook
helpt het om de stunduard SSH-poort te veranderen haar een
under port-nummer om de Mmeeste yeuutomutiseerde uunval
fools te slim df fe zijn. Het uitschakelen van het root-account op
Linux kan de beveiliging verhogen, omdut het aanvdllers een
potentieel doelwit ontheemt.

Hier volgen de stuppen om het root-uccount uit fe
schukelen en over te stuppen nuar een yebruikers-
gebuseerdsysteem:

1. Mauk een Sudo-Gebruiker:
Voordut u het root-uccount uitschakelt, moet u een
nieuwe gebruiker aunmaken en deze sudo-rechten
geven, zodut u beheerderstuken kunt uitvoeren.

sudo udduser <gebruikershaum>

sudo usermod -uG sudo <yebruikersnaum>
Vervany <gebruikershaam> met de gewenste yebrui-
kersnaum,

2. Login onder de hieuwe gebruikershaam:
Loy uit dls root en loy vervolgens in met de hieuwe
yebruikersuccount,

3. Pus SSH Configuratie aun:
Bewerk de SSH-configuratie om root-login via SSH te
verbieden.

shell

sudo huno /etc/ssh/sshd_config
Zoek naar de regel die PermitRootLoygin bevat en wijzig
deze nuar:

shell

PermitRootLoyin no
Sla de wijzigingen op en herstart de SSH-service:

shell

sudo systemctl resturt sshd

4. Schukel Root-Account Uit:

Nadut u hebt bevestiyd dut u kunt inloggen en sudo
kunt gebruiken dls hieuwe gebruiker, kunt u het root-
account uitschukelen door het wachtwoord tfe
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verwijderen:

shell

sudo pusswd -l root
Dit commundo vergrendelt het root-uccount door het
wdchtwoord te verwijderen, zodat hiemand ermee kan
inlogyygen.

5. Beheer het Systeem met Sudo:

Nu, in plaats van in te loggen dis roof, logt u in dls
normule ygebruiker (Uw eigen ygebruikersuccount) en
gebruikt u sudo om commundo's uit fe voeren die
verhooyde rechtfen vereisen.

Systeemkennis

Om jouw Linux-systeem veilig te houden, is het handig het
systeem te bestuderen. Onderzoek hierbij het havolgende:

1. Folder en yebruikersrechten;

2. Netwerkinstellingen, zodls de firewdll en

3. Inspectie vun de loys.

Folder en gebruikersrechten

Het grondiy beyrijpen en correct implementeren van folder- en
gebruikersrechfen is cruciadl voor de beveiliging van Linux-
systemen. In Linux worden permissies toegewezen qun
bestunden en directories. Deze permissies bepulen wie deze
kan lezen, schrijven of uitvoeren en zijn gecuteyoriseerd voor
de eigenuur, de groep wuurtoe de eigenuur behoort, en ulle
undere yebruikers. Het is hoodzukelijk om beyrip te hebben
vun Reud (lezen), Write (schrijven), en Execute (uitvoeren)
permissies voor het instellen van udeyuute toegungscontroles.
Commando’s zouls chmod worden gebruikt om permissies te
wijzigen en chown en chyrp om de eigenuur en de groep te
veranderen. Ook de umask wadrde is van belany; deze
bepudlt de stunduardpermissies voor hieuw dungemaakte
bestanden en directories.

Bij het beheren van gebruikers en groepen heeft elke gebruiker
Op een Linux-systeem een unieke gebruikers-ID en is lid vun ten
minste één yroep. Het is belunyrijk om yebruikers toe te
voeyen uun de juiste groepen om correcte toeyunysrechten
te verzekeren. Gebruikers- en yroepenbeheer omvut het
ygebruik vun commundo’s dls userudd, usermod, userdel,
groupudd, ygroupmod, enh groupdel. Het toekennen vun
minimule rechten uaun yebruikers, volgens het principe vun de
minste privileges, helpt het risico op onyeuutoriseerde toeyuny
te verminderen. De configurutie van sudo is eveneens essen-
fieel. Met sudo kunnen normule yebruikers tijdelijk privileges
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vun de superuser verkrijgen om specifieke commundo’s uit te
voeren. Een veilige sudo configurdtie vereist begrip van welke
gebruikers, of ygroepen vun yebruikers, welke commundo’s
moyen uitvoeren. Het is ook belunygrijk om reyelmutiy de sudo
configurdtie en loys te reviseren om te verzekeren dut dlleen
geuutoriseerde yebruikers ygeprivileygieerde dcties kunnen
uitvoeren.

Netwerkinstellingen, zoals de firewall

Een fundamenteel uspect hierbij is de configurdatie van de
frewdll, die funyeert dls een burriere tussen uw beveiliyde
interne netwerk en onyeuutoriseerde externe netwerken. Een
goed yeconfigureerde firewdll kuh de toegung fot het systeem
beperken en beschermen tegen onygyewenste indringers en
netwerkaunvallen. Binnen de Linux-omyeving zijh iptubles en
ufw (Uncomplicated Firewdll) algemeen gebruikte tools voor
het beheren van firewdll-regels. ptables maakt deel uit van de
oudere ygenerdtie firewdll-oplossingen, terwijl ufw is onfworpen
om de configurutie vun firewdll-instellingen fe vereenvoudigen.
Door de beheerder in stuat te stellen om toegunysreyels
effectief te definiéren en te beheren, helpen deze tools bij het
vormgevenh vah het veiligheidslandschap van het systeem. Het
is ook belungrijk om bewust te zijn van en beyrip fe hebben van
netwerkprotocollen en poorten, adungezien deze kennis essen-
tieelis bij het configureren van firewdll-regels. Het beperken van
de toeyguny tof dlleen noodzukelijke poorten en het blokkeren
van dlle overbodige poorten kan helpen het aanvalsopperviak
van het systeem te minimaliseren en zo de blootstelling can
potentiéle dreigingen te verminderen.

Inspectie van de logs

Het inspecteren van loys is een belungrike vaurdigheid om de
infegriteit van een Linux-systeem te behouden. Loys bieden
gedetdilleerde informutie over de uctiviteiten en processen die
plaatsvinden op een systeem en kunnen wuardevolle inzichten
geven in de stufus van het systeem zowel bij eventuele
problemen of beveiligingsincidenten die zich voordoen.

De tuil-opdracht is een nuttig hulpmiddel voor het bekijken van
logs. Met tdil kunnen gebruikers de lautste regels van een
bestund bekijken, wut handig is om de meest recente uctivi-
teiten of fouten in loybestunden te volyen. Bijvoorbeeld,
tdil/var/loy/syslog zul de lautste tien reyels vun het sysloy-
bestand fonen, waarmee recente systeemuactiviteiten bekeken
kunnen worden. Het cat-commando is ook het bestuderen
waaurd. Het wordt gebruikt om de inhoud van bestanden weer
te geven en het is bijzonder handig om shel de yehele inhoud
vun een logbestund fe overzien. Een voorbeeldyebruik zou
cut/vur/loy/auth.loy zijn, om authenticutie yereluteerde loys
te lezen en fe reviewen op fekenen van onyeuutoriseerde
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toegunyspoyingen. Voor diepyuunde unulyse en om speci-
fieke informatie te exfraheren, is het grep-commando van
ohschutbure wauarde., Grep kun worden ygebruikt om te zoeken
naar bepudlde putronen, woorden of zinhen in bestunden,
wat praktisch is bij het onderzoeken van specifieke incidenten
of wuctiviteiten. Bijvoorbeeld, yrep ‘Fuiled pussword’
/var/log/auth.loy kan worden ygebruikt om fe zoekenh haar
mislukte inlogpoygingen in het authenticutieloy.

Naast het inspecteren van loys, is het ook belangrijk om regel-
matig logs fe monitoren om ongebruikelijke activiteiten of ufwij-
kingen shel te defecteren. Het instellen van geuutomatiseerde
logmonitoring en dlerting kan ook helpen om shel op de
hooyte fe zijn vun potentiéle beveiligingsincidenten.

Op mijn Linux-systemen heb ik altijd een dlert die afgaat zodra
een yebruiker inlogt via een IP-adres dut hiet bekend is; of dls
admin rechten worden gebruik via het sudo commando.

Herkennen van backdoors
In cybersecurity zijn buckdoors toegungspunten in een systeem
die door wunvullers worden gebruikt om ohgeuutoriseerde
tfoeguny fot een systeem of netwerk te verkrijgen. Voor Linux-
systemen kan het monitoren van de hetwerkpoorten die in
yebruik zijn, nuttig zijn om potentiéle buckdoors te identificeren.
Z0 kun je de commundo Isof -i gebruiken om ulle upplicuties te
zien die luisteren haur een poort. Zie je hier in de lijst een poort
of upplicutie stuun die je niet herkent dun zou dut wel eens
een buckdoor kunnen zijn.
Toch muken veel huckers gewoon yebruik van SSH. Zo zul je
soms yeen vreemde upplicuties zien die luisteren haar poorten
waar ze hiet haar hoeven te luisteren. cut /var/loy/auth.loy |
grep Accepted | grep -v {IP-udressen die je verwacht}, Op
mijn servers heb ik een klein script aanstaan dat me meteen
een e-muil stuurt zodru iemund inloyt vunuf een onverwucht
|P-udres.
Het beoordelen vun systeemprocessen is een essentiéle
fechniek in het idenfificeren van potentiéle buackdoors en
dndere kwuudaardige dctiviteiten op een Linux-systeem. Dit
omvut het unulyseren vun lopende processen, services en
dauemons om eventuele ohgeuutoriseerde of verdachte activi-
teiten te identificeren. Hier volgt een tweetul commundo’s van
hoe je dit effectief kunt doen:

e s uux: Dit commundo toont een gedetdilleerde lijst van de
lopende processen. Het kan helpen bij het identificeren
van ongebruikelijke of niet-herkenbare processen.

o top/htop: Deze commundo’s bieden een reul-time
overzicht van systeemprocessen en hun verbruik van
systeembronnen, wuurdoor shel processen die buiten-
sporige bronnen verbruiken, kunhen worden yeidentifi-
ceerd.

Bekijk de commundo’s en besteed uunducht aun de gebruiker
die het proces uitvoert, de CPU en het yeheugen dut het
verbruikt dlsook de commundo’s die worden uitgevoerd.
Verduchte processen kunnen een ubnormadl hooy hivedu
aan systeembronnen verbruiken of onder een onbekende
gebruiker dradien. Sommige malware kan processen
verbergen. Tools zouls chkrootkit of rkhunter kunhen helpen bij
het identificeren van verborgen processen en undere rootkit-
functionuliteiten.

Instellen van alerts

Het instellen en de monitoring vun je Linux-systeem zoryt ervoor
dat je grip houdt op wut er gebeurt. Met de ‘cronftub -e’
commundo kun je automuatisch scripts instellen die ervoor
zorgen dut je dlfijd op de hooyte wordt gehouden dls er wut
belungrijks yebeurt in jouw Linux-systeem. Heb je meer dun één
server stfuun? Dunh kunh het yoed zjh om te monitoren op
backdoors door middel van een centradl logging systeem. Een
open source applicatie zodls Grayloy is dun een yoede
oplossing. Daarnuast kun het gebruik van aanvullende monito-
ringtools, zouls Nugios of Zubbix, die redltime bijhouden van
systeemprestuties en resourceyebruik moyelijk muken,
bijdragen aan een meer uitgebreide monitoringstruteyie. Deze
fools kunnen worden geintegreerd om je te helpen yrip te
houden op wat er gebeurt binnen jouw Linux-systeem.

Conclusie

In dit artikel hebben we een grondige duik genomen in de
wereld van Linux-beveiliging, wadarbij crucidle aspecten zouls
systeemhygiéne, veilige configurdtie en systeemkennis uitgye-
breid zijn behandeld. Van het up-to-date houden van systemen
fot het hauwgezet beheren van firewdll-configuraties en het
inspecteren van loys, de versterking van de beveiliging van de
Linux-infrastructuur. De besproken tips en tools, indien effectief
toeyepust, kunnen bijdragen aun het versterken van het
robuust maken van een Linux-systeem.

Met dit viffde artikel sluiten we deze serie af. Wij hebben
getrucht op heldere wijze de beveiliging voor meerdere
operutionele systemen te bespreken, zodut de niet
specidlistische MKB-ondernemer ermee uun de sluy
kan. Via het PviB-Linkedinaccount en de e-muiladressen
van de auteurs kan u ook toekomstig vragen blijven
stellen en problemen voorleyyen.
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HET BESTUUR IN BEELD

Fven voorstelen: Lilion Knippenloerg

Tidens de ALV van 9 november ben ik benoemd tot bestuurslid

met aandachtsgebied Redactie. De Redactie is de leukste

commissie die er is, daarom een ode aan de Redactie en

fegelijk een ode aan het product dat we maken: IB-Magazine.

Vier tot zes keer per jaar vullen we een blad met inferessante

en goede artikelen, columns en blogs. Ji, onze gewaardeerde

lezer, hebt naast digitaal een voorliefde voor het gedrukte
tidschrift (zo toont de enquéte aan). Eerlik gezegd begrijp ik

dat heel goed.

Terwijl je rustig thuis bent, wandelt er buiten iemand in
een opvullend oranje uniform haadr jouw voordeur. Je
hoort het geklepper van de brievenbus. Papier is tust-
baar, het ligt duadwerkelijk op jouw deurmat. Je kunt
het oppukken, vasthouden en ruiken. Ook dat ladutste is
belangrijk, zo ondervonden we toen wij kluchten had-
den dat het blad stonk (1) in pladts van die heerlijke
pupier- en inktlucht.
Je neemt je verfrouwde, haar inkt geurende blad erbij,
nestelt je lekker op de bank of in jouw favoriete stoel en
scheurt het plastic van de nieuwste IB-Magazine. Je
begint met lezen. Merk je dut? Geen dfleiding. Je
magazine muakt geen geluid, zoemt niet en geeft geen
(on)gewenste pop-ups. Wat een ouse van rust!
En dan nog een element dut papier zo fijn maakt: je
houdt je IB-Maguzine gewoonh op de dfstand van je
oyen die je zelf fijn vindt, zonder je zorgen te muken over
de helderheid van je papier of |last te krijgen van vier-
kante ogen (zouls mijn mMoeder vroeger dltijd zei). Een
welkome afwisseling ha een day vol digitale vergaderin-
gen, mails, chats en wat hog meer.
We doen ons best het blad vol te zetten met artikelen
die je aunspreken. Als het fysieke blad weer binnen is,
schrijf ik altijd op de voorkant welke artikelen ik in mMij
werk zou kunhen gebruiken. Tijdehs het lezen onder-
streep ik zinnen en zet ik uitroeptekens in de kantlijn. Dat
kan digitaal ook, maar dat voelt toch anders.

Kortom: ik houd ervan om beziy te zijh met de beleving die

het blad jou dls lezer brenyt!
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Na vijf jaar redactielid geweest te zijn maak ik dus nu de
stap nhaar het PvIB bestuur. Ik kijk ernaar uit om het blad en
verwunte projecten verder te brengen sumen met Chris de
Vries (onze excellente hoofdreducteur van [B-Magazine) en
de reductie. Zo zoeken we Mmeer inferactie (lastig met een
fysiek ‘eindproduct”), kijken we haar de moygelijkheden van
een digitadl blad (alweer), zoeken we uit of we de vormge-
ving willen vernieuwen. Onze dandere plannen houdenh we
noy even geheim.

Punt van agandacht is overigens dltijd de tijd. Zowel voor
mezelf bij de beyeleiding van een auteur en de intensieve
piek rond de due dute en drukproef, dls bij het zoeken van
hieuwe duteurs die een goed stuk kunnhen schrijven voor het
blad. Kortom: meld je aan! Onze doelstelling is om eeh voor-
raad te hebben van artikelen die we kunnen plaatsen. Wil je
of kuh je geen uartikel schrijven, muaar heb je wel
goede/praktische/vernieuwende ideeén?

Meld je dan ook via ibmagazine@pyvib.nl. We kunnen je
interviewen of sumen een artikel schrijven. Voor hu wens ik je
veel leesplezier en hoop ik dat je weer geniet van deze laat-
ste uitgave van 2023.

(1) Betrof de ‘special’ over architectuur uitgave 1B5-2019, de stank werd

veroorzaakt door een chemische reactie van de drukinkten.

Lilian Knippenberg




Lex Boryer is security
cohsultunt bij Tesorion
en oud-hoofdreducteur
van 1B Muguzine. Lex is
bereikbuar viu
lex.borger@tesorion.nl

Een andere blik

Als analyticus ben ik dltijd op zoek haar het volgende model of de volgende standaard die mij helpt mijn werk
beter te structureren. Het directe werk van een CISO is heel yoed gekuderd, uls het goed is: dut het dradit om
het ISMS en hef munugen van de beoordelingen en verbeteringen. En dut manugen verbreedt je werkveld
enorm. Hef vergt dut je conhecties hebt met en afspraken maakt met vrijwel dlle andere ufdelingen in het bedrijf
en ook buiten het bedrif.

Het sftunduard raamwerk dat je dls CISO omarmt, helpt je hierbij. De ISO 27001/27002 en ufgeleiden hiervan (BIO,
NEN 7510) geven je een praktische kijk op best practice maatregelen, het NIST Cybersecurity Framework geeft je
een blik vanuit de operationele functies, de CIS Controls vanuit fechnische thema's. Al die raumwerken hebben
eeh undere zienswijze, en je Moet dan hoy steeds madtregelen op afdelingen afstemmen. Maafregelen kunnen
in verschillende vormen en binnen meerdere ufdelingen uityevoerd worden. Hoe weet je dun wanneer je dlles in
beeld hebt?

Als consultunt spreek ik regelmatig CISO’s en undere professiondls die mij ook luten zien hoe zjj een overzicht
houden over hun specifieke werkveld. In de ufgelopen jaren ben ik dl een paar keer gewezeh op mindmap die
flink de ronde doet, onder undere op Linkedin. Het helpt hen maatregelen in te delen naar stakeholder(s), intern
en extern.

Een mindmap is een notutietechniek geschikt voor het overzichtelijk noteren van gedachten of
concepten. Hiermee faciliteer je:

o het brengen van een structuur in ongestructureerde informatie;

o credtief denken;

o het oplossen van problemen;

¢ het communiceren vun verbanden.

In een mindmup stuat één onderwerp centradl en via uitwadierende tukken wordt het onderwerp
verbonden met deelonderwerpen, die op hun beurt weer verbonden worden met daaraan
onhdergeschikte onderwerpen. Er zijh fools om mindmaps digitaal te maken, zodls iThoughts, Xmind en
Freeplune. Deze lautste is open source.

Er is een mindmup van security domeinen opyesteld door Henri Jiung, zelf een Amerikaanse CISO, die precies
voldoet aan de structuurbehoefte van een CISO. Elke tak van de mindmap is een wezenlijk ander deel in de
wereld van security, dlle onderdelen in een domein vind je doorguans in dezelfde afdeling of in verwante
uafdelingen. Dit hungt hatuurlijk mede df van de uard en grootte van de orgunisutie. Hij heeft dit vrij snel
onhtwikkeld van versie 1 fof aan 3. De huidige versie 3.1 likt stabiel die is in twee jaar niet meer uangepust.

Domeinen waar een CISO direct mee te mauken heeft staun erin:
e governunce;
o Enterprise Risk Munagement (het ISMS en aanverwante zaken).

De typische domeinen die goed ingevuld moeten zijn, maar hiet onder een tactische CISO vallen zijn:
o security operutions;

o security engineering (hij noemf het security architecture);

o upplicution security.

Andere domeinen zijn weer zauken die met een externe leveruncier yereyeld of op eenh undere manier in de
orgunisutie belegd moeten worden. Nu de hieuwe ISO 27001 horm een stuk minder vrijblijvend is over de invulling
van maatregelen, kan zo'n mindmap dlleen maar helpen om dis CISO niet te verdrinken in verplichtingen, maar
je wel in de gelegenheid stelf een overzicht te houden. Ik heb het toegevoegd uun mijn stunduard toolbox.
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Auteur: Drs. Robert Metsemakers RA RE CISSP is dls ervaren auditor en informatiebeveiligingsexpert beschikbaar voor
securityadviesopdrachten en bereikbadr op robert.metsemakers@gmail.com.

Hoe je zelf een podcast maakt
over informatiebeveiliging

Deze keer een uuntdl tips voor wie een podcust over informautiebeveiliging wil
maken. Bij een presentdutie zijn drie dingen van beluny: vertel het en ze weten het.
Ladt het zien en ze beyrijpen het. Ladt ze luchen en ze onthouden het. Met een
podcust (een vooruf opygenomen radioprogramma) is dit allemaal mogyelijk. Mits je
duidelijk en niet te shel spreekt, een goede microfoon gebruikt en een mooie
geluidsopnume maakt. Die ophdume oppoetst met filters en geluidseffecten.

Beeldende tuul en voorbeelden yebruikt

jna iedereen neemt zijn/haar podcusts op Met een
Digitul Audio Workstution (DAW): een populuire is
Auducity. Niet de meest uityebreide, muar wel beschik-
bauar voor Windows, 10S en Linux, regelmutiy ge-updatet,
veel gebruikt (dus met uitlegfimpjes op YouTube) en
bovendien grafis. Het is een digitale meersporenrecorder. Je kunt
dus je eigen spruuk op een under kunudl opnemen dun die vun je
gust. En je kunt dit op verschilende momenten doen! Of je gust
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. En er wat humor instopt.

maakt thuis een ophume en stuurt die huar je toe. Jouw podcust
mudk je herkenbuar met een beygintune (herkenningsmelodie) en
een eindfune, die je beide op een under kanadl opneemt met ieder
een eigen volume en fude-out en fude-in, zodut de muziek Mooi
yeleidelijk verdwijnt of opkomt onder de stemmen. Lijkt dut op het
verzamelen van security-incidenten, putchlevel-metingen, threut
inteligence, yevondenh unomulieén uit diverse security-bronnen op
één centrdle digitule pluats? Ju, best wel.
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Ben jij weleens opgenomen?

Je kunt een gyoedkope microfoon kopen bij de Action of een

speelgoedwinkel. Beter kun je de microfoon in je mobiele telefoon

gebruiken. Die microfoons en digitule verbinding zijn zo goed, dut
de stem van een inbellende luisteraar bij een radioprogrumma
speciuul bewerkt wordt met een geluidsfilter om hem slechter en
z0 dls beller herkenbuar te luten klinken. Die ophume op je
mobiele telefoon kun je dan importeren in Audacity (1). Je kunt
ook een yoede externe microfoon vun fussen de 30 en 100 euro
kopen die uunsluitbuar is via USB, dun kun je meteen je podcust
inspreken. Of koop een heel yoede microfoon (boven 300 euro),
die speciuul voor munnen- of vrouwenstemmen is gemaaukt, Maar
bij zo'n specidlistisch uppuraat moet je ook een extru steviy stutief
ygebruiken. En een plop/spuugscherm en een specidle ophuny-
veer, omdut die microfoon zo ontzettend gevoelig is. En een voe-
ding bij een condensator-microfoon (altijd) plus een
voorversterker dls die microfoon slechtfs weinig output levert. En
gebrom van de koelkust of van TL-baulken of het pusserend ver-
keer hoor je met een zeer goede Mmicrofoon ineens wel in je
opnhume! Het lijkt op de keuzes die je hebt bij antivirus-oplossingen:

1. Gekraukt untivirusprogrammu, Grutis, muar wel riskunt. Beter
om dit nietf te doen.

2. Beveiliging tfegen mulwaure die in Windows ‘grutis” meeyele-
verd wordt.

3. Bekend antivirusprogramma. Als je security serieus heemt,
moet je huust wel. De ingebouwde virusscunner van Windows
moet je dun wel uitzetten, dis je hoy wut processor-cupuciteit
wilt overhouden.

4. Zelf een untivirusprogrammu (laten) ontwikkelen. Als je bijzon-
dere kroonjuwelen hebt of in een specidle milituire operatie
zit, kan dit een goed idee zijn, maar het wordt duur door dlle
bijkomende noodzukelijkheden. Zodls betere monitoring en
zelf virussen analyseren om virus-signaturen te bepalen.

Meerkunadls ophame uit Audacity.

Geluidsgrapjes

In PowerPointpresentaties kun je memes gebruiken. Dut zijn foto’s
en tekeningen, die een positieve ussociutie oproepen bij jouw
publiek en die juist door hun veelvoudiy gebruik populdir zijn. Bij
een podcust kun je een yeluidskunudl besteden uun tussenye-
luidjes. Zouls de ‘sud trombone’ bij fegenvallend hieuws, de rinke-
lende kussu, het mussule (overdreven) dpplaus, de drumroffel
(voorufguund aun een belangrik hieuwdje). In tv-programma’s
over vukuntiepurk-eigenaar Peter Gillis of B&B-uitbuters die een
levenspuartner zoeken, gebruikt men ook een insfrumentadl deel
(vadk het intro) van een liedje met een toepusselijke fitel. 'Sitting
oh the dock of the bay’ (Otis Redding), of ‘We are the
Champions’, ‘Another Ohe Bites the Dust’ (beide Queen) of
‘Money” (Pink Floyd). Zonder de tekstmutige verwijzing er dl fe dik
op fe legyen, betrek je zo het onbewuste van de luisteraar bij jouw
podcust.

Vormgeving

Kanadlinhoud:

1. Beyin- en eindfune (Meestdl instfrumentaal);

2. Jingles (u luistert haar’, ‘en dan nu’, ‘dif was het’, ‘de vol-
ygende podcust verschijnt...”);

3. Sprudk vun de podcust-muker;

4. Spruuk vun gusten (ieder een eigen kunuul ufgestemd op
hun spreekvolume);

5. Inbellers (niet teveel studiogeluid terugsturen naar een inbel-
ler, want dat gadt rondzingen, dit is waar de vakterm ‘feed-
buck’ vanduun komt);

6. Grappige ygeluidjes, sfeergeluiden (voetstauppen op grind, kra-
kende deuren, inbelmodem, of de eerder genoemde gelui-
den) en

7. Muziek (dls je per se veel yedoe met Bumu/STEMRA en
auteursrechtenvertegenwoordigers wilt).

tb' INFORMATIEBEVEILIGING MAGAZINE 23



Dicht met je mond bij de microfoon spreken
geeft door het oroximity” effect meer bas
en ‘warmte’ en ook meer Impact

Al het andere dun jouw stem heet ‘vormgeving’. Jingles (korte
tekst met muziek), bumpers (ulleen spradk), tunes (lunger met
muziek), het bestaat dllemadl in audioland en jij kunt het natuurlijk
overdreven vinden. Echter, ook dls je ‘dlleen muur’ een podcust
maakt voor intern gebruik binnen jouw eigen ufdeling of orgunisdtie,
moet je dls podcust-maker om uanducht concurreren met dlle ove-
rige (eerdere, professionelere (2)) mukers. Leuke uankleding helpt
verkopen.

Proces versus inhoud

In podcusts over “cold cuses’ (jurenluny hiet opyeloste moordzuken
wadr een teum rechercheurs foch maar weer eens haar zijn gaan
kijken) hoor je vauuk een metu-kunadl, De presentator yeeft duar
commentuur op het muukproces vun de podcust: ‘twee muunden
later kregen we untwoord’. Of hij licht de beroerde kwdlliteit toe van
de yeluidsopnume vun de hoofdverduchte: ‘stickem vanuit een
boodschuppentas gemuakt”. Die toelichtende stem klinkt dan altijd
anders: viu gulm, een lichte echo, minder bus in de stem via een
(EQ) filter. Of het is de stem van de buurvrouw op kantoor, de barrista
(dls je bij Starbucks je podcust opheemt) of een fumilielid (bij ‘thuis-
werken’). Die undere klunk madkt de podcust gemakkelijker te
begrijpen. Vergelijk het met een security rapportage waarin je vet-
gedrukte purugrafen en fussenkopjes yebruikt, in elke week
dezelfde vuste volgorde. Lege paragrafen (kopjes zonder tekst eron-
der) zijn duarbij 66k - yeruststellende - informatie voor de lezer.

Mitigerende maatregelen

Neem stemmen zo drooy moyelijk op. Voey effecten of filtering pus
later toe in postproductie. Zeg vaak: ‘dat los ik wel op in post-pro-
ductie’ tegen je yusten, dat klinkt deskundiy. Security incidenten
laut je immers door de diverse experts van jouw security-ufdeling
ook zo sec en yedetdilleerd moyelijk eerst in een dutubuse zetten.
En daarna gaat een (undere) rapportage-expert ermee aanh de
slag om een mooi rupport te muken over die week. Je luut niet
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iedere securitymedewerker meteen in het format van de security-
rapportage schrijven, toch? Kortom: eerst de feiten goed en zo
drooy/zdukelijk moyelijk vustleggen, duurnu presentutie en versierin-
geh udnbrengen. Als de ophumeruimte (op locutie) een hinderlijke
gulm heeft, is jouw stem minder yoed te verstaun. Dun kun je tijdens
het inspreken een handdoek of deken over je hoofd hangen. Dit
geldt niet voor viogyers.

Als je veel beweeyt uchter de microfoon omdut je links en rechts
documenten en spullen moet pukken of omdat je nhu elke puuze (of
verspreking...) weer anders gadt zitten, Of omdat je de wekelijkse
podcust in delen op drie verschillende dugen opheemt. Dun zou ik
je het liefst vastpakken, door elkaar schudden en schreeuwen: ‘stop
it Maar omdat je dat dllemaal waarschijnlijk toch blijft doen, kun je
dls diternutief een compressor-effect op elk spraukkanual zetten.
Een compressor hualt de dynumiek uit je stem, door dlle harde stuk-
ken zuchter en dlle zuchte stukken (bijvoorbeeld omdut die persoon
verder van de microfoon wey zit) luider te muken. ledere stem,
microfoonufstand en spreektechniek heeft eigen compressor-instel-
lingen nodiy. In welke mute en hoe sloom of snel de compressor de
volumes corrigeert, zijh instelingen (attack, releuse) waarmee je
moet spelen.

‘Hoe krijg ik een filmtrailer stem?’

Dicht met je mond bij de microfoon spreken geeft door het “proxi-
mity” effect meer bus en ‘warmte’ en ook meer impuct. Maar, ver-
yelijk dit met de munuger vun de security-ufdeling die zich plots
inhoudelijk diepyguund met één bepudld incident guut bemoeien.
Dut incident krijgt dun ook veel uanducht, maar het wordt dl shel
vermoeiend voor de rest vun de orgunisutie. Een redelijke ufstund
fot microfoon (zouls een *handbreedte’) is beter. Geen melk drinken,
dat werkt negutief op je slijm. Beperkt koffie, wel water. Thee met
honing helpt een beetje bij een vermoeide keel. Gebruik yewoon je
eigen stem, dat komt “echt’ en ‘integer’ over bij de Iuisteraar,
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Erin en eruit monteren

Stopwoordjes en fussenwerpsels (‘eun’) kun je wegknippen. Al het
udemhalen 66k, muar kijk uit dat het niet onnatuurlijk gaat klinken.,
Voorul dls je de voor te lezen tekst door ChutGPT luut schrijven.
Ook uchtergrondyeluid kun je deels verwijderen. Neem dudrvoor
een kort stukje uchtergrondyeluid op, voordut je beyint met spre-
ken. Dut stukje is dls ‘noise profile” fe gebruiken voor de "noise
reduction’ (in Auducity). Nu een tijdje monteren vun podcusts
onhtdek je dut je woorden dls ‘niet, geen, hever’ heel ygemukkelijk
kunt verwijderen of verplaatsen in de spraakopnames. In het dlge-
meen vindt men dit onethisch: bijvoorbeeld dls jouw gust ineens
beweert dut hij ergens wél een uctieve herinhering uun heeft,
Door ‘wel’ iets luider fe maken, lijkt de klemtoon daar te liggen.

Meersporenbeleid

Bij ‘meersporenbeleid” guut het niet dlleen over treinen. Door te
werken met meerdere sporen kun je diverse opnumen op verschil-
lende momenten muken. Je kunt ook kunalen hergebruiken voor
de volyende postcust: bijvoorbeeld die met beyin- en eindtune
en tussendoor-jingles. Tussenyeluiden kun je in de hieuwe podcust
dan naar voor (eerder) of uchter (later) verschuiven om ze op het
juiste tijdstip te zetten. Zouls je dut ook doet met een securityrup-
portage-template met fussenkopjes zodls *dutalekken/USB’, ‘DOS-
aanvdllen’, ‘ransomware’, ‘phishingmuils’, ‘gestolen versleutelde
laptops’. De paragradflengte varieert natuurlijk. Selectie en volg-
orde vun grappige tussengeluidjes in jouw podcust zou ik regel-
matig aanpussen om het afwisselend te houden.

Beste versie van jezelf

Bij een verspreking, kun je beter opnieuw beginnen met inspreken
vunuf het begin van de dlineu of de zin wuarin het fout ging.
Meestdl hadl je namelijk even adem tussen twee dlined’s of
(lange) zinnen. Dut is een Mooi punt om een montuge of ‘lus’ te
maken. Onder 150 Hz zit weiniy menselijke stem, muar wel dllerlei
stoor- en stootyeluiden. Wedfilteren dus met een highpuss-filter
(dut geluid boven een door jou in te stellen frequentie doorluut).
Menseh zingeh grady in badkamers omdat door de weerkadtsing
tegen feyels hun stem voller klinkt. Dit is hu te bootsen met een
nagadlm (reverb) effect op je stem. Neem wel een korte, die dls
‘preset’ vauk gewoon ‘buthroom’ heet.

Toi foi toi. Ik hoor graag van je.

Referenties

(1) Zie bijvoorbeeld: https://www.lifewire.com/how-to-use-uuducity-for-podcusts-
4802258

(2) Bron vun het pludtje:
https://munudl.auducityteum.ory/man/sync_locked_track_groups.html
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Twee vliegen in één klap

Hoe Meta met één advertentie gedreven bedrijfsmodel
op twee manieren onrechtmatig handelde

Twee viiegen

in €én klap

Op 15 muart 2023 publiceerde de rechtbunk Amsterdum een uitspradk tussen de
Duta Privacy Stichting (de Stichting) en Fucebook. Deze uitspradk ging over het

onrechtutig gyebruik van persoohsyeyevens en de oneerlijke hundelspraktijk die

Fucebook, nu verderguund onder de haum Metu, verrichtte tussen 2010 en 2020.

Metu doet het yoed fout volgens de rechter. Het feit dut Metu zo ohrechtmutiy

handelf zal voor veel mensen niet nieuw zijn, mMuar de overweyingen dudrtoe zijn wel

interessunt,

n dit arfikel ley ik je uit wat er gebeurde in deze zauk en

waadrom. Allereerst zet ik de feiten en de vorderingen van

de zadk uiteen. Daarna ga ik in op wadrom Meta onrecht-

mutiy persoonsgeyevens gebruikte volgens de reyels vun

de Algemene verordehing yeygevensbescherming (AVG,
enh huar wettelijke voorgunger), en behundel ik de vordering van
de Stichting waarin ze stelf dat Meta eenh oneerlike handels-
praktijk verricht met de munier wadrop zij de Fucebookdienst in
de muairkt zette. Dit dlles met het doel om hier weer lessen uit te
frekken. Waar moeten we voor uitkiken? Hoe interpreteert de
rechter de AVG en het Burgerlijk Wetboek (BW) — dut ‘boek’ dut
dl eeuwenlany (1838) bestaut en hu foeyepust moet worden op
de digitale wereld?

1. De zaak
De Stichting die Meta voor de rechter sleepte is een collectieve
belangenorgunisutie die dls doel heeft privacyrechten effectief

fe beschermen. Facebook is een online platform van Metu
lerlund dat gebruikt wordt door consumenten voor onder meer
confuct met vrienden, familie en underen. In dit artikel duiden
we Metu lerlund (eerder bekend uls Fucebook lerlund) aun met
‘Metd’, en het plutform zelf met ‘Fucebook’ of ‘de
Facebookdienst”.

Eind 2014 stelde de Nederlunds privacytoezichthouder, de
Autoriteit Persoonsgyeygevens (AP) een onderzoek in haar het
verwerken van persoonsgeygevens (informatie over personen)
door Metu in Nederlund. In het rapport uit 2017 zeyt de AP dut
Meta de Wet bescherming persoonsgeygevens (Wbp) schendt,
de voorgunger vun de huidige privacywet. De AP ondernam
geen dctie meer tegen Meta haar adnleiding van de bevin-
dingen, muur de Stichting ziet het rupport uls onderbouwing van
haar stellingen.
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1.1 Wat vordert de Stichting?

De Stichting vordert in deze zauk dut de rechtbank oordeelt dat

Metu toerekenbuar ohrechtmatig handelde ten opzichte van

haar gebruikers door:

- urtikelen 12, 13 en 14 AVG te schenden, doordut
(1) externe ontwikkelaars toeguny hadden tot persoonsye-
gevens vun de gebruikers en die ygebruikten zonder dut de
consumenten dut wisten,

(2) Metu telefoonnummers (ufgegeven voor tweefuctor
authenticatie (2FA)) van gebruikers ook yebruikte voor
gerichte udvertenties;

- urfikelen 5 en 6 AVG fe schenden door (bijzondere) persoons-
gegevens te verwerken vun ygebruikers zonder grondsluy;

- de cookiereyels uit artikel 11.7u Telecommunicutiewet
(verplicht toestemming vragen en krijgen in lijn met artikel 7
AVG) te schenden;

- oneerlijke hundelspruktijken te verrichten (urtikel 6:193b-d BW)
door

o conhsumenten (gebruikers) niet op tijd te vertellen over
het gyebruiken en delen met undere orgunisuties van
persoonsyeyevens over hen om duurmee winst te
mauken;

o) ohduidelijk te zijn over hoe yroot het gyebruik van die
persoonsgeyevens over de consumenten wus; en

o de consumenten te vertellen dut het yebruik van
Facebook volledig gratis was, terwijl in feite werd
betadld door de consumenten met (vertrouwelijke)
persoonsyeyevens over zichzelf.

Dut ‘toerekenbuur onrechtmutiy’ is relevunt dls consumenten
nu deze procedure, dls is gebleken dat het handelen van Metu
onhrechtmatig wus, schadevergoeding willen gaan eisen. Het
komt erop heer dut, uls een hundeling of situdtie toerekenbuar
onhrechtmatig wus, er een juridische reden bestaat om Meta aan
fe schrijven en een schudevergoeding fe eisen. |k loop hiernu
door de vorderingen van de Stichting en het oordeel van de
rechtfer heen, muar eerst nog wut uchtergrondinformatie.

2. Wat deed Meta met persoonsgegevens?

ledereen die lid werd van de Fucebookdienst maudkte een
account udn en vulde daarvoor dllerlei persoonsgegevens in.
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Die informatie had Fucebook over de yebruikers, maar
aunvullend worden door de uctiviteiten die een yebruiker
uitvoert op Fucebook ook noy veel persoonsyeyevens
verzameld. Welke informatiepagina’s ze leuk vinden (‘fuinieren
voor ouderen’), met wie ze vrienden of fumilie zijn (‘kusjes van
omu’), of ze een relutie hebben en in welk gender ze yuu
liefdesrelutie geinteresseerd zijn (‘vrijgezel’, ‘punseksueel’), of ze
kinderen hebben en gyu zo muaur door. Al deze informutie vormt
een yedetuilleerd pludtje van een persoon. Hieronder zet ik
uiteen wuarom en hoe bepudlde persoonsyeyevens yebruikt
werden door Fucebook.

Delen met externe ontwikkeluars: Vanaf 2010 yebruikte
Facebook een APl waarmee externe ontwikkelaars (bouwers
van upplicaties of websitebeheerders) hun applicutie konden
gansluiten op de Fucebookdienst. API staat voor Application
Programming Inferfuce, dat is kort gyezeyd een technoloyie
gebruikt om yeyevens uit te wisselen tussen upps. Deze API sloot
gumes of yuizzen uun op de Fucebookdienst. Diezelfde techno-
logie madkte het moyelijk dat mensen via Facebook konden
inloggen bij undere diensten van derde partijen (zodls AirBnB,
Spotify en Nefflix). Nu toestemming kreey de externe ontwik-
kelaar toeguny tot persoonsgeyevens over de gebruiker en zijn
Facebookvrienden, en kon zelfs ook zelf (versoons)geyevens
verzumelen.

Gebruik voor udvertentiedoeleinden: Fucebook yebruikte de
door de ygebruikers ingediende persoonsgegevens en de tijdens
gebruik verzumelde persoonsgeyevens (dus hetf: wie zjn je
vrienden, familie, wat vind je leuk etc.) ook voor gepersonali-
seerde udverfenties. Meta exploiteert een ‘udvertentie
gedreven bedrijfsmodel’. Daarbij kan je dls adverteerder vragen
aun Metu om jouw udvertentie fe lafen zien uun een (zeer)
specifieke doelgroep. De udverteerder betuult Fucebook
vervolgens per aankoop die via hen doorkomt, en de udver-
feerder laat  het Facebook weten dls een
Facebookygebruiker op haar website komt (zie ‘Cookies’). Om
dut dllemudl te bewerkstelligen, deelf Metu persoonsgeygevens
over yebruikers met de udverterende derde puartijen. Metu
gebruikte  hiervoor ook het telefoonnummer  duf
Facebookgebruikers indienden om 2FA in te stellen.

aun



Cookies: Metu verzumelde yeyevens door informutie fe delen
met derde puartijen die Fucebook informeerden udls een
ygebruiker bij hen op de website lunys is geweest. Als ik een
Facebookuccount hud, yuf Metu mij een bepuuld uniek
fracking hummer dut vervolyens herkend wordt dls ik zit te
zoeken nadr een freinreis haar Tribery im Schwarzwald, bijvoor-
beeld. Zo krijy je een néy yedetdileerder pludtie vun de
bezoeker, want Caroline uit regio Amsterdam die jurist is (infor-
matie van Facebookpuyging) wil ook graug met de trein reizen
naar Duitsland (informatie van derde puartijen). Die gegevens zijin
waardevol om mij weer de juiste udvertenties te luten zien, die
zorgen dut ik producten en diensten koop, zouls een kekke to-go
mok.

3. Hoe ging ‘privacy’ mis bij Facebook?

3.1 Niet goed geinformeerd

Meta was hiet duidelijk genoey over de reden dut de persoons-
geygevehs met derde puartijen werden yedeeld. Dut is wel
verplicht volgens artikel 13 en 14 AVG. Metu moest die hoodzu-
kelijke informautie (de doeleinden) in een pop-up venster ftonen
v6or het delen vun de persoonsyeyevens. Niet in een yeyevens-
beleid waarin je zelf moet zoeken, zouls Metu dut deed. Een
verwijzing huar het geygevensbeleid in het pop-up venster hud
ook voldoende kunnen zijn, muar die wus er niet. De ulyemene
verwijzing haar het gegevensbeleid is onvoldoende. Dut Metu-
gebruikers aanraadde het beleid te lezen (waar die informatie in
zou stuun), verandert hiet de verplichting die Metu zelf had om
de yebruikers, op een juiste manier, actief te informeren.

Bovendien wus Metu niet duidelijk over het doorspelen van
persoonsyeyevens over de yebruikers en hun Fucebook-
vrienden haur de externe ontwikkeluurs, Het stond op een
geygeven moment wel ergens in hun openbure beleidstukken,
muar heel erg onduidelijk en verhuld tussen 30 puginu’s uun
wollige tekst.

In de procedure wordt ook niet duidelijk wuurém die externe
ontwikkelaars — eigenlijk foeguny kregen fot dl die
(persoons)yeyevens. Voor de functionuliteit om viu Fucebook in
te logyen op een externe upp, is het delen van dl die persoons-
geyevens zeker hiet noodzukelijk.
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3.2 Onrechimatig gebruik voor advertentiedoel-
einden

Om rechtmatiy persoonsyeygevens te yebruiken is een
grondsluy uit urtikel 6 AVG hodiy. Metu heeft geen grondsluy
om de persoonsgeyevens vun yebruikers en hun
Facebookvrienden te verwerken voor udvertentiedoeleinden.
Metu beriep zich op Mmeerdere grondslugen, die de rechter
dllemual ufwees. Op 4 juli 2023 is dit oordeel vun onhze
Nederlundse rechter krucht bijgezet door de hooyste Europese
rechter. Het Hof vun Justitie van de Europese Unie oordeelde dut
de grondslagen contractuele noodzakelijkheid en het gerecht-
vudrdigd beluny (komt hieronder uun bod) zelfs niet pussen bij
het gebruik van yepersonuliseerde wudvertenties. Alleen
foestemming is moyelijk, maar het lukte Meta (in deze en de
Europese zuuk) niet om die op de juiste munier te verkrijgen.

Optie 1: artikel 6 lid 1 onder b AVG,

contractuele noodzakelijkheid

Metu stelde dut het ygebruik voor dudvertentiedoeleinden
noodzakelijk is voor het contract met de yebruiker om hun
Facebookdienst te leveren. De Fucebookdienst is een yeperso-
nuliseerde dienst, met yepersondliseerde inhoud, inclusief udver-
fenties. Gepersondliseerde advertenties vallen zo onder de kern
van Metd’s dienstverlening en zijn hoodzakelijk voor het naleven
van het contract, uldus Meta,

De rechter oordeelt dut deze grondsluy hiet van foepussing kan
ziin. Het gebruiken van de persoonsgeyevens voor udvertentie-
doeleinden is niet (strikt) hoodzakelijk voor de uitvoering van de
overeenkomst tfussen de gebruiker en Metu. Die overeenkomst
ziet op het uunbieden van een profiel op een sociudl mediu-
netwerk. Dut de verwerking van bepuulde gegevens valt onder
een bepuulde overeenkomst, betekent niet dut het ook
noodzukelijk is voor de uitvoering van die overeenkomst. Volgens
de rechtbunk is deze grondsluy “geen geschikte rechtsgrond
voor het opstellen vaun een profiel over de smuuk en levensstijl
van de gebruiker op busis van zijn klikgegevens op een website
en de uungeschufte goederen.” De voor de verwerking verant-
woordelijke is hamelik niet aangesteld om een profiel op fe
stellen, muar om bijvoorbeeld bepudlde gyoederen en diensten
fe leveren.
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Optie 2: artikel 6 lid 1 onder a AVG, toestemming

Metu zeyt dut de yebruikers toestemming guven doordut zij bij
het aunmaken van een dccount bevestigden dut zij het
geyevensbeleid vun Fucebook hudden yelezen, door op de
knop ‘reyistreren’ te klikken. Metu zegt dat er duidelijk stond dat
zij de verzamelde persoonsyeyevens gebruikte om udvertenties
te personuliseren.

Anders dun Metu vindt, kan de ‘leesbevestiging’ het gyegevens-
beleid vun Fucebook hiet yezien worden dls het verkrijgen van
rechtsgeldige foestemminy vun een ygebruiker, ook niet onder
de Wbp. De rechter verduidelijkt dat zulke stilzwijgende of impli-
ciete foestemminy onvoldoende is om geldige toestemming te
verkrijgen. Het registratieproces wus hiet zo ingericht dat het
duidelijk wus dut Fucebook toestemming vroey voor het yebruik
vun de persoohsgeygevens voor udvertentiedoeleinden.

Optie 3: artikel 6 lid 1 onder f AVG, gerechivaardigd belang

Onder dit artikel kan je persoonsgeyevens verwerken dls het
noodzukelijk is voor het behartigen van een yerechtvaardiyd
beluny. Voor een yesluuyd beroep op deze grondsluy, moet
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het beluny (1) gerechtvauardigd zijn, (2) zwaarder wegen dun de
rechten en vrijheden van betrokkenen die in het gedrung zijn, en
(3) uan de hoodzukelijkheidstoets voldoen. Dat laatste betekent
dat het middel (de verwerking) in verhouding moet staan tof het
doel (proportiondliteit), en dut het belung niet op een minder
verguunde wijze te behartigen is (subsidiariteit). Zo hoef je geen
cumeratoezicht in te zetfen omdat een kind van 4 een shoepje
stal. De infensiteit van die privacy-inbreuk staat niet in
verhouding fof het doel en je kan ook gewoon kinderen wat
beter in de guten houden in de Kruidvat.

Metu gebruikt een advertentie gedreven bedrijfsmodel, waarbij
ze de dienst dlleen yratis kun aunbieden dls ze ygepersondli-
seerde wudvertentieruimte verkoopt. Dadrom heeft zij een
ygerechtvuardigd beluny de persoonsgeyevens te gebruiken
voor udverfenties, aldus Meta, Haar belang zou zjh om ‘een
gepersondliseerde ervaring’ aun te bieden (verschillende
fermen worden voor dat belang gebruikt in deze uitspradk).
Volgens Metu doet haar belany behartigen, geen ufbreuk aan
de fundumentele rechten en vrijneden vun yebruikers. Als dut
wel zo zou zijn, weeygt haar beluny dlshoy zwuarder. Gebruikers



hadden immers moeten weten dut hun persoonsyeyevens op
deze munier werden gebruikt bij een grutis dienst. Hoe kunnen
ze unders dls bedrijf overleven?

De rechtbunk is het hiet eens met Metu,

De rechter zeyt dat het gerechtvaardigd belang van Meta dat
“mede” bestuut uit gepersonuliseerde ervaring bieden (wauruit
dan hoy meer..?) sumenhangt met het advertentie gedreven
bedrijfsmodel vun Fucebook. Zo “bestuut een leygitiem econo-
misch belung” (uldus de rechtbunk). De rechter vindt dut een
commercieel belang een gerechtvaardigd belang kan zjn (dit
ligt voor bij de hooyste Europese rechter of dut echt zo is) en
guat er “veronderstellende wijs” vanuit dat Metu een gerecht-
vaardigd belang had.

Dat gerechtvaardigd belang dat ‘mede’ bestadt uit een yeper-
sonhdliseerde ervaring aunbieden, redf het niet door de rest van
de foefs. Het fudlt op hoodzukelijkheid. Metu is daar zelf in haar
stukken niet op ingeguun en weerlegde de punten van de
Stichting onvoldoende. Dat komt erop heer dat het volgens de
rechter niet noodzukelik is om de persoonsgeyevens te
ygebruiken voor gepersonuliseerde udvertenties, om de ygeperso-
nuliseerde ervaring (gerechtvaardigd beluny) te redliseren - of
misschien is dut niet de visie van de rechter, maar in ieder geval
guf Metu niet genoey input aan de rechter om hun duarvan te
overtuigen.

3.4 Onrechimatig gebruik bijzondere persoons-

gegevens
Uit profielvelden en iemunds surfyedruy kunh je bijzondere
persoonsyeyevens dfleiden, zouls iemunds seksuele

geuardheid. Voor gebruik van bijzondere persoohsgegevens is
aunvullend op urtikel 6, ook een ygrondsluy uit artikel 9 AVG
nodiy. Metu yebruikte bizondere persoohsyegevens om de
gepersondliseerde advertenties fe redliseren, zonder arfikel 9
grondslay. Zij verwerkt dit dus (ook) onrechtmatiy.

Een klein voorproefie vuan wat komen guat, wunt vanaf 17
februari 2024 (voor de kleinere partijen, dl sinds augustus 2023
voor de grootste partijen) mogen online platforms op busis van
de Digital Services Act Uberhaupt geeh bijzondere persoonsge-
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gevens yebruiken voor het tonen van reclumes op busis van
profilering.

3.5 Onrechitmatig gebruik van volgtechnieken

Metu gebruikte cookies en undere volgtechnieken om infor-
matie over het surfgedray en appyebruik van gebruikers buiten
Facebook te verzamelen. Voor zulk gebruik moet je toestemming
verkrijgen volgens de (strenge) eisen uit de AVG. Metu zegt dut
die verplichting niet aan hen is, muar aun de partij van wie ze
die informatie krijgen (websites/apps). Daar gaat de rechter hiet
in mee. Deygene die veruantwoordelijk is voor het plaatsen van de
fracking-yegevens in uppuraten zodls luptops en telefoons, en
het verkrijgen vun toeguny tot die yeyevens, moet uun de
foestemmingsverplichfingen voldoen. Omdut de third puarty
cookies op Metu’s verzoek worden geplaatst, is zij verantwoor-
delijk voor het naleven van de cookieregels.

4. Hoe handelde Meta onrechtmatig?

4.1 Meta’s oneerlijke handelspraktijk uitgelegd
Oneerlijke hundelspruktijken zijn situaties waarbij een handelaar
misleidend of oneerlijk is tfegenover een consument en duardoor
de consument aanzet tot hundelen, welke zij anders hiet zou
doen. Oneerlijke handelspraktiken zijn verboden, volgt uit de
Richtljn Oneerlijke Handelsprakfijken (OHP) verankerd in de
Nederlundse Wet oneerlijke handelspraktijken. Als een organi-
sutie een oheerlijke hundelspraktijk verricht tfegyenover een
cohsument, hundelt de orgunisatie onrechfmatig. Zo'n onrecht-
matige duad kan leiden fot dllerlei nare conseyuenties voor de
orgunisutie, de consument kun bijvoorbeeld schudevergoeding
eisen.

De Stichting stelt dut Metu met de Fucebookdienst een oneer-
like handelsprakfijk verrichtte. Er zijn verschillende manieren
wadrop een orgunisatie een oneerlijke handelspraktik kan
verrichfen. De Sfichting stelde dat het op de volgende twee
manieren mis ging.

1) De hundeluar presenteert informatie over zijn dienst(en) aan

de consument die feitelijk onjuist is (6:193c lid 1 BW).

Hoewel Metu zei dut de Fucebookdienst gratis wus, betadlden
consumenten met hun persoonsgeyevens. De Fucebookdienst is
duurom niet yrutis volgens de Stichting. Persoonsyeyevens
kunnen hamelijk gezien worden dls ‘een prijs’ in de zih van de
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Richflijn OHP. Duurin is overigens yeen yekuderde definitie te
vinden vun ‘een prijs’.

Deze yratis verklaring “kan (..) worden opygevut dls de
mededeling dut voor het gebruik muken vun de dienst yeen
yeldelike teyenprestutie hoeft te worden verricht. Aungezien
vaststaat dat er geen geld hoeft te worden betauld voor de
Facebookdienst, is de grutis verklaring in de relevante periode
op zichzelf beschouwd in zoverre dus hiet misleidend.” (§17.16),
dldus de rechter. Dut de persoonsyeygevens gezien kuhnen
worden dls een gyeldelike prijs, vindt de rechtbunk niet
overtuigend genoey.

2) De hundeluar presenteert misleidende informatie over de
dienst aaun de consument. Door die misleidende informutie
num de conhsument een besluit dat hij unders niet hud
genomen, en yginyg een overeenkomst aan die hij anders niet
wus aungeguaan (artikel 6:193d lid 2 en 3 BW).

In dit geval deed Metu dat volgens de Stichting doordat zij over
verschillende essentiéle onderwerpen onduidelijk was.

De rechter is het met de Stichting eens. Metu wus te onduidelijk
over hoe zjj de informutie die yebruikers invulden gebruikte, en
over het udvertentie gedreven bedrijfsmodel. Metu verdiende
geld door persoohsgegevens van Facebookgebruikers en hun
vrienden te gebruiken voor gepersondliseerde udvertentieruimte
en deelde die persoonsyegevens ook met derde purtijen voor
dut doel, ferwijl dut hiet per se hodig wus. Dauar had Meta duide-
liker over moeten informeren zodat de consument een welover-
wogen keuze kon muken om lid te worden.

Dat Metu ook hoy riep dut de Fucebookdienst helemaal gratis
wdas, muakt het dllemadl noy onduidelijker voor de gebruikers,
vindt de rechter. Dut dut gebruik vun persoonsyegevens wel
érgens in Fucebook ‘s privacybeleid stond, verandert dut niet,
De rechter vindt het privacybeleid vun de Fucebookdienst niet
duidelijk yehoey. Metu yebruikte ‘verhuld tudlgebruik’ en
verstopte relevante punfen over het gebruik van persoonsye-
gevens in een ‘onderliggende informutielaay’.

Dut Metu niet vertelde dut ze de persoonsyeyevens yebruikte
voor yepersondliseerde udvertenties, ziet de rechter dls een
‘misleidende omissie’. Dit wus essentiéle informutie om de
gemiddelde consument een weloverwogen besluit fe laten
nemen volgens de rechtbunk. Zeker door de schadlgrootte van
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het gebruik van (bijzondere) persoonsyeyevens voor udverten-
fiedoeleinden en het delen van die informatie met derden.
Deryelijke essentiéle informutie weyluten is misleidend. Metu
pleeyt zo een oneerlijke handelsprakiijk.

4.2 Meta’s ongerechtvaardigde verrijking?

De Stichting vindt dut Metu zich ongerechtvuurdigd verrijkte
(artikel 6:212 lid 1 BW). Een ohgerechtvuardigde verrijking is een
situutie waarbij de een is verrijkt (rijker geworden) ten koste vun
een under, die ‘verurmt’. Ook dut is in het civiel recht onrecht-
mutiy. De vereisten voor een succesvol beroep op onygerecht-
vaurdigde verrijking zijn de volgende:

Verurming (schude);

Verriking (vermogensvermeerdering);

Een verbund fussen de verriking en de verarming;

De verriking moet ongerechtvaurdigd zijn in de zin dat er
geen redelijke oorzauk of rechtvuurdigingsygrond voor
bestaat,

A w N~

De Stichfing stelde dut de persoonsgeyevens die Meta
gebruikte een economische wuurde vertegenwoordigen
(zonder economische wuarde is er geen verrijken of verarmen).
Dat kan je zien doordut Meta’s winst en vermogen met (het
ygebruik vun) die persoonsgeyevens toenum. Dut is onygerecht-
vaardigd volgens de Stichting omduat er geenh grondslayg was
voor het gebruik van die persoonsgegevens (arfikel 6 AVG).

De rechtbunk legt uit dut deze persoonsgeygevens overduidelijk
waarde hebben voor Mefu, Metd’s gehele dienst is erop
gebuseerd winst te genereren met het gebruik van persoonsge-
gevens en haar vermogen en winst zijn ook door dut gebruik
vergrootf. Dut komt omdat Metu de informatie zo gebruikt, dat
het fot een persondlisutie komt die goed te verkopen is udun
derde purtijen.

Voor de yebruiker is de wadrde van de persoonsgegevens
danders. De gebruiker wordt niet ‘uangetast in haar vermoygen’
(wordt niet armer) volgens de rechtbunk, dls Metu zich verrijkt
met de persoonsgeygevens. Dadarom is een ongerechtvaardigde
verrijking niet mogyelik. De gebruiker ‘verarmt’ namelijk nieft..
Hoewel Meta wel ‘verrijkt’.

5. Samenvatitend vooruitkijken:
transparantie viert zege
Metu gebruikte persoonsgegevens onrechtmatiy. Ze had geen



grondsluy voor het gebruik van de betrokken persoonsyeyevens
voor udvertentiedoeleinden, en informeerde yebrekkig en
onhduidelijk. Nuust de inbreuken op de AVG, verrichte Metu —
met hoe zij de Facebookdienst in de markt zette - een oneerlijke
handelsprakfijk. Metu  wus  misleidend  nhuar  de
Facebookygebruikers over hoe zij hun persoonsyeyevens
gebruikte om udvertenties te verkopen en hoe groot die markt
wel hiet wus. Zowel op busis van een oneerlijke handelsprakfijk,
dls een inbreuk op de AVG, kan een cohsument schadever-
goediny eisen.

Twee vliegen in één klap

Dit verhadl kan dus hoy een staart krijgen, zeker dls je kijkt haar
de (enigszins nieuwe) Wet afwikkeling massaschade in collec-
fieve uctie (Wamcu), wadrdoor een stichfing hamens meerdere
consumenten schudevergoeding kun cluimen. Verschillende
stichfingen, digitule  burgerrechtenorganisaties en de
Consumentenbond zijn langzaamaan voorlopers aan het
worden in het aankaadrten van deze - (noy) huar het schijnt -
shady prakfijken: ze proberen aandacht te frekken voor de
oneerlijke of onrechtmatige praktijken waar consumenten
(onbewust?) sluchtoffer van worden. Ze trekken dlles uit de kust
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Twee vliegen in één klap

Eerlijkheid duurt het langst, ook in het
geval van privacy. You have nothing
fo fear if you have nothing to hide...

om de stoffige wetteh op de digitdle praktijk te plakken: privacy-
wetten, grondrechten, credtfieve en hieuwe inferpretaties van
het onrechtmatige duad verhadl in ons BW.

Maar dlleen een inbreuk op je privacy levert hoy geen
vergoedbure schude op. Je moet wel uuntonen dut er echt
schade is, unders valt er niks fe vergoeden. Desulniettemin is in
Duitslund ul meerdere mulen schudevergoeding gyehuald bij de
rechter door het onrechtmatig gebruik van Google Andlytics. Zo
gemukkelijk gaat dat niet in Nederland, omdat (1) volgens civiel
recht de immateriéle schade aantoonbuar moet zijh (2) en een
cuusudl verbund bewezen. Beiden zijn een uitduging dls het
guut om een inbreuk op privacy door onrechtmatiyg gebruik van
persoonsyeyevens. Dut zal ook zo zijh bij een oneerlijke handels-
praktijk, dls persoonsgeyevens voor de betrokkene geen econo-
mische wuarde representeren.

Wat er guat gebeuren met Metu duargeluten, zijn er belungrijke
lessen te trekken uit deze uitsprauk. Er is een overkoepelend
ohderwerp dat lijkt ten grondslay te liggen aan zowel de inbreuk
op de AVG dls op het BW: het gebrek aan fransparantie.

Een van de kernpunten die belungrijk is dls het guat om het
gebruik van persoonsgeyevens, is fransparantie: duidelijk
vertellen wut je doet met persoonsyeyevens. Met duidelijk
bedoel ik echt duidelijk: liever een kern uan punten helder met
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een infographic, dun fientdllen pagina’s aan privacybeleid.

Veel orgunisuties zijn terughoudend in vertellen over het werken
met partijen uit de Verenigde Staten of het gebruiken van
persoonsgeyevens voor undere doeleinden dun dlleen de
overeenkomst fe sluiten. Dit hoewel tfrunspuruntie toch aun fe
raden is. Nief ulleen omdut de AVG dut voorschrijft, maar voordl
omdut consumenten niet voor verrassingen willen komen te
staan. Je ziet in de prakiijk dat veel consumenten het bijvoor-
beeld best fijn vinden dls ze zo hu en dun ucties of korfingen hun
kant opyestuurd krijgen. Muar dls dut gebeurt zonder dut ze
wisten dut ze Mmarketing e-muils zouden onhfvungen, is de
nusmuak van zo'n e-mdiltje enigszins bitter: hoe kwamen zij aan
mijn e-muiludres? Wanneer heb ik ooit wut van deze orgunisutie
gekocht? En zo’n gevoel is het ladtste dat je wil creéren bij je
doelgroep.

Deze uitspraak over Metu's oneerlijke handelspraktijk benadrukt
wederom de relevantie van transparantie dls het guat om het
gebruik van informutie over consumenten. De uitsprauk illustreert
hoe transparantie de kern van bedrijffsvoering hoort te zijn dls het
guat om werken met informutie over personen. Het is relevant
vanuit een breder juridisch perspectief, en keert in specifieke
regels ferug in zowel de AVG dls het BW. Eerlikheid duurt het
langst, ook in het geval van privacy. You have nothing fo fear if
you huve hothing to hide...



Dimitri van Zantvliet is Directeur
Cybersecurity bij de Nederlandse
Spoorwegen
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\Von Socrares tor sliconen...

In een tijdperk waarin de onvoorspelbadrheid, de veelzijdigheid en de continue metamorfose
onze redliteit kenmerken, vinden filosofie, leiderschap en cybersecurity elkaar op intrigerende
wijze. Ik schreef er op Linkedin reeds een stukje over. Zoek me daar voordl even op voor de
uityebreidere versie (en link ook yelijk even).

Het stoicisme, de untieke filosofie die een voorliefde toont voor rationdliteit en introspectie,
verschuft ons een kompus door het tumultueuze terrein van cybersecurity en het existenti€le
bestaun, Duurnuust propuyeert de Oneindige Speltheorie een paradigma van uunhoudende
adaptatie en veerkracht in het cyberlandschap, frahscenderend boven de beperkte blik op
finiete friomfen. De doctrines VUCA (Voldtility, Uncertainty, Complexity, Ambiguity) en BANI (Brittle,
Anxious, Non-linear, Incomprehensible) verhelderen de gelaagde uard van chaotische globale
infrastructuren en stellen ons in staat tot strateyisch munhoeuvreren.

Het stoicisme, een eerbiedwaardige Griekse filosofie, heeft de mensheid tijdloze inzichten
geschonken over co-existentie met het kosmische orkest. Het benudrukt het credo dut we ons
dienen tfe richten op de fucetten des levens die we kunnen sturen en de onvermijdelijkheden
dienen te omhelzen. In de sfeer van cybersecurity impliceert dit een resolute, bezonnen respons
op dreigingen, het inrichten van een onwrikbadar verdedigingsbastion. Het stoicisme benadrukt,
voorbij technoloyische ingrepen, de imperdatief van een intrinsiek veiligheidsethos.

De Oneindige Speltheorie trunscendeert ufyebukende einddoelen en bepleit een eeuwige
deelnume, ussimilutie en evolutie. Cyberbedreigingen zijn in een constunte staat van mutatie,
met opponenten die hun tactieken continue verfijnen. Deze theorie propugeert een visie die het
lange termijn paunorama van de fluctuerende usymmetrische cyberredliteit onderschrijft.
Orgunisaties dienen adaptief en cooperdtief te opereren, en moeten strategieén hanteren die
deze cyberdynamiek kunhen anticiperen eh beantwoorden.

In onze turbulent veranderende tijden, schenken de doctrines van VUCA en BANI ons de
gereedschuppen om de infrinsieke complexiteit van contempordine vraagstukken te
doorgronden. In het kader van cybersecurity accentueren deze puradigma's de hoodzaudak van
wendbaarheid, luciditeit in strategische visie en onverzettelijkheid. Ze bevestigen dat we in een
eru vertoeven wuarin frunsformatie de didpuson slaat, Orgunisaties worden uityeduagd tot een
continudm van educdtie, collubordtie, ethische governunce en avant-gardistische conceptie.
In een tijdperk wuarin verandering de enige constunte lijkt en onvoorspelbuarheid eerder regel
dun uitzondering is, komt de wijsheid uit het verleden. Om een uitgebreider perspectief te yeven
op deze gyeduchte: het is van essentieel belang dut we ons concentreren op de uspecten van
het leven enh werk die we daadwerkelijk in de hand hebben. Zet je energie in op wat je kunt
beinvioeden. Hyperfocus niet dlleen op het bereiken vun vooruf bepudlde doelen, muar
investeer voordl in persoonlijke groei en onwrikbare discipline.

Het cultiveren van een leercultuur is meer dun dlleen het opdoen van nieuwe kennis; het gaat
om het aanmoedigen van een mindset waarbij continu leren en adanpussen de horm wordt. Dit
stimuleert innovutie en credtiviteit binnen individuen en feums. Door je feums te bekruchtigen en
in hun kracht te zetten, geef je hen de ruimte om zelfstundiy te denken, fe handelen en
veruntwoordelijkheid te hemen.

Leiderschap foft slot, is hiet dlleen het geven van richting, maar ook het fonen van
voorbeeldgedray. Door elke duy te sfreven haar een incrementele perfectie van slechts 1%, zet
je een stunduard van voortdurende verbetering. Dit concept kan op het eerste gezicht minimaal
liken, maur de cumulutieve effecten over fijd zijn enorm. Mijn bescheiden observaties wijzen
dithans in die richting.
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Bl Achter Het Nieuws

In deze rubriek geven enkele [B-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

Client Side Scanning:
middel zoekt toepassing

Twee judr geleden num Apple het initiutief om de uppuratuur van haar gebruikers
uctief te yuun controleren op (in eerste instuntie) kinderporno. Experts (en heel veel
Medewerkers) wuurschuwden maussudl voor de risico's. Het resulteerde in een flinke
deuk in het privacy-imugo van het bedrijff, dat in 2021 de plunnen shel op de luhye
baun schoof. Sinds het initiatief van Apple pusseert Client Side Scunning regyelmatiy de
revue en wordt er door voor- en tegenstaunders druk gelobbyd. Hoe kiken de
reductieleden haar CSS? Is dit de heilige yradl om terrorisme, zware crimindliteit en
pladtjes van kindermisbruik voor eens en voor dltijd de heksluy toe te dienen? Of een
privacy-nuchtmerrie die ervoor zoryt dut niemund Meer onbezoryd een bubyfoto
muaukt met zijn telefoon?
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Fook Hwa Tan

Maarten Harisuijker

Daar waar we de Fucebooks van onze wereld inmiddels
volop aun het verketteren zijn om hun verwerpelike volysys-
temen die ygebruikt worden om geld te verdienen, viert het
controleren van de sumenleving voor opsporingsdoeleinden
hoogtijdugen. Heel beyrijpelijk. De halve wereld leeft inmid-
dels in zijn devices. En toeguny tot dat gedray biedt bijha
ohyelimiteerde moyelijkheden. De toeyuny tot die dutu is er
momenteel wel. Maar vorderen of hacken is omslachtiy, kost-
baar en daardoor voordl nuttig om in fe zetten bij personen
die je dl op de radar hebt. Dudarmee mis je dus een enorme
groep uun potentiéle criminelen en tferroristen die je viu CSS
eenvoudiy inzichtelijk kunt muken. En luten we eerlijk zijn: wie
wil kindermisbruik nu niet de wereld uit helpen? Tegen dut
doel vdlt foch weihiy in te brengen? Heluus grossieren we
met elkuar ook in de voorbeelden wuur een hobele toepus-
sing die voor ‘doel één’ de wetgever pusseert, in de loop der
tijd wordt ingezet voor doeleinden wuar initieel nooit draay-
vlak voor zou zijh gyeweest. Onze reductieleden reflecteren
op het surveilluncemechaunisme dut ul zoveel tonyen heeft
losgemuaukt,

Maarten Hartsuijker

Als informatiebeveiliger wil je hatuurlijk dlfijd tot in de puntjes
weten hoe je gegevens worden verwerkt en wat je kunt doen
om te borgen dut ze niet weylekken. Vanuit die verantwoor-
delijkheid is Client Side Scunning (CSS) eenh onhgrijpbare
zwurte doos. Eentie die wellicht begint dls een heel klein
doosje met een heel specifiek doel, muur die voor je het
weet is uitgegroeid tot het ‘manusje van dlles’ op de end-
points. Je hebt hierbij geen idee of dit ‘munusje’ besluit om
jouw bedriffsyeheimen door te sturen, of besluit ze onye-
moeid te laten. En zowel dut besluit als de ontvanger van
deze dutu kan duarbij ook hoy eens ufhankelijk zijn van het
lund waur een medewerker zich bevindt of yereyistreerd
heeft. Een bedreiying uls deze verwucht je op sommiyge plek-
ken op de wereld (en is vauk een reden om aan zukelike
devices reisvoorwadrden te koppelen), maar foch niet in
Europu?

Zo nu en dun hoor ik in de discussie over client Side Scunhiny
(CSS) iemund de opmerking muken dut de digitule wereld
net dls de fysieke sumenleving hiet wetteloos muy zijn. Ook
weer hiets fegenin fe brengen. Madr deze vdlse tegenstelling
sugyereert ook dut CSS hoodzukelijk is om een digituul hand-
havingsyut op te vullen dut er in-redul-life niet is. En dut is
natuurlijk niet het geval, want in onze fysieke wereld kunhen
we (gelukkig) op heel veel plekken onbespied onszelf zijn.

Leo van Koppen

Chris de Vries

Laten we het eens omkeren en ervan uitguan dat dlle appu-
raten over een decennium onder 24x7 controle stuun en dut
kindermisbruik verhuisd is haar de achterkamertjes. Hoe zou-
den we het vinden dls aannhemers hu oplevering van ons huis
de sleutel zouden houden. Gewoon ‘om uf en toe eveh een
handhuver binnen te laten om in de uchterkamer te kijken of
er hiets geks gebeurt’? Of (veel efficiénter): dut aunnemers je
huis bij oplevering van camerd's zouden voorzien met de
opMmerking: ze filmen dlleen dlles hoor. De beelden van wat je
thuis doet guan hergens heen. Tenzij je iets doet waarvan we
denken dat het hiet in de hadk is hatuurlijk, maar dat s bij jul-
lie foch niet het gevull?

Ik zie uan deze muatregel dun ook voordl risico's kleven.
Terwijl ik vermoed duat het digitule gedrayg waar we terecht
iets feyen willen doen heel eenvoudiy een luuyje dieper
onhdergronds kun en zal gaaun,

Fook Hwa Tan - Het algemeen belang boven het
individueel belang: de complexiteit van Client Side
Scanning

In een tijd waarin technoloygie en privucy steeds meer met
elkaar in conflict lijken te komen, is het cruciaal om een gron-
dige ufweying te muken tussen het ulgemeen belang en het
individueel beluny. Het recente debut rondom Client Side
Scanning (CSS), zouls geinitieerd door Apple, legt deze uitdu-
ging blooft. Terwijl voorstanders beweren dut CSS een krachtiy
wdpen kun zijn tegen terrorisme, zwure criminaliteit en kinder-
misbruik, waarschuwen critici voor de potentieel verwoes-
fende impuct op onhze privacy en de moyelikheid tot
misbruik door overheden en undere instanties.

Het is belungrijk om te erkennen dut de motivatie uchter CSS
nobel is. Het opsporen en bestrijden van kinderporno en ern-
stige criminele activiteiten is een doel dut niemand kan
betwisten. Echter, het invoeren van dergelijke fechnologieén
vereist een diepyguunde overweying van de risico's en gevol-
genh voor onze sumenleving.

Het belungrijkste urgument voor CSS is de potentiéle effecti-
viteit ervan bij het bestrijden van ernstige misdaden. Het sys-
feem zou automatisch verdachte inhoud kunneh detecteren
zonder dut deze informutie ooit de cloud of servers van een
bedrijf verlaat, Dit zou een belangrijke stap kunhen zijn in de
strijd feyen kindermisbruik en terrorisme. Het is echter vaun cru-
ciudl belung om ervoor te zorgyen dut deze technoloygie met
de hooyste mute vun hauwkeurigheid werkt en dut er strikte
wadrborgen zijn om vdlse positieven fe voorkomen.
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Adn de undere kunt van het spectrum zijn de zorgen over pri-
vacy en moyelijke misbruiken van CSS. Het is beyrijpelijk dat
mensen bezoryd zijn over het feit dat hun gegevens en per-
soohlijke communicatie kan wordenh gescand, zelfs dls het
doel nobel lijkt te zijn. Het creéren vun een technoloyische
infrustructuur die potentieel kun worden misbruikt om privé-
berichten uf te tuppen of bedrijfsyeheimen te stelen, is een
zorgwekkend vooruitzicht.

Daarom is het van essentieel belunyg duat er strikte en onuf-
hankelijke controlemechunismen worden ingevoerd om Mmis-
bruik van CSS te voorkomen. Deze confroles moeten
yebuseerd zijn op trunspurantie, veruntwoording en huleving
vun strenge juridische normen. Bovendien moet de imple-
mentutie van CSS onderworpen zijh wun voortdurende
beoordeling en evaluatie om ervoor te zorgen dut het sys-
teem niet ufdwudlt van het oorspronkelijke doel.

Het dlgemeen belang moet dltijid worden aufgewogen tfegyen
het individueel beluny, muur het muy niet ten koste guun
vun onhze fundumentele rechten en vrijheden. We moeten
voorkomen dut we in een saumenleving terechtkomen wadrin
privacy vollediy ondergeschikt wordt aan veiligheid. Een
bulans moet worden gevonden, en deze buluns vereist
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voortdurende discussie en reflectie, hiet dlleen door bedrij-
ven dls Apple, maar ook door overheden, experts en de
sumenlevinyg dls yeheel.

Uiteindelijk moeten we ervoor zorgen dat CSS hiet wordt
gebruikt dls een middel om onze privacy tfe ondermijnen of
om inbreuk te muken op ohze fundumentele rechten. De
wey hadr een veiligere sumenleving mag niet leiden fot een
surveilluncestaut waarin hiemund Mmeer verfrouwelijk kun
communiceren. We moeten zorgvuldig havigeren in dit com-
plexe lundschap en blijven streven nuar een evenwicht tus-
sen het ulgemeen beluny en het individueel beluny, terwijl
we onze wuaurden en vrijneden hooy in het vaundel houden.

Leo van Koppen - CSS-wetgeving een opmaat naar
Chinese surveillance?

Client Side Scanning lijkt een hobel initiatief van Apple. De
mooie doelstelling ervan onderschrijven we dllemaal. Het
bestrijden vun kindermisbruik verdient de hooyste prioriteit,
maar met CSS ygeruken we toch wel in een heel lustig
dilemmua: kindermisbruik oftewel criminaliteit bestrijden ten
koste vun de privacy van de burger. Dat dilemma aanpak-
ken vereist een grondige unulyse en een beschouwing vanuit
veel invalshoeken. In mijn reactie wil ik, in de wetehschap dat
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k oen van mening dat CSS, zodls nu in Europees
veroband wordf voorgesteld een enorme Inreuk s
op de privacy van de burger

ik niet volledig ben, op een aantal ervan reflecteren.

Op dit moment vaun schrijven ligt het voorstel in Brussel en op
het moment van verschijnen van dit artikel zal duidelijk
geworden zijh hoe de wetygeviny eruit zul gaun zien. In het
voorstel dut hu voorligt ter bestrijding van kinderporno wordt
gesproken over drie vormen van scunnen: 1. Scunnen op
bestuunde ufbeeldingen d.m.v. hushes, 2. Scuhnen vun
nieuwe ufbeeldingen en 3. Scunhen vun groominyg , beiden
viu Al. Deze technieken zijn overigens ufwijkend van de tech-
nieken die Apple wil toepussen. Europu wil dus een eigen
implementautie van CSS guun doen.

Is de methodiek wel waterdicht? |s de yebruikte methode
zodunig betrouwbuar dut er geen of fenminste een heel
luuy percentuyge fulse positives onfstuut? De gevolgen van
false positives zouden kunnen leiden tof het uanklagen en
wellicht ook (publiekelijk) veroordelen van onschuldige men-
sen. Dut kan een enorme impuct hebben. In het verlengde
van fdlse positives moet je ook kijken naar de fulse hegatives.
Wat dls de crimineel een werkwijze vindt om het systeem te
ontduiken wat me overigens in het geheel niet ondenkbaar
voorkomt.

Kan de stroom aan meldingen goed afgehandeld worden?
Een deryelijk systeem ygenereert een enorme hoeveelheid
meldingen, deze komen duh op een locutie (een specidle
afdeling van Interpol) binnen. Is men d. in staut om deze
stfroom te verwerken, zijn er voldoende mensen beschikbuar
die dit werk kunnen en willen uitvoeren, en b. is het bekijken
van dit soort beelden werk dat een persoon kan volhouden?
We kehheh inmiddels de verhdlen van de mensen die dif
voor Fucebook en het voormuliy Twitter hebben verricht.

Wut kun een moyelijk gevoly zijn? Stel dut de CSS zul worden
ingevoerd, hoe eenvoudiy is het dun om het systeem fe
gebruiken voor een under yoed doel, bijvoorbeeld belusting-
fraude opsporen of Covid-ontkenners fe volgen e.d. Het is
een kleine moeite om haust de dutubuse met bekende kin-
derporno een tweede of derde toe te voeyen voor het scun-
nen enh opsporen van dndersoortige crimindliteit of

ohgewenst gedray. De techniek muakt het moyelik, dus
wuarom zouden we het (in fijd van hood) niet gebruiken?

Proportionaliteit? Staat een dergelike mudtregel, die zo'n
inbreuk heeft op de privacy, wel in verhouding tot de opspo-
ring van de criminelen en het uitbannen van kinderporno?
De groep mensen die een privacy inbreuk ervaren is vele en
vele mulen grofer dun de groep criminelen die er mee kan
worden opyespoord.

Ik ben van mening dat CSS, zodls nu in Europees verband
wordtf voorgesteld een enorme inbreuk is op de privacy van
de burger, dut het een opmudat kan zjn naar surveillunce
praktijken zodls we die van China kennen en dat het resulfaat
is dut we een umbtelijk monster gecreéerd hebben waar-
mee we Mmeer leed bij burgers veroorzuken en heel weiniy
criminelen zullen vangen omdat zij andere wegeh enh midde-
len zullen vinden om deze muutregel te onftwijken.

Conclusie, NIET DOEN!

Chris de Vries - Neem de ‘Big Tech’ hun macht afl
Client Side Scunning roept bij onze redacteuren veel op,
getuige de omvanyg van hun reucties dut het gebruikelijke
woordenhuantal overschrijdt. Dadrbij gadan ze dllen in op de
onwenselike neveneffecten, die het nhustreven van de
goede (hobele) doelen onoverkomelik lijken fe volgen.
Tussen de reygels door lees je: ‘de wey huar hel is geplaveid
met yoede bedoelingen’. Godfried Bomuns schreef eens dut
veel futurologen of schrijvers van toekomstromans meesten-
fijds pessimisten zijn. Dat, omdut zjj de flexibiliteit en veer-
kracht van de menhs onderschatten. Zijn onze reddcteuren
dun ook pessimisten? Neen! Het bespreekbuur maken van
reéle (be)dreigingen is de tauk van elk kritisch levend mens,
die werkelijk deel uitmadakt van de sumenleving waarin hij
leeft, woont en werkt. En het woord ‘werken’ hier bewust op
de lautste plaats. Zij geven hierbij udem aun de geduchte
dut een rutioneel yoed verdedigbuar besluit, terdeye op
sociule gronden zou moeten kunnen worden ufgewezen.
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Client Side Scanning: middel zoeki toepassing

\.He was walking down the
white-fled corrdor, with the
feelng of walking in sunlight, and
an armed guard ar his back.
The long hoped-for bulef was
enternng his brain. ... He had
won e victory over himsell He
loved Big Brother’

Dut duarbij de mening vun de yewohe mens zwuurder
weeygt dun die vun politici, umbtenaren, die moyelik (1?)
dienstbaar zijn aan de (industriéle/economische) oligarchen.
Uit de Griekse tadl: oligos (weinig of klein) en archein (heer-
sen, regeren) en nheeh, oligarchen komen niet dlleen in
Rusland voor.

Ik verwijs gruuy nhaar dit hummer vun IB-Maguzine
wadarin het inferview met Winn Schwartau, de spreker van de
bijeenkomst van PvIB in mei van dit juar, Winn is een specidlist
op het terrein van Cybersecurity & Cyberwuar,

Eén vun zijn belungrijkste waarschuwingen luidde dut het
doel van Big Tech bedrijven is: winst behalen door vorminyg
van een wereld (‘terraforming’) waur er geenh ooy is voor
privacy en wuarbij de menselijke conditie bepuuld wordt
door het vertellen vun verhulen; die de werkelijkheid ver-
drauien (‘redlity distortion'), zaken veruanderen en dut met
het ooy op yedrugsmodificutie door inbezithume van de
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Benieuwd

De reductie van IB-Muaguzine is benhieuwd
naar jullie reacties en Mening. Tag ook
collegd's en vakgenoten en hodig ook hen
uit te reageren.

menselijke geest (‘ubsorption of minds’). Zijn actie sugyestie:
neem de ‘Big Tech’ hun macht af!

lk ben het dus met min collegu's eens dut Client Side
Scunning een yroot yevuar vertegenwoordigt, maar dut niet
dlleen vauhweyge het misbruik van techhiek, maar ook de
inherente overgave van privacy (lees: de meest persoonlike
dutu) uun Biy Tech bedrijven, die het voor de levensstun-
duard van hun eigenuren misbruiken om de mens ongemerkt
te munipuleren op een hoy hooit yeziene schual. Diezelfde
mens ook hoy eens in extuse denkend: '...He wus wulking
dowh the white-tiled corridor, with the feeling of wdlking ih
sunlight, and un armed guard at his back. The long hoped-for
bullet was entering his brain. ... He had won the victory over
himself. He loved Big Brother.” George Orwell, 1984. Ik wens
innig dat dit doembeeld hiet de werkelijkheid zal zijn voor
ohze (achtenkleinkinderen!

NB.: Ik heb de yebruikelijke limiet ook overschreden.



Martijn Hooygesteyer is Heud of
Cyber bij S-RM en is bereikbaur viu
m.hooyesteger@s-rminform.com.
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Cybercriminelen moeten harder op zoek haar hieuwe technieken. In een eerdere column schreef ik over
de wupenwedloop tussen criminelen en organisaties. Cybercriminelen hebben een lunge fijd ver
voorgelegen maar moeten hu weer aanpoten. Een van de frends die we duidelijk zien is een vernieuwde
aundacht voor het hacken van e-mailaccounts om vervolgens fraude fe plegen, Business Email
Compromise (BEC). De ufgelopen drie weken heb ik drie BEC-zaken onderzocht waar iets geks mee aan
de hand wus,

De eerste BEC treff iemand uit het management van eeh advieskantoor. Zij hebben per ongeluk de MFA-
instellingen niet helemuul correct staun, waardoor het auccount van deze persoon ulleen met een
wachtwoord beveiligd is. Dit wachtwoord wordt heldas buitgemadakt in eeh phishingaanval, Deze phisher
gebruikt legitieme websites om bestanden uit te wisselen, waar het bestand weer een link bevat naar
een heppe Microsoft-pagina. Op zich nietfs bijzonders. De crimineel logt in, kijkt heel kort rond, resef
vervolgens het LinkedIn-uccount van deze maunuger en verwijdert ulle e-muils gerelateerd uun deze
reset. In het LinkedIn-account is verder niets bijzonders gebeurd, muar het resetten van accounts
yerelateerd aun het e-muiludres om meer gegevens buit te maken is inferessunt. Gelukkiy was deze klant
er shel bij en is deze toegung tof Linkedin niet misbruikt. Het zet de vraag: tot welke accounts kan ik hoy
meer toeguny krijgen vanaf de mailaccounts? wat hoger op de risicolijst. Het is een techniek die ik 99%
van de fijd kan misbruiken om toegung te krijgen fot accounts van voortviuchfigen in Hunted, dus ik
moest wel even yrinniken.

In de tweede BEC zauk gebeurt ook iefs interessants. Deze adnval is opgevallen omdat er met een
factuur yefruudeerd wus. Op jucht huar de eerste login van de crimineel vinden we... hiets! De e-muils
zijn buityemaakt door een dpplicatie te koppelen aun het account via de Graph APl van Microsoft. Via
deze APl is de yehele muilbox meermuals gedownloud, en zijh de fuctuurgeyevens ontvreemd. De
yebruiker heeft waarschijnlijk lung yeleden deze upplicutie toeguny yeyeven (haar udnleiding van een
phishing aanval). Helaas was er geen expliciete goedkeuring voor dit soort applicaties nodig binnen de
orgunisutie. Het is een techniek die hiet onbekend is, maar we steeds vaker zien terugkomen.

In de derde BEC zadk zien we twee oude technieken samenkomen. De organisatie was hogal verrast dat
ze waren getroffen, want ze gebruiken overal MFA. De phishingaanval bleek uitgevoerd met EvilProxy, die
ook de MFA had onderschept om zo in fe loggen. Na het inloggen is bijna direct een hieuwe phishingmail
opyesteld en verstuurd huar ulle contacten in dit uccount. Dit lijkt vollediy geuutomutiseerd te gyebeuren,
om zo een ‘worm’ te muken die zich shel verspreid hadr undere doelwitten. Beide technieken zijh hiet
nieuw (EvilProxy is ulweer bijna een juur oud), mudr de combindtie creéert wel weer flinke impact.

Nieuwe technieken voor Business Email Compromise zijn makkelijk uit fe leggen en je kunt je er met een
beetje configuratie en bewustwording goed tegen verdedigen. We zien ook steeds simmere en nieuwe
technieken die gebruikt worden in andere aanvallen, met hame ransomware. Die vergen vaak een meer
diepyguunde en holistischere uanpuk om effectief tegen te verdedigen. Stay sufel
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VERSTERK UW ISO/IEC 27001
MANAGEMENTSYSTEEM!

Wilt u zeker weten of uw organisatie klaar is voor certificering volgens
ISO/IEC 270017 Doe de online DNV Self-Assessment en ontvang
een rapportage in uw inbox. Of volg de Normkennis ISO/IEC 27001

Kent u de DNV Self-Assessment Suite al? Deze tool stelt u in staat te testen hoe goed u ISO/IEC
27001 kent en te beoordelen in hoeverre uw managementsysteem klaar is voor certificering.
De evaluatie is op basis van puntenscores en laat zien waar er tekortkomingen bestaan en
waar u verbeteringen kunt doorvoeren.

Stel een nulmeting op, stel kwantitatieve doelen vast voor een specifiek aandachtsgebied en
meet regelmatig de geboekte vooruitgang. De Self-Assessment Suite biedt u in alle gevallen
een gedetailleerd inzicht in uw kennis of prestaties en uw mate van beheersing.

Wilt u graag uw kennis vergroten over ISO/IEC ISO 270017 Volg dan de Normkennis ISO/IEC
27001 training! De trainer geeft u handige tips en voorbeelden uit de praktijk, zo leert u te
kijken naar de norm, zoals een auditor dit doet.

Kijk voor meer informatie over de Self-Assessment Suite op dnv.nl/self-assessment of scan de
QR-code als u wilt deelnemen aan de training. DNV
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ICT en Security Trainingen

Ransomware? Logdj?

ADVANCE YOUR CAREER
WITH SECURITY IN 2024

AIGP - Certified Al Governance Professional
CND - Certified Network Defender v2

CEH - Certified Ethical Hacker v12

OSCP - Offensive Security PEN-200

BIO
NIS2

GET SKILLED
WWW.TSTC.NL

- Certified Bio Professional
- NIS2 Lead Implementer

TECHNICAL SECURITY TRAININGEN

CEH - Certified Ethical Hacker

CHFI - Computer Hacking Forensic Investigator
CPENT - Certified Penetration Testing Professional
SSCP - Systems Security Certified Professional
OSCP - Offensive Security Certified Professional

SECURITY MANAGEMENT TRAININGEN

CISSP - Certified Information Systems
Security Professional
CISM - Certified Information Security Manager
CISA - Certified Information Systems Auditor
CRISC - Certified In Risk And Information Systems Control
C|CISO - Certified Chief Information Security Officer

PRIVACY TRAININGEN

CIPP|E - Certified Information Privacy Professional / Europe
CiIPM - Certified Information Privacy Manager

CIPT - Certified Information Privacy Technologist

CDPO - Certified Data Protection Officer

CLOUD SECURITY TRAININGEN

ccsP - Certified Cloud Security Professional

ISO TRAININGEN

1SO 27001 - Foundation

I1SO 27001 - Lead Implementer

1SO 27001 - Lead Auditor

ISO 27005 - Risk Manager

ISO 27701 - Privacy Management www.tstc.nl

Onze trainingen zijn klassikaal of Live Online te volgen
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