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De doelstellingen van de Algemene Verordening
Gegevensbescherming (‘AVG’)

1. De harmonisatie van het gegevensbeschermingsrecht

2. Het bewerkstelligen van een hoog niveau van bescherming

3. Overweging 173: De AVG is bedoeld om betrekking te hebben op alle
aangelegenheden met betrekking tot de bescherming van
persoonsgegevens waarvoor de e-privacyrichtlijn niet geldt.
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Centrale stelling
De AVG is bedoeld om van toepassing te zijn op alle aangelegenheden met
betrekking tot de bescherming van persoonsgegevens.

De verordening leidt echter niet tot deze mate van harmonisatie.

De beveiliging van persoonsgegevens is afhankelijk van verschillende partijen
waarop de AVG niet van toepassing is.

Een partij is in veel gevallen ook verplicht om de persoonsgegevens te
beveiligen op grond van een andere Nederlandse of Europese regel.
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Cloudopslagprovider Energiebedrijf
(Spanje) (Duitsland)
Internetprovider |CT-beveiligingsbedrijf
(Nederland) (Nederland)

Beheerder van het netwerk
(Nederland)

Ontwikkelaar firewall
(Belgié)
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Het energiebedrijf
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Het energiebedrijf

1. Artikel 32 AVG: De verwerkingsverantwoordelijke moet passende
technische en organisatorische beveiligingsmaatregelen nemen.

2. Artikel 14 NIB-richtlijn: De aanbieder van een essentiéle dienst moet
passende en evenredige technische en organisatorische
maatregelen nemen.
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De cloudopslagprovider
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Het cloudopslagbedrijf

1. Artikel 32 AVG: De verwerker moet passende technische en
organisatorische beveiligingsmaatregelen nemen.

2. Artikel 16 NIB-richtlijn: De digitaledienstverlener moet passende en
evenredige technische en organisatorische maatregelen nemen.
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Internetserviceprovider en de beheerder van het internetnetwerk

Cloudopslagprovider
(Spanje)

Energiebedrijf
(Duitsland)
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ICT-beveiligingsbedrijf
(Nederland)
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(Nederland)

Ontwikkelaar firewall
(Belgié)
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Internetserviceprovider en de beheerder van het internetnetwerk ()

1. Artikel 11a.1 Telecommunicatiewet: de aanbieders van een

elektronische communicatiedienst en een communicatienetwerk
moeten passende technische en organisatorische
beveiligingsmaatregelen nemen.

a) Gericht op de bescherming van de diensten en netwerken zelf

b) Implementatie van de kaderrichtlijn.
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Internetserviceprovider en de beheerder van het internetnetwerk (Il)

2. Artikel 11.3 Telecommunicatiewet: de aanbieders van een elektronische
communicatiedienst en een communicatienetwerk moeten passende
technische en organisatorische beveiligingsmaatregelen nemen.

a) Gericht op de bescherming van persoonsgegevens.
b) Implementatie van de E-privacyrichtlijn......
c) ... maar alleen ten aanzien van de internetserviceprovider.

3. Artikel 32 AVG. De verwerker moet passende technische en
organisatorische beveiligingsmaatregelen nemen.

a) Dit geldt alleen voor de beheerder van het internetnetwerk.
b) De ISP is op grond van artikel 95 AVG vrijgesteld van deze verplichting.
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ICT-beveiligingsbedrijf
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ICT-beveiligingsbedrijf

* Geen expliciete beveiligingsverplichting.

* De AVG is niet van toepassing

* Contractuele verplichtingen ten opzichte van het energiebedrijf:
bijvoorbeeld handelen als ‘goed opdrachtnemer’

 Mogelijke verplichting op grond van de ‘maatschappelijke
betamelijkheid’ ten opzichte van de klanten van het bedrijf
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De ontwikkelaar van de firewall

Cloudopslagprovider
(Spanje)

Energiebedrijf
(Duitsland)

Internetprovider
(Nederland)

|ICT-beveiligingsbedrijf
(Nederland)

Beheerder van het netwerk
(Nederland)

Ontwikkelaar firewall
(Belgié)

Radboud Universiteit %

5
e ¥



De ontwikkelaar van de firewall

* Geen expliciete beveiligingsverplichting.

* De AVG is niet van toepassing

* Contractuele verplichtingen ten opzichte van het energiebedrijf:
bijvoorbeeld ‘conformiteit’

 Mogelijke verplichting op grond van de ‘maatschappelijke
betamelijkheid’ ten opzichte van de klanten van het bedrijf
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Partij Verplichtingen
Energiebedrijf Artikel 32 AVG
Artikel 14 NIB-Richtlijn
Cloudopslagprovider Artikel 32 AVG.
Artikel 16 NIB-richtlijn
Internetserviceprovider |Artikel 11a.1 Telecommunicatiewet
Artikel 11.3 Telecommunicatiewet
Beheerder van het Artikel 11a.1 Telecommunicatiewet
internetnetwerk Artikel 11.3 Telecommunicatiewet
Artikel 32 AVG

ICT-beveiligingsbedrijf

Geen expliciete beveiligingsverplichtingen. Mogelijke

verplichtingen op grond van contract of onrechtmatige daad.

Ontwikkelaar van de
firewall

Geen expliciete beveiligingsverplichtingen. Mogelijke

verplichtingen op grond van contract of onrechtmatige daad.
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Ter herinnering: de doelstellingen van de AVG

1. De harmonisatie van het gegevensbeschermingsrecht

2. Het bewerkstelligen van een hoog niveau van bescherming

3. Overweging 173: De AVG is bedoeld om betrekking te hebben op alle
aangelegenheden met betrekking tot de bescherming van
persoonsgegevens waarvoor de e-privacyrichtlijn niet geldt.
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Centrale stelling

De doelstellingen van de AVG worden slechts gedeeltelijk behaald

De beveiliging van persoonsgegevens is afhankelijk van verschillende
partijen waarop de AVG niet van toepassing is.

Een partij is in veel gevallen ook verplicht om de persoonsgegevens te
beveiligen op grond van een andere Nederlandse of Europese regel.
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Wat betekent dit voor de praktijk?

* Bij het verzorgen van de beveiliging van persoonsgegevens, dient
een bedrijf rekening te houden met een groot aantal regels.

* De AVG brengt hier geen verandering in.

* De AVG is belangrijk, maar zeker niet de enige bron van
beveiligingsverplichtingen.
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