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Think Comrade explained it well, cyber
doesn't have a meaning(yet). #ditchcyber
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Damn, this is beating @WillemVermeend and [l gmar -
@RianvanRijbroek with using the word -
“cyber" as much as possible in one tweet.

But miss one option: #ditchcyber ? #i~~
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Dat CYBER CYBER gaat nog eens heel groot
worden.
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0 Rudy Giuliani @ —_—

Mueller filed an indictment just as the
President left for G-20.In July he
Indicted the Russians who will never
come here just before he left for

Helsinki.Either could have been done
earlier or later. Out of
control!Supervision please?

5800 :0€9
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Open the homepage

B Videos B vt B3

Donald J. Trump is a traitor to our
country.

BREAKING (12/7/2018):

Special counsel says Manafort lied about contact with Trump
administration officials

Federal prosecutors recommend ‘substantial’ prison term for former
Trump lawyer Michael Cohen




Rudy Giuliani @ @RudyGiuliani - Dec 5 v
‘ Twitter allowed someone to invade my text with a disgusting anti-President

message. The same thing-period no space-occurred later and it didn't happen.
Don’t tell me they are not committed cardcarrying anti-Trumpers. Time
Magazine also may fit that description. FAIRNESS PLEASE

Q) 22K 171 39K ) 98K [

Joe in Superior @AlphaTheDuck - Dec 6 Vv
Replying to @RudyGiuliani

o)

This guy has no idea how hyperlinks work.................. and he is Trump's cyber
security adviser
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. Hackers kunnen helpen

. Informatie

. De besten

peveiliging open sector

nebben geen diploma’s

. Meest waardevolle kennis is gratis

. Nerds organiseren de beste feestjes

. Vrouwen de baas

. Gratis taart voor iedereen







HELPENDE HACKERS

Verantwoorde onthullingen in het digitale polderlandschap

Chris van 't Hof

HELPFUL HACKERS

How the Dutch do Responsible Disclosure

Chris van ‘t Hof
=] youx I—
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(Ethical) hacker. 5,129 Responsible
Disclosures / Coordinated Vulnerability
Disclosures since '98. Chairman

GDl.foundation & proud member of the
GGOH.

Chairman GDI.foundation



Securityandaag nl * UITLOGGEN MIJN PROFIEL &

NSIDE THREATS MOBILE SECURITY PRIVACY EN REGELGEVING SECURITY MANAGEMENT EVENEMENTEN

Een jaar lang lekken melden, e " - |
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Hoe krijg je hulp van
ethische hackers?

Als belangenvereniging van de Nederlandse cybersecurity-sector wil Cyberveilig Nederland de digitale weerbaarheid van ons
land vergroten. Hiertoe is het essentieel dat ICT-kwetsbaarheden snel worden opgespoord en verholpen. De inzet van ethische
hackers is hiervoor een waardevol instrument. Zij kunnen met hun grote technische kennis, inzet en kritische blik het intemet
veiliger maken. Deze hackers gaan vaak op zoek naar kwetsbaarheden, en wanneer ze die vinden, willen ze die melden bl de
betreffende organisatie. Als dat jouw organisatie is, ben je gebaat bij het goed in ontvangst nemen van deze informatie!

O de inzet van ethische hackers te stimuleren onderschry- o 0
ven de leden van Cyberveilig Nederdand een Coordinated — Deinaieede hacheren mmagoachade oo et b
Vulnerability Disclosure (CVD) beleid, en hanteren zijj deze

werkwijze. Zon beleid geeft de spelregels aan waaraan — . nu

ethische hackers zich moeten houden b het melden van -> . -2 -)m —).
kwetsbaarheden in IT. Hackers worden wigenodigd om = i -
binnen bepaalde grenzen, kwetsbaarheden die ze vinden b o o s o & roig e bt

vkt Aeyw et

je te melden



Zon beleid op je website is een goede start, maar wat doe je
als een kwetsbaarheid gemeld wordt? Om er voor te zorgen

dat het miet blift bij goede bedoelingen en dat gemelde — )
kwetsbaarheden ook daadwerkelijk aangepakt worden, > % W - m.;.
heeft Cybervedig Nederland nu een eerwoudig stappenplan = i 1
ontwikkeld, Een stappenplan waarmee clke OBANISALIC,  wn et koo Hotbadf viepn ke o boded

e twrd e [ e ] L ke e Lt

groot of klein, CVD kan inzetten voor het veiliger maken van okt dove
de egen ICT-omgeving.

De 6 stappen voor het succesvol inzetten van CVD:

Maak een proces voor wat te
doen bij een melding.

Plaats een tekst met

CVD-beleid op je website.

Besluit over zelf doen of

uitbesteden. Test en blijf testen,




[ hacked the Dutch government
and all I got was this lousy t-shirt
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Source: hitps Siwww quadity-bookings. risproker nckey-gevers/

Rickey Gevers

in 2008 werd Co destiids 22-jange Rickey Gevers harchandg van zyn veldige
studentenstapeibed gelichl. Drie jaar daarvoor had hi ingebroken Op 0o sorver van de
Urniverstet van Mchigan en de FEN tple de Nederiandse Polte. Dre weken lang verbiee! hy in
oon Hollandse cel en pas in 2011 voigde de vercordeing, de voorwaardehke stral was geluiiog

oen grote moeevaller

Bedrijven helpen tegen cybercrime

De gemakieljk pratende hacker-axpert Rickey Gevers houdt niet van ssiztien. Ziin jareniange
Orvarnng om computercodes 1o kraken — hij doet dat al zin hele leven — zet Gevers in voor de
Qoede zaak. Hij hoef! immers aen Dizoncer spannende Daan waarty een groot deel van in
WOrk nperkomt op NOcent response . InCident response vingt plaats als oen groot beanf
QONACKT worch on caacwerkalik de dageiyse business van het bedryf in gevaar is. In 20
goval bellen do drectouren mat Gevers waarty de term ‘Monay is NOT an ssue’ regeimatg
vall. De expert wordt ingeviogen om oe boel woer op de ralls 1o knjgen waardy hy -~ lerecht
met alle egards word! behandeld. Gevers kan 2eer bosiend verielien over de cyberproblemen
die een compieet Dedryf (en misschien we! een heel land) kunnen platieggen. De hackerwereld
S 24N wereid; niet voor niks was i een belangrjxe bron voor het Doek ‘Komt een wwouw Dy ce

hacker’

Booking information:

Tijdsduur: 45 minuten
Pris: €3000,- excl, biw
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Mischa Rick van

Geelen
Renowned hacker,
speaker, entrepreneur and
forensic security
researcher

View full profile

v/ Following

1,067 Followers

‘-'j Mischa Rick van Geelen “es
; - 5 3
NENOWNEO NACKET, SPDeAaxer, entréprentur an d lorensic sec Urity réesearchey

. 4w

Vandaag mocht ik op het Ministerie van Binnenlandse Zaken, UBR|HIS event
vertellen over de gevaren van ransomware en hoe gebruikers zichzelf kunnen
beschermen, daarnaast heb ik het mogen vertellen over hoe Al kan helpen




#Cyberhero42

Met trots presenteren wij onze eerste lichting deelnemers van de
Cyberwerkplaats. Zij hebben de hele week hard gewerkt aan de
challenge, de wifi gesloopt en door middel van social engineering 1.0
een honderd jaar oude kluis gekraakt!

Gedurende de week hebben de
deelnemers meegedaan aan een
online challenge ‘Capture the flag’.
Deze was opgebouwd in
verschillende levels. De challenge is
gecreéerd door Guardian360. Onze
winnares was deelneemster Andrea

CYBERWERKPLAATS.NI.

Nerving, opleiding, plast=ng, mentorschap en coaching
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;--have | been pwned?

Check if you have an account that has been compromised in a data breach

rob.bertholee@aivd.nl pwned? ]

Oh no — pwned!

Pwned on 4 breached sites and found no pastes (subscride 10 search sensitive breaches)




Breaches you were pwned in

A "breach” is an incident where data has been unintentionally exposed 10 the public. Using the 1Password password
manager helps you ensure all your passwords are strong and unique such that a breach of one service doesn't put your other
services at risk.

Anti Public Combo List : In December 2016, a huge list of email address and password
pairs appeared in a "combo list* referred 10 as *Anti Public*. The list contained 458 million unique
email addresses, many with multiple different passwords hacked from various online systems. The list
was broadly circulated and used for "credential stuffing®, that is attackers employ it in an attempt to
identify other online systems where the account owner had reused their password. For detalled
background on this incident, read Password reuse, credential stufing and another billion records in
Have | been pwned.

Compromised data: Email addresses, Passwords

Dropbox: In mid-2012, Dropbox suffered a data breach which exposed the stored credentials of tens
of millions of their customers. In August 2016, they forced password resets for customers they
believed may be at risk. A large volume of data totalling over 68 million records was subsequently
traded online and included email addresses and salted hashes of passwords (half of them SHA1, half
of them berypt).

Compromised data: Email addresses, Passwords

Exploit.in : In late 2016, a huge list of email address and password pairs appeared in a
"combo list" referred 10 as "Expioit.In". The list contained 583 million unique email addresses, many
with multiple different passwords hacked from various online systems. The list was broadly circulated
and used for "credential stuffing”, that is attackers employ it in an attempt 10 identify other online
systems where the account owner had reused their password. For detalled background on this
incident, read Password reuse, credential stuffing and another billion records in Have | been pwned.

Compromised data: Email addresses, Passwords

LUinkedin: In May 2016, Linkedin had 164 million emall addresses and passwords exposed. Originally
hacked in 2012, the data remained out of sight until being offered for sale on a dark market site 4
years later. The passwords in the breach were stored as SHA1 hashes without salt, the vast majority
of which were quickly cracked in the days following the release of the data.

Compromised data: Email addresses, Passwords
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RisicO's
DNS beveiliging (DNSSEC)
Transport Layer Security (TLS)
Ontbreken van versleuteling
Strict-Transport-Security Header (HSTS)
X-Frame-Options Header (clickjacking)
X-XSS-Protection Header
X-Content-Type-Options Header

Moment
2018 week 22

<<< -1 week +1 week >>>

De basisbeveiliging is:
Perfect
Goed
Matig

. Slecht
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CRYPTOGRAPHIC

HASH FUNCTIONS
WORLD TOUR

1989 MO2 BROKEN, STILL CRITICAL

Datacenters

® 3 dstacentres spread over thoe sites

*  J0kw with existing teleo rack 1990 SNEFRU  MORE LIKE SNAFU
w of A'llu“ll'l, CApPRENY - 1990 MO4 SEVERELY COMPROMISED
® Colog wtion ‘u'ﬂlny‘ fon . y 4 1992 MOS RANBOWS EVERYWHERE
NOC (2 Nigdne asen) v > » 1992 RPIMD RIP IN PHICES MO
frysadominy (7 (hgdiie sses) " I 4 1992 MAVAL-128 1S I KAPOTH
VO (2 huge Aidncases) ) - 1993 SMA-0 NOT IN YOUR LIBRARY
VOCIAY Wroductiotisie () Nighncase) . 1995 SMA-Y FOR DECORATION OMLY
1996 RPEMD- 160 STILL COING STRONG
2007 SMA-2 COMPANY UPGRADE
2015 SMA-3 BREAKING RESTARCH

CTF INFO

https://ctf.sha2017.org/

START  Saturday the Sth of August 2017 12:00 (CEST)
END Monday the 7th of August 2017 0:00 (CEST)
LENGTH A total of 36 hours

WHAT

A jeopardy style CTF, open to all who are interested
IRC irc:/ firc.freenode.net/sha201 7ctf
TWITTER @SHA2017CTF

Not an experienced CTF player?
Try our Junior CTF!
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01 Never gonna give y...

02 Never gonna let
you down

03 Never gonna run
around

04 Never gonna make
you Cry







Hack Den Haag

CYBERSPRINT

Invitation to join a unique hacking challenge in The Hague!

22 November 2018, The Hague, the Netheriands
Q00 am to 430 pm (CET)
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Program

GAME o« TOONS Hock event 1

* 10 teams
* Expert jury
* Awards

11 October S St
Talkshow
201 6 m * 160 visitors
PP * Band
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* Expert guests
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Hacksters
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. Hackers kunnen helpen
. Informatiebeveiliging open sector
. De besten hebben geen diploma’s

. Meest waardevolle kennis is gratis

. Nerds organiseren de beste feestjes

. Vrouwen de baas
?







Hackers zien dingen

anders dan anderen




H4CK3RS$z13N D1INg3N

ANd3RS d4N 4Nd3R3N




HA4CK3RS
z13 N

DINg3N

ANd3RS

d4 N
4Nd3R3N




HA4CK3RS
Zz13N

DINg3N

ANd3RS

d4 N
4Nd3R3N
















