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Verwerken van persoonsgegevens

• GDPR / AVG relevant voor cloud provider?

• Ja: op een server zetten van persoonsgegevens = verwerken 

• Verwerken persoonsgegevens = AVG / GDPR

• Nagenoeg alles is een persoonsgegeven



De samenwerkingsketen

• Verwerkingsverantwoordelijke, verwerker, subverwerker.

• Contractsketen

• “legal draaft makkelijk door”

• Informatiebeveiliging = risico georiënteerd.

• Juridische vraagstukken = zwart of wit

• Spanningsveld juridisch versus risico georiënteerd
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(verwerkings)

Verantwoordelijke
PLICHTEN:

Betrokkenen

RECHTEN:

Verwerker

PLICHTEN:

Afhankelijk van omstandigheden: 

• Functionaris voor de Gegevensbescherming (“FG” 

of DPO)

• Privacy Impact Assessment (“PIA”)

• Meldplicht datalekken

• Register verwerkingsactiviteiten bijhouden

Altijd:

• Verantwoording afleggen (“accountability”) 

(informatie, toestemming)

• Register datalekken bijhouden

• Privacy by design/Privacy by default

• Verwerker moet AVG-proof zijn

• Compliant verwerkersovereenkomst

• Meer informatie over verwerkingen

• Recht op verzet tegen 

geautomatiseerde besluitvorming

• Recht om vergeten te worden

• Dataportabiliteit 

• Recht op beperking

Rechtstreeks aansprakelijk

Afhankelijk van omstandigheden:

• Functionaris voor de Gegevensbescherming 

(“FG” of DPO)

• Register verwerkingen per verantwoordelijke 

bijhouden

Altijd:

• Toestemming subverwerkers

• Register datalekken bijhouden

• Compliant verwerkersovereenkomst

• Compliant subverwerkersovereenkomst

• Specifieke beveiligingsmaatregelen (inclusief een procedure voor testen)

• Datalekken melden bij verantwoordelijke

• Voldoen aan eisen voor internationale doorgifte

• Samenwerken met de autoriteiten



De contractsketen rondom persoonsgegevens

• Overeenkomst

• Verwerkersovereenkomst

• Subverwerkersovereenkomst

• Algemene Voorwaarden

• Service Level Agreements

• Schriftelijke instructies

• Kortom: een onoverzichtelijke warboel bij grotere bedrijven

• Transparantie is een uitdaging



De (sub)verwerkersovereenkomst

• Beperking aansprakelijkheid 

• Directe en gevolgschade

• Limitering in bedrag 

• Cybersecurity verzekeringen

• Beperkingen vaak in algemene voorwaarden

• Kosten uitvoeren audits

• Verbeteren van zaken nav de audits

• Bijlagen (soort gegevens, samenwerkingspartijen en beveiliging)



Data buiten de EER (1)

• GDPR geld voor Europa

• Per land in principe hetzelfde (maar toch lokaal anders)

• Persoonsgegevens buiten EER ingewikkeld

• Advies: hou het lekker zoveel mogelijk binnen de EER



Data buiten de EER (2)

• Passend beschermingsniveau (adequaatheidsbeslissing)
• privacy shield = adequaatheidsbeslissing ontvangend bedrijf.
• Landelijstje (Japan, Nieuw Zeeland, Uruguay, Zwitserland ….)

• Passende waarborgen
• Modelcontract 
• Gedragscode en certificering

• Binding corporate Rules
• Binnen een organisatie

• Specifieke uitzondering
• Uitdrukkelijke toestemming, uitvoeren ovk, gewichtige reden, vitaal belang, wet



Inkoop & Patiëntgegevens in cloud

• Vendor management / zorgvuldig aan de voorkant

• Patiëntgegevens in de cloud (AP)

• Bijzondere persoonsgegevens => strenge eisen

• Stappenplan voor gebruik van de cloud diensten
• Kiezen van de juiste provider

• Inrichten samenwerking met provider

• Toezicht op provider



Einde

• Vragen

• Na afloop

• 06 – 39 44 0110

• d.wisman@onyx-cybersecurity.com
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