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Wie ben ik?

■ Ronald Kingma, CISSP
– Security Specialist
– Access42
– @ronaldkingma



Vulnerability Management
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Identify and map every asset 
across any computing environment

Understand the state of all assets, 
including vulnerabilities, 
misconfigurations and other 
health indicators

Understand exposures in context, to 
prioritize remediation based on asset 
criticality, threat context and 
vulnerability severity

Model and analyze cyber 
exposure to make better business 

and technology decisions

Prioritize which exposures to fix 
first, if at all, and apply the 

appropriate remediation technique



Toename in complexiteit en risico





Probleem

■ Er zijn verschillende ideeën 
over kwetsbaarheden en het risico

Vulnerability Researcher

Vendor/Developer

Organisatie

Overheid/Compliance/Regulering

Gebruikers



Risk based security

■ Alles is belangrijk, waar moet ik beginnen?

■ CVE en CVSS

■ Risico’s worden geclassifceerd op basis van CVSS (v2 of v3)





Classificatie

■ Standaard worden kwetsbaarheden geclassificeerd met de Base Score



Geen kennis van de omgeving

■ Waar staat het device?

■ Zijn er andere maatregelen?

■ CIA (BIV) classificatie van het device (en de data)?

■ Onderdeel van een keten?

■ Keten van kwetsbaarheden?

■ Etc. etc.



Scope



Temporal Score

■ Huidige status (eventuele) exploits

■ Patches/Workarounds

■ Vertrouwen in de omschrijving van een kwetsbaarheid



Environmental Score

■ Aanpassing van de CVSS score op basis van de asset classificatie

■ Additionele maatregelen



Voorbeeld: Hyper-V vSMB Remote Code 
Execution Vulnerability







Voorbeeld: The "default reports" feature in 
Zoho ManageEngine Firewall Analyzer







Remediation summary

■ Groepeer kwetsbaarheden (en ontdubbel deze)

■ Bepaal het risico voor jouw organisatie

■ Stel een top X op met hoogste prioriteiten



Samenwerken / Requirements 
(voorbeelden)
■ CMDB

■ CIA /BIV

■ Patchmanagement



Het ideale VM proces

■ Integratie Vulnerability Scanner / Management tool
– Meerdere scanners?
– API driven connectors

■ Automatische prioritering van kwetsbaarheden
– Koppelingen met CMDB?

■ Integratie met ticketing systeem (incident/change)
– Koppelingen met ticketing systeem?

■ Automatische bevestiging of kwetsbaarheid is opgelost
– Koppeling terug naar VM






