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de Volksbank

de volksbank

De Volksbank is de vierde grootste retailbank actief op de Nederlandse
markt met een focus op hypotheken, betalen en sparen. Het bedrijf voert
vier merken: ASN Bank, BLG Wonen, RegioBank en SNS. Elk merk heeft
een eigen identiteit en uitstraling. De Volksbank wil op een mensgerichte,
efficiénte en duurzame manier voorzien in de specifieke financiéle
behoeften van haar klanten.
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Governance

Crisis Management Team (CMT)

» Bedoeld voor sturing in de ‘warme fase'.
* Bestaat uit voltallige directie van de Volksbank (DV) en de
leden van de BCM Board.

Business Continuity Management (BCM) Board

& * Door de directievergadering (DV) ingesteld gremium dat
verantwoordelijk is voor de (bewaking van de) adequate

inrichting van BCM bij de Volksbank.
Governance » Bedoeld voor sturing in de 'koude fase'.
*  Bestaat uit:

» COO (voorzitter) / CRO (plv. voorzitter)

Communicatie
» Vertegenwoordiger namens de merken
* General Counsel
*  Hoofd CISO & BCM (secretaris)

de volksbank

» Directeuren IT&C / SC KBS / Facilitair Bedrijf / HR /

yeX )|

“No battle plan survives first contact with the
enemy”
Helmuth von Moltke

Het Chinese woord voor ‘crisis’: bestaat uit twee
karakters, “f&” (wéi) en “Hl” (j1). “f&” betekent
gevaar en “#l” betekent kans.

“Everyone has a plan until they get punched in the
mouth.”

Mike Tyson

(Brooklyn/New York, geb.1966)



Crisis Governance

Crisisorganisatie

Crisis Management

Crisis Communication

Team (CCT)

Damage Assessment

Crisis Support
Team (CST)

f A

Capital & Liquidity
|Contingency Team (CLCT)
N

| Emergency Response
L Team (ERT) |

BusinessCrisis nfrastructure Management
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(5) Resolution

Alarmfases & urgentieniveau’s

3.2 COLD PHASE:

Level 1. Regular business operations: the organization
operates normally (going concern).

Level 2. Heightened state of alertness: the organization
operates normally, but is in a heightened state of
alertness because of incidents and (possible) calamities.
This alertness will entail greater management attention
and more frequent reporting and information to senior
management.

3.3 WARM PHASE

Level 3. Stress:

Breach of recovery indicator/ non-recovery indicator

The internal escalation process for a breach of a
recovery indicator is described in the RP Risk Indicator
Monitor (RIM). An breach of a Non-recovery indicators is
described in the Crisismanagement pocketbook and
scenariocards.

Level 4. Crisis: Implement additional actions as defined
in the recovery plan. At this stage, the CMT informed the
Supervisory Board and Joint Supervisory Teams (JST).

Level 5: Resolution: When a failing or likely to fail
statement from NRA is given to dVB, a special manager
will be appointed from the NRA.



Van complex naar simpel

Informatie /

SNS .B Bank
Business Communicatie Technologie
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Mintzburg — 9 vlaks model

REAAL S versicingen
SNS REAAL

24 afdelingen X 80 pagina’s A4

—

1 X 34 pagina’s A5
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Crisismanagement pocketboek

de volksbank

Inhoudsopgave
1. VOOr de Crisis ... 05
2. Tijdens de crisis ...

2.1 Alarmering
2.2 Crisisteams
2.3 Scenario's
2.4 Vergaderklok
2.5 Vergaderaandachtspunten in het CMT ...
2.6 Algemeen crisiscommunicatie
2.6 Hulpmiddelen crisiscommunicatie

Na de crisis ....
3.1 Aandachtspunten .
3.2 Evaluatie ..

Bijlagen ...
4.1 Alarmfases ..
4.2 Samenstelling CMT
4.3 Quick Reference Card CMT ..
4.4 Crisisorganisatie ...
4.5 BOBOC
4.6 Standaard CMT agenda
4.7 Impact Globes en gedeelde waarde
4.8 Quick Reference Card BCT
4.9 Rol lid voorzitter business crisisteam BCT ..
4.10 Rol lid business crisisteam BCT ..
4.11 Afkortingen
4.12 Mandaat en samenstelling crisis Teams .......ccco..... 34

4.6 Standaard CMT Agenda
1 Opening
*  Werkafspraken
*  Controle portefeuilles
* Bepaal alarmfase
+ Bepaal of CMT leden emotioneel en/of persoonkijk
betrokken zipn bij de crisis

2 Beeldvorming

* Bepaal type scenariokaart of combinatie hiervan
*  Voorbereid door SIT, CCT, CST en CLCT
* Bespreek SITRAP nieuwe feiten
* Inventariseer aanvullende informatie bij team
*  Leg feiten vast
* Bepaal knelpunten en onzekerheden
3 Oordeelsvorming
+  Cirkelmethode: elk lid geeft adviesmb.L;
* Teondernemen acties / besluiten
Het CMT beslist afhankelijk van het crisis scenario
omtrent:
a. De noodzaak voor het implementeren van recovery/
NoN recovery opties;
b. hettype recavery / non recovery optie dat geimple-
menteerd zal worden;
¢. Tijdbestek van implementatie van het besluit
* Informeren Toezichthouders ECB/JST/DNB/RvB
* Inte zetten mensen / middelen en methodes
«  Voorlichting / communicatie
* Inhuren externe deskundige

4 Besluitvorming

* Formuleer beslissingen
*  Formuleer uft te voeren acties (wat, wanneer en door wie)

5 Vervolgafspraken (hoe laat volgende bijeenkomst)
6 Sluiting
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Scenariokaarten

. Eenvoudig en simpel e S fe
. Niet meer dat 2 pagina’s
. CMT niveau
. Doelstelling kaart:
. Naslag voor deskundige en
. Intro voor leek (binnen 10 min)
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Crisis management

Management

Business
Continuity

IT Continuity
Management

Crisis

Management

Bo

Governance

Business Continuity
Plan (BCP)

En verder

de volksbank

Crisisorganisatie

Alarmfases & urgentieniveau's
Crisis Management Team (CMT)
BCM Board

RMP Business Continuity & Crisis Management (link)
Procesbeschrijving Continuity Management (link)

Pocket boek (link)
Crisistelefoonlijst (link)
Scenariokaarten (link)

Crisis Communicatieplan (link)
Mandaatkaarten

Business Impact Analyses (BIA)
Bereikbaarheidstesten

IT draaiboeken

Uitwijktesten & bureautesten
Recovery & Resolution

E

Scenariokaarten

Cybercriminaliteit

Uitval bedrijfslocatie

Uitval IT en datacenter

Massale uitval personeel

Acuut dreigend materieel, kapitaal of
liquiditeitentekort

Terroristische bedreiging van de FKI (Atb)
Reputatie- en/of imagoschade

Datalek

13


https://snel/naar/CMPocketboek
https://snel/naar/crisistelefoonlijst
https://snel/naar/CM
https://snel/naar/CrisisCommunicatieplan
https://snel/naar/RMPBCCM
https://id.verz.local/sites/014398/Documenten/P0063%20Procesbeschrijving%20Continuity%20Management.docx

Overzicht van CMT scenario’s voorgaande jaren

Hoofd scenario Bijscenario Jaar

MBO CyberScan 3 Markt Brede Oefening 2018
Inval toezichthouder / uitval kantoor /

Datalek en gijzeling medewerker BLG Wonen reputatieschade 2018
Cyber / Communicatie / uitval kantoor /

Terrorisme (ASN Bank + Hojel) uitval personeel 2017

CLCT - Recovery n.v.t. 2016

Uitval Kantoorpand en Personeel (onwel) Inval toezichthouder i.v.m. Propertize 2015

EOD oefening 2014

Uitval kantoorlocatie Hojel (grote brand) en een klokkenluider ~ Zelfmoord van klokkenluider 2014

Nationalisatie n.v.t. 2013

MBO Cyberscan 2 Markt Brede Oefening 2012
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