Pentesten doe je zo

Een klantperspectief
' B

R

aLutiander



Swhoami aLriander
Robin?

$ su - Robin Visser — Pentestcoordinator

+ Technische Kantoor Automatisering en Bedrijfskundige Informatica

+ Functioneel- en technisch applicatieconsultant

« Coodrdinator voor diverse ITIL processen

+ Implementaties van technische systemen waaronder een HSM

+ Siten van het slimme meter applicatielandschap

+ Draagt zorg voor succesvolle uitvoering van penetratietesten binnen Alliander

$ su - Robin Massink — OT security specialist
Elektrotechniek en embedded systems
SCADA protocol conformance tester
ICS security consultant
Draagt bij aan vulnerability en Threat management betreffende de OT omgeving van
Alliander




Alliander in cijfers aLLiander
Het licht brandt, de huizen zijn warm

Klanten

 Aantal klantaansluitingen: 5,7 miljoen

+ Aantal slimme meters in bedrijf: 3,8 miljoen
Netten

+ Ruim 41.000 km gasleidingen

* Ruim 90.000 km elektriciteitsnetten

* Beschikbaarheid van energie: 99,99%

Medewerkers

- Aantal medewerkers (in fte): 5.755
Financiéle cijfers

+ Netto-omzet: € 1,9 miljard

+ Resultaat (na belastingen): € 334 miljoen

@ elektriciteit en gas 3 oktober 2019
® clelriciten - Investeringen: € 731 miljoen



Pentesten binnen Alliander aLtiander

* Pentesten; onze definitie.
« Waarom doen wij aan pentesten?

 En wanneer..?
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Complex.. Wat nu? aLtiander
Onze methode

- Wat is het probleem?

 Oplossing: centrale co6rdinatie




Centrale pentestcoordinatie aLtiander
In de praktijk

- Eénduidig proces

Aanvraag
pentest
Scoping en
doel
Leverancier-
selectie

Rapportage =91 " 'l - ‘\‘\\
en opvolging




Benodigdheden

Templates geven houvast

Logo
Leverancier

PCA - Offerte - <<NAAM LEVERANCIER>>

Offertes worden te allen tijde in het Nederlands geschreven tenzij van tevoren anders afgesproken.

Interpretatie Scope

<De beschreven interpretatie van de scope door de leverancier. =
Prijsopbouw en aanpak per opdrachtdeel
Vul hier de aanpak en prijsopbouw in per opdrachtdeel zoals die in de opdracht is aangevraagd.|

htdeel Beschi excl.

ng van de aanpak Aantal P
dagen

Deel 1

Deel 2

Rapportage

£
£
£
£
£

Totaal

Planning uitgezet per opdrachtdeel
Vul hier de relatieve planning ten opzichte van de startdatum in per opdrachtdeel zoals die in de opdracht is
aangevraagd.

Mogelijke startdatum (o.b.v. aanvraag en beschikbaarheid resources leverancier): «datum>

Deel 2 <3
Oplevering <y
conceptrapport

Medewerkers

LEETY Functietitel Beschrijf hier de ervaring van Aantal jaar  Aantal jaar
medewerker de medewerker m.b.t. de scope  werkzaam  werkzaam in het

woor het pentest-
bedrijf vakgebied

\PCA - Offerteaanvraag

Contactinformatie
Naam Email Telefoonnummer
Alliander Pentest Codrdinator
Interne Aanvrager
Alliander Inkoop <in te vullen door
Alilander Inkoop>

Doel van de pentest
<Wat is het doel von deze pentest? Wil je inzicht in het huidige beveiligingsniveau, de lijke risico’s, gtc?>

Functionele beschrijving
<Per onderdeel, waar benodigd wordt geacht, staat hier een functionele beschrijving.>

Te testen securityrisico’s
<Is er beeld bij de huidige security risico’s op het te pentesten systeem?>

Verwachting van uitkomsten
<Welke en wot voor soort informatie verwacht je minimaol te krijgen om het beschreven doel te bereiken?>

Scope
g;éhﬁvan de belangrijkste enderwerpen bij een pentest is het bepalen van de scope. Wat moet wel meegenomen
worden in de gentest en wat niet?

Dalleen IT Oalleen OT Ozowel IT als OT
Geef hier per component in de scope een beschrijving. Denk hierbij aan hardware, applicatie, moar ook
interfaces:

Voorgestelde

Opdrachtdeel # Scope
1=e soort securitytest

ng van de scope

aLuiander

Uiterlijke einddatum pentest: <dgtum>
Uiterlijke cpleverdatum rapport: <datum>

Kunnen de activiteiten binnen kantoortijden (08:00 — 17:00) worden uitgevoerd?

Dja Onee, maar wel op de volgende manier: <dagen en tijdens
Planning proces
Verzending RFI: <datumz>
Mogelijkheid tot vragenstellen: <dgtum>
Beantwoording vragen: <datum>
Ontvangst offerte: <datumz>
Beoordeling en gunning opdracht: <datum>
Kick-off-sessie: <datums / <locaties
Bespreken concept rapportage: <datums / <locatie=
Woorigangsgesprek: <dgtum> / <locatie>
Bespreken pre-definitieve rapportage <datums / <locatie

Randvoorwaarden toegang tot systemen in scope

Om een pentest succesvol vit te kunnen voeren zifn er veelol een aantal zaken die van tevoren

worden. Geef hieronder oan welke van deze onderwerpen van toepaossing zijn.

moeten door de aanvroger geregeld worden.

Onderstaande ¢

Aan de leveranciers wordt gevraagd om te bekijken of hier wellicht nog zaken ontbreken.

Extern

Er moet een representatieve omgeving beschikbaar zijn Ja [/ Nee
Er moet rekening worden gehouden met de beschikbaarheid en integriteit 12/ Nee
van de omgeving.

Er moeten Alliander-accounts beschikbaar zijn. Ja [/ Nee
Er moeten local admin Alliander-accounts beschikbaar zijn. Ja [/ Nee
Er moeten Alliander laptops gebruikt worden. Ja/ Nee
Er moet fysieke toegang zijn op een Alliander locatie. Ja [/ Nee
Er moet fysieke toegang zijn tot een zone 3 ruimte. Ja [ Nee
Er moeten backu, ps gemaakt worden_ Ja [/ Nee
Er moet IP wh'ltelisl'lng geregeld worden. Ja [ Nee
Er moeten client certificaten beschikbaar zijn. Ja [/ Nee
Er moet 2-factor guthentication beschikbaar gesteld worden. Ja/ Nee

Indien gebruik wordt gemaakt van externe diensten in scope, moet er
toestemming zijn voor de pentest, namelijk:

<partijen=/ n.v

Anders, namelijk:

<anders> / nvit

Deel 1
Deel 2
Deel 3
Landschapsplaat
Om een duidelijk overzicht te krijgen van de totale scope is het van belang dat een landschapsplaat beschikbaar

in waarin duidelijk alle te p J2 ten en interfoces in staan. Vermeld ook de nummers it

Intern

Er zijn resources nodig van de volgende IT-teams: <teams> /[ n.w.t
Er moet IT CIB akkoord behaald zijn. Ja / Nee

Er moet OT CIB akkoord behaald zijn. Ja/ Nee

Er worden mogelijk per: 15 geraakt den door de




Practische tips & Tales from the trenches

\Voor

- Overtuig van het nut dzaak 2
vertulg van net nut en noodzaa v@@




Practische tips & Tales from the trenches

Voor

- Faciliteer en maximaliseer de samenwerking.
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Practische tips & Tales from the trenches

Voor

- Wat moet een plaats hebben in de aanvraag?

3 oktober 2019




Practische tips & Tales from the trenches

\Voor

- En wat moet er juist niet in staan..?
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Practische tips & Tales from the trenches

\Voor

*Waar ben je naar op zoek? Wat wil je dat de test beantwoord?

3 oktober 2019



Practische tips & Tales from the trenches

Voor

- Kan je niet af met een zelf uitgevoerde scan?

Nessuso

W My Scans

All Scans

Trash

© Poiicies
B Piugin Ruies
B Customized Reports.
& scanners

Scans Settings

ve Results

Scan

¢ Back to My Scans

Hosts 1

Filter ~

Vulnerabilities 45 History 1

Name

e Mozilla Foundation Unsupported Application ...

i

Mozilla Firefox < 53 Multiple Vulnerabilities (m...

wve  Mozilla Firefox < 58.0.1 Multiple Code Executi...

e Mozilla Firefox < 58.0.2 Denial of Service Vuln..

i

Mozilla Firefox < 60 Multiple Critical Vuinerabili

w

Mozilta Firefox < 61 Multiple Critical Vulneral

e

Mozilla Firefox < 82 Multiple Critical Vulnerabili....

SSL Certificate Cannot Be Trusted

Netstat Portscanner (SSH)

Service Datection

HTTP Server Type and Version

Additional DNS Hostnames

Famlly

MacOS X Local Security Checks

MacOS X Local Security Checks

MacOS X Local Security Checks

MacOS X Local Security Checks

MacOS X Local Security Checks

MacOS X Local Security Chacks

MacOS X Local Security Checks

General

Port scanners

Service detection

Web Servers

General

Count

nexpose’  Create

aLuiander

S, johndoe

D MEMS

Configure Audit Trail Launch =

© Notice: This scan has been
Results. Launch a new sca
findings or remave them.

Scan Details
Nama: Live Results Scar
Status Completed
Policy: Advanced Scan
Scanner:  Local Scanner
Modified:

Vulnerabilities

,'// ® Critical
// ® High
Medium
® Low
® info

9,055 Assets | zmow

License Usage: 9955 / 5000000 (0.20%)
[

ASSET CHARTS

Assessment Status

B Assessed (9.955)

I Discovered by
Scanning (2,908)

I Discovered by
Connection (0)

SCANNED
Address Name site
10110101 server001

Today at 6:03 PM (Live Resuits)

Los Angeles - Full Audit

Assets by Operating System

I Microsoft (6,410)

174 39

Sites Rsset Groups

7,862

Tagged Assets

Exploitable Assets by Skill Level

I Ubuntu (3,059)
B Linux (1,541)
\ I Unknown 0S (482) I Novice (2337)
Debian (306) I Intermediate (1.330)
I Sun (198) 4 Expert (878)
( No known exploit
ed Hat (177
—talia i (8318)
Gisco (173)
FreeBSD (143)
I Other (374)
Operating System £ 9 Vonewbities  Riskv Assessed  LastScan Delete
Microsoft Windows Server 2003 R2, 8 a9 29 1690272 Yes  Swnoant ol
Enterprise Edition SP2 ]
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Practische tips & Tales from the trenches

\Voor

- Weet je welke partij ervaren/kundig is betreffende de scope?

gy

!
WE ABE lEGI“N 3 oktober 2019




Practische tips & Tales from the trenches

\Voor

*Hoe gun je de opdracht? Wat mag/mag niet?

what you know

legal

P
problems N

W /

) ,.‘\\'f
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Practische tips & Tales from the trenches

Voor

- Wie wordt er voorgesteld, en wie komt er daadwerkelijk?

2 w‘w// o

A1%14 mA(PEmasw‘M ey
J

‘ !g%g.{ 17 \\’ S Gangsta_Boy_15
putr Securt %
k- pec:allst N .

SWESWALE RUEETHE WORL) )

3 oktober 2019



Practische tips & Tales from the trenches

Voor

- Beoordelen van offertes, wat is wijsheid?
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Practische tips & Tales from the trenches

\Voor

- Welke voorzieningen moeten getroffen worden?
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Practische tips & Tales from the trenches
Tijdens

- Met welke tools gaat waar getest worden? En wie levert ze?

3 oktober 2019



Practische tips & Tales from the trenches

Tijdens
» Wie vanuit de organisatie moet geinformeerd/betrokken worden?

3 oktober 2019




Practische tips & Tales from the trenches
Tijdens

- Wordt er getest op productie of een testomgeving?
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Practische tips & Tales from the trenches
Tijdens

- Kijken de tester naar de juiste zaken?

3 oktober 2019




Practische tips & Tales from the trenches aLtiander
Tijdens

- \Wanneer escaleren we en naar wie”

uusi 81 $1$HSun Too many failed login attempts
uu$$$$$$IE$ESESISSun

u$$$$$$$$S$$$$$S$u . .
u$S$$$S$S$SISISISSEIISSu This accaunt is now locked,

u$SSSLSSLSSLSESSE8P8888u

u$SSSESESIISIS$SESES8888Su

u$$sssn  #$$Sm  #$$$$$Su Wou musk wait at leask 30 minukes before attempting to login again.
»$$ESw u$u $$8$w

Wour RDP system administrator may unlock your account so that you may login sooner,
$$su ufu usss
$$$u us$$su u$ss
»$$$Suusss $$3uusS$ssn
*$$SESES*  #$PSESESx
u$s$$sPSusesesIsu
ugngngngngngngu
uuu $3us $ $ ¢ suss uuu
u$sss $$$$3uBususss us$s$ss
$$$8$3uu *$$$S$SESE» uus$ssss
u$$sssssssssun B it uuuu$$sssssss
$$$rxnPEIEITISTSuUU  UUSTSTSFSESrrnSEEn
" wn$SESESESTSBuU mneGoenen
uuuu *»»$$$$$$8$uun
u$$SuuuSSESESESSuu »»$$$S$$E$SSuuuSSS
$EISSSSESremonn nu$S$$SESESESEn
*$$EEE» #n$ e wn
$8$» PRESS ANY REY! $$$8~

Your PL ran s a problem that of aouldn't

hardle, and now 1t needs to restart.
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Practische tips & Tales from the trenches
Na

- Wie mag het rapport hebben?
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Practische tips & Tales from the trenches
Na

- Waar mogen resultaten worden opgeslagen?
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Practische tips & Tales from the trenches
Na

- Wie mogen de data bewaren?
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Practische tips & Tales from the trenches
Na

* Zljn systemen aangetast?

Everything seems
IIIIB to.mex

\\‘0’

ﬁ“ a:
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Practische tips & Tales from the trenches

Na
- Zullen we nog even in gesprek gaan?
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Practische tips & Tales from the trenches
Na

- Wat gaan we met de resultaten doen?

3 oktober 2019




Contact?

Robin Massink: robin.massink@alliander.com

Robin Visser: robin.visser@alliander.com

Y
aLuiander



