
Pentesten doe je zo
Een klantperspectief
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$ su - Robin Visser – Pentestcoordinator
• Technische Kantoor Automatisering en Bedrijfskundige Informatica 

• Functioneel- en technisch applicatieconsultant 

• Coördinator voor diverse ITIL processen 

• Implementaties van technische systemen waaronder een HSM 

• Siten van het slimme meter applicatielandschap 

• Draagt zorg voor succesvolle uitvoering van penetratietesten binnen Alliander

$ su - Robin Massink – OT security specialist
• Elektrotechniek en embedded systems

• SCADA protocol conformance tester

• ICS security consultant

• Draagt bij aan vulnerability en Threat management betreffende de OT omgeving van 

Alliander 



Klanten

• Aantal klantaansluitingen: 5,7 miljoen

• Aantal slimme meters in bedrijf: 3,8 miljoen

Netten

• Ruim 41.000 km gasleidingen

• Ruim 90.000 km elektriciteitsnetten

• Beschikbaarheid van energie: 99,99%

Medewerkers

• Aantal medewerkers (in fte): 5.755

Financiële cijfers

• Netto-omzet: € 1,9 miljard

• Resultaat (na belastingen): € 334 miljoen

• Investeringen: € 731 miljoen

Alliander in cijfers
Het licht brandt, de huizen zijn warm
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• Pentesten; onze definitie.

• Waarom doen wij aan pentesten?

• En wanneer..?

Pentesten binnen Alliander
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Complex.. Wat nu?
Onze methode
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• Wat is het probleem?

• Oplossing: centrale coördinatie



Centrale pentestcoordinatie
In de praktijk
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• Eénduidig proces

Aanvraag 

pentest

Scoping en 

doel

Leverancier-

selectie

Uitvoering

Rapportage 

en opvolging



Benodigdheden
Templates geven houvast
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•Overtuig van het nut en noodzaak.

Practische tips & Tales from the trenches
Voor
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• Faciliteer en maximaliseer de samenwerking.

Practische tips & Tales from the trenches
Voor
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•Wat moet een plaats hebben in de aanvraag?

Practische tips & Tales from the trenches
Voor
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•En wat moet er juist niet in staan..?

Practische tips & Tales from the trenches
Voor
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•Waar ben je naar op zoek? Wat wil je dat de test beantwoord?

Practische tips & Tales from the trenches
Voor
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•Kan je niet af met een zelf uitgevoerde scan?

Practische tips & Tales from the trenches
Voor
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•Weet je welke partij ervaren/kundig is betreffende de scope? 

Practische tips & Tales from the trenches
Voor
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•Hoe gun je de opdracht? Wat mag/mag niet?

Practische tips & Tales from the trenches
Voor
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•Wie wordt er voorgesteld, en wie komt er daadwerkelijk?

Practische tips & Tales from the trenches
Voor
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•Beoordelen van offertes, wat is wijsheid?

Practische tips & Tales from the trenches
Voor
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•Welke voorzieningen moeten getroffen worden?

Practische tips & Tales from the trenches
Voor
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•Met welke tools gaat waar getest worden? En wie levert ze?

Practische tips & Tales from the trenches
Tijdens
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•Wie vanuit de organisatie moet geïnformeerd/betrokken worden?

Practische tips & Tales from the trenches
Tijdens
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•Wordt er getest op productie of een testomgeving?

Practische tips & Tales from the trenches
Tijdens
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•Kijken de tester naar de juiste zaken?

Practische tips & Tales from the trenches
Tijdens

3 oktober 2019



•Wanneer escaleren we en naar wie?

Practische tips & Tales from the trenches
Tijdens
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•Wie mag het rapport hebben?

Practische tips & Tales from the trenches
Na
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•Waar mogen resultaten worden opgeslagen?

Practische tips & Tales from the trenches
Na
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•Wie mogen de data bewaren?

Practische tips & Tales from the trenches
Na
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•Zijn systemen aangetast?

Practische tips & Tales from the trenches
Na

3 oktober 2019



•Zullen we nog even in gesprek gaan?

Practische tips & Tales from the trenches
Na
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•Wat gaan we met de resultaten doen?

Practische tips & Tales from the trenches
Na
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https://contentserver.alliander.com/cs/llisapi.dll?func=ll &objId=252747692&objAct ion=browse&viewType=1

Vragen?

Contact?
Robin Massink: robin.massink@alliander.com

Robin Visser: robin.visser@alliander.com


