
I n fo rmat iebeve i l ig ing  in  he t  MKB

Rijk Prosman
12 november 2019



“Het MKB is goed bezig als het gaat om

informatiebeveiliging”

S T E L L I N G  1



“De MKB-er is zelf aan zet om informatie-

beveiliging (nog) beter te organiseren”

S T E L L I N G  2



“Er is geen winst te behalen om informatie

beveiliging in het MKB te verbeteren. De

ondernemer doet toch maar waar hij zelf

zin in heeft.”

S T E L L I N G  3



● Aandeelhouder bij MKB is ook vaak de ondernemer

● MKB is gewend om meer risico’s te nemen

M K B  v s  G r o o t b e d r i j f



P r a k t i j k v o o r b e e l d  - P e r s o o n s g e g e v e n s



● Aandeelhouder bij MKB is ook vaak de ondernemer

● MKB is gewend om meer risico’s te nemen

● MKB denkt niet in normen

● MKB doet makkelijker aannames

● MKB blijft (meer) onder de radar van de media

● Snelle realisatie van zaken binnen MKB 

M K B  v s  G r o o t b e d r i j f



P r a k t i j k v o o r b e e l d - M o b i l e  D e v i c e  M a n a g e m e n t



● Aandeelhouder bij MKB is ook vaak de ondernemer

● MKB is gewend om meer risico’s te nemen

● MKB denkt niet in normen

● MKB doet makkelijker aannames

● MKB blijft (meer) onder de radar van de media

● Snelle realisatie van zaken binnen MKB 

● Controller vaak bij kleine bedrijven verantwoordelijk voor IT en IB

M K B  v s  G r o o t b e d r i j f



Bron: https://www.emerce.nl/wire/mkb-legt-verantwoordelijkheid-cyber-security-ictdienstverlener

https://www.emerce.nl/wire/mkb-legt-verantwoordelijkheid-cyber-security-ictdienstverlener


M K B  k r i j g t a a n d a c h t

● Steeds geraffineerdere aanvallen

● Steeds hogere losgeld bedragen

● Steeds grotere impact op de bedrijfsvoering

E n w e l v a n  h a c k e r s :



P r a k t i j k v o o r b e e l d  – B e d r i j f  o p  s l o t



We l k  b o r d  z o r g t  e r  v o o r  d a t  u  u w  

s n e l h e i d  a a n p a s t ?

A. Maximumsnelheid
B. Adviessnelheid
C. Beide
D. Geen van beide

En met Flitsmeister aan? ☺



O p g e l e g d e a a n d a c h t v o o r C y b e r  S e c u r i t y

IT



E c h t e a a n d a c h t

v o o r C y b e r  S e c u r i t y

● Waar ligt een ondernemer wakker van?

● Wat is het effect wanneer de business wordt 

getroffen?

● Hoe lang mogen systemen (c.q. informatie) 

niet beschikbaar zijn?



● IB beleid

● Risico analyses

● Security & vulnerability scans

● Awareness

C o n t i n u e  a a n d a c h t v o o r C y b e r  S e c u r i t y



● Backup (3-2-1 principe)

● Patch Management

● Twee-staps verificatie

L a a g h a n g e n d e a p p e l s



● Logarchivering

● Security Information & Event Management (SIEM)

● Aansluiting bij Security Operating Center (SOC)

● Mobile Device Management

M a a t r e g e l e n  l a s t i g e r  t e  i m p l e m e n t e r e n :



To c h  e e n  n o r m ?



ISO27001:

● Dwingt om structureel bezig te zijn met zowel technische als organisatorische onderwerpen

● Nodig om een management systeem (ISMS) op te zetten en te onderhouden

● Kent 114 maatregelen waar je aantoonbaar over nagedacht moet hebben

CIS Controls:

● CIS Controls zijn meer technisch (praktisch) van aard

● De CIS Controls houden rekening met het (IT-)volwassenheidsniveau van de organisatie

● Onderscheid voor kleine, middel en grote organisaties

● Kent totaal 183 maatregelen, maar voor kleinere organisaties (IG1) zijn dit er maar 43 die voor 

een goede basis zorgen voor informatiebeveiliging
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C I S  C O N T R O L S

I m p l e m e n t a t i o n  G r o u p s

183 Controls

140 Controls

43 Controls



Controls IG1 IG2 IG3

Basic 11 38 47

Foundational 22 70 88

Organizational 10 32 36

Totaal 43 140 171



NTA 7516 beschrijft in techniek neutrale termen de eisen 

waaraan e-mail, met daarin persoonlijke 

gezondheidsinformatie, zou moeten voldoen. 

Vrij beschikbaar via:

www.werkenmetnen7510.nl

N TA 7 5 1 6

http://www.werkenmetnen7510.nl/


Hoe kunnen we er voor zorgen dat het 

informatiebeveiliging nog beter op de agenda 

komt van het MKB?

O P E N  V R A A G



B e  A P l a y e r,  N o t  A V i c t i m

Volledige filmpje: https://www.youtube.com/watch?v=xXdN5kMioRQ

https://www.youtube.com/watch?v=xXdN5kMioRQ


Soms kun  je  een  op loss ing  n ie t  

v inden  omdat  j e  vas thoudt  aan  

j e  e igen  ve rw acht ingen .


