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Waarom is 
OT-security 
relevant?



Waarom hebben we 
het over OT-security?

OT-systemen zijn van fundamenteel 

belang voor de continuïteit van vitale 

processen. 

Uitval kan leiden tot:

• Maatschappelijke onrust

• Economische schade

• Verlies van vertrouwen in digitalisering

OT-security is geen sinecure 

IT/OT steeds meer verweven





Bron: A SANS 2021 Survey: OT/ICS Cybersecurity



OT-security is ook voor Nederland relevant
De afgelopen jaren zijn er meerdere rapporten verschenen 

die het belang van OT-security voor Nederland 

onderschrijven:

• WRR waarschuwt voor mogelijke digitale ontwrichting 

• En de Algemene Rekenkamer stelt dat “Cybersecurity 

vitale waterwerken niet waterdicht” is

• Ook volgens de CSR is er “werk aan de winkel” op het 

gebied van OT-beveiliging 

• Onderzoek van de Universiteit Twente heeft aangetoond 

dat het relatief makkelijk is met het internet verbonden 

OT-systemen in Nederland te vinden

• Een recente rondgang bij gemeenten toont aan dat er 

grote zorgen zijn over industriële controlesystemen 

waarmee riolering, sluizen en verkeerslichtsystemen 

worden aangestuurd 



Historische 
OT-incidenten



• Een van de meest geavanceerde 

cyberaanvallen ooit

• Ingezet tegen uranium 

verrijkingsinstallatie Natanz (Iran):

• Versie 1: compromittatie Siemens PLC’s om 

uitlaatkleppen dicht te houden

• Versie 2: automatische verspreiding gericht op 

ontwrichting toerental centrifuges

• Gericht op frustreren en vertragen van 

verrijkingsprogramma



• Verzamelen van inlichtingen in 

energiesector 

• Remote Access Trojan (RAT) voor beheer 

van ICS-systemen

• Supply chain aanval  updates ICS-

software

• Nieuwe campagne 2015: 

voorbereidingshandelingen t.o.v. 

sabotage



• BlackEnergy (2015): hackers zorgen voor 

het eerst voor een stroomuitval

• Industroyer/CrashOverride (2016): eerste 

malware specifiek ontworpen gericht op 

elektriciteitsnet

• NotPetya (2017): wiperware verpakt als 

ransomware richt grote (internationale) 

schade aan (niet gericht op OT maar wel grote 

operationele gevolgen) 



• Eerste malware die zich richt op 

aantasting veiligheidssystemen 

(herprogrammering van het noodstopsysteem van 

Schneider Electric's Triconex Safety Instrumented

System (SIS) controllers)

• Aanval (2017) op olieraffinaderij Saudi-

Arabië mislukt en productiefaciliteiten 

worden stilgelegd

• VS legt sancties op aan het Russische

"Central Scientific Research Institute of 

Chemistry and Mechanics" 



Huidig 
dreigingslandschap



Bron: A SANS 2021 Survey: OT/ICS Cybersecurity



CSBN 2020/2021:

• Digitale dreiging is permanent

• Sabotage een van de grootste cyberdreigingen

• Voorbereidende handelingen maar geen intentie 

om over te gaan tot sabotage

Dreigingsbeeld statelijke actoren: 

• China, Iran, Rusland hebben een offensief 

cyberprogramma

• Beschikken over een breed palet aan middelen



• Rusland probeert structureel toegang te 

krijgen tot essentiële en vitale infrastructuur 

van bondgenoten (Bron: DBSA 2021) 

• In het verleden gezien dat Rusland over de 

juiste capaciteiten beschikt

• Rekening houden met mogelijk veranderende 

intentie ten tijde van escalatie

• Wat we hebben gezien in Oekraïne tot nu toe:

• Defacement-aanval

• Wiperware (geen worm)

• Wit-Russische cyberpartizanen



Iran

• Mogelijke nevenschade van activiteiten 

• Aanvallen passen binnen geopolitieke context

• Shamoon (2012/2016/2018)

• Verkenningen in scheepsvaart en olie- en gassector 

• Toegang tot drinkwatervoorzieningen Israël 

• Maar ook aanvallen op Iran, recentelijk op tankstations

China

• Nederlandse afhankelijk van Chinese 

technologie



• CSBN 2020 waarschuwt voor toenemende 

dreiging criminele actoren t.o.v. ICS

• Aantrekkelijk doelwit vanwege consequenties 

downtime

• EKANS-ransomware lijkt hier specifiek op in te 

spelen (opvolger van MegaCortex?)

• Mogelijke slachtoffers zijn Honda en Enel, 

precieze impact onduidelijk

• Vrij stil sinds 2020… Is ICS-focus wel 

noodzakelijk?  



• Dragos: 500% toename ransomware-aanvallen 

2018-2020

• Veelal IT-gericht, maar grote gevolgen voor 

operationele processen

• CSBN 2021: ransomware is risico voor 

nationale veiligheid 

• Recente cases:

• Norsk Hydro

• “Kaas-hack”

• Colonial Pipeline

• JBS

• Terminals DE/BE/NL



• Meerdere (ransomware-)aanvallen op 

riolering- en waterzuiveringsbedrijven in 

VS in 2021

• Toegang door spearfishing, RDP en VPN

• Maar ook insider threat (Oldsmar):

• Toegang tot SCADA-systeem middels 

TeamViewer

• Gedeeld ww/Windows7/Internet

• Verhoging chemicaliën tot dodelijk niveau



Waar moeten we op 
letten in 2022



Vragen?


