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Update dreigingsbeeld



Wie zijn ze? Het “ransomware as a service” model
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Proces

Eerste toegang leverancier valt slachtoffer aan 

Verkoopt toegang aan affiliate of operator

Affiliate infiltreert netwerk en rolt ransomware uit (IT’er)

Operator ondersteund de hacker met allerlei diensten (kantoor)



Waarom relevant om te weten

De “eerste toegang” leverancier 

Producten in assortiment: 

• Gebruikersnamen en wachtwoorden
• Gestolen mail 
• Malware infecties
• Gecompromitteerde servers



Verkoop toegang tot netwerken door “eerste toegang” 
leveranciers

https://www.digitalshadows.com/blog-and-research/initial-access-brokers-in-q3-2021/



https://www.digitalshadows.com/blog-and-research/initial-access-brokers-in-q3-2021/





Wat zou jij doen als “leverancier” van eerste toegang?

• Er komt een publieke exploit uit voor een kwetsbaarheid in VPN oplossing
• Een systeembeheerder van jou organisatie zet RDP open



Antwoord

Business model zegt voor de VPN oplossing: 
• als een dolle scannen wie kwetsbaar is
• Kwetsbare servers compromitteren
• Toegang verkopen op darkweb

Business model zegt voor de RDP oplossing:
• Standaard wachtwoorden en gebruikersnaam uitproberen

• Gebruiker:admin wachtwoord: welkom123!

• Gelekte wachtwoorden 
• Oude wachtwoorden uit b.v. linkedin datalek, dropbox datalek



Vraag ransomware hackers

Stel je hebt toegang tot 100 netwerken →welk netwerk neem je?



Hacker vriendelijk netwerk!

• Veel “verplaats mogelijkheden” 
• Legacy systemen 
• Update cyclus traag
• Veel mensen met localadmin rechten





Het dreigingsbeeld



2 belangrijke vragen voor risico inschatting

- Wie is doelwit? 
- Sector?
- Grootte organisatie?

- Impact





3 belangrijke vragen voor risico inschatting

- Wie is doelwit? 
- Sector? Breed spectrum (daar waar geld is) 
- Grootte organisatie?
- Hoe doelgericht zijn de aanvallen?

- Impact
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Voorzichtige conclusie

• Ook in de zorg: breed spectrum (daar waar geld is)

• Voor cybercrime geldt: klein = ook fijn!





Waarom kleinere organisatie ook interessant?



3 belangrijke vragen voor risico inschatting

- Wie is doelwit? 
- Sector? Breed spectrum (daar waar geld is) 
- Grootte organisatie? Breed spectrum (daar waar geld is) 
- Hoe doelgericht zijn de aanvallen?

- Impact



Hoe doelgericht zijn de aanvallen?

Waarom wil ik dit weten?

• Waarschijnlijkheid van incident groter naar mate de aanvaller doelgerichter wordt 



Hoe doelgericht zijn de aanvallen?

Bron: https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1.pdf



Bron: https://www.bleepingcomputer.com/news/security/qbot-uses-windows-defender-antivirus-phishing-bait-to-infect-
pcs/





Tip: bepaal de “doelgerichtheid” van je malspam

Doelgerichtheid waarde 10:
• Van boven tot onder doorgelicht

Doelgerichtheid waarde 1:
• Standaard generieke methoden



Impact



Impact



Impact

• Gemiddeld wordt 61% encrypted data herstelt na betaling ransomwaregroep

Bron: https://assets.sophos.com/X24WTUEQ/at/4zpw59pnkpxxnhfhgj9bxgj9/sophos-state-of-ransomware-2022-wp.pdf



Bron: https://assets.sophos.com/X24WTUEQ/at/4zpw59pnkpxxnhfhgj9bxgj9/sophos-state-of-ransomware-2022-wp.pdf
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Resources effectiever inzetten!

Hoe? → know your enemy

Bron: https://assets.sophos.com/X24WTUEQ/at/4zpw59pnkpxxnhfhgj9bxgj9/sophos-state-of-ransomware-2022-wp.pdf



Hoe werken ze? 



Prioriteiten lijstje:

1. RDP niet ontsloten aan het internet of alleen via VPN of gatewayoplossing
• Zorginstelling in Nederland afgelopen jaar
• Hof van Twente 

• Soms per ongeluk ontsloten aan het internet!  
• Monitoring! Niet duur…

• RDP de “even snel doen” oplossing voor sysadmins



Prioriteiten lijstje:

1. RDP niet ontsloten aan het internet
1. Achter VPN of gateway oplossing (met multi-factor)

2. Phishing met malware 
1. Scripts en programma’s vanaf het internet mogen niet uitgevoerd worden
2. Office macro’s afkomstig van het internet mogen niet worden uitgevoerd

3. Phishing voor wachtwoorden
1. Multi-factor authenticatie

4. Vulnerability management 



Maar stel ze zijn binnen…………





Waar te beginnen? 

De regels van het spel 



De regels van het spel

• Doel 1: stelen wachtwoorden
• Waarom?

• Doel 2: “localadmin” toegang
• Waarom? 

• Doel 3: verplaatsen naar computer waar iemand (of een service) draait met hogere rechten
• Waarom?

• Doel 4: stelen hogere rechten/wachtwoorden 

• Doel 5 en 6: data-exfiltratie en uitrollen ransomware



Doel 2: local admin rechten
• Kan stelen van iedereen die is ingelogd (ook domain admins)

• Tickets
• Wachtwoorden 
• Actieve sessies

• Wanneer mogelijk?
• Iemand heeft al local admin rechten 
• “Privelage escalation” kwetsbaarheid 
• Configuratie fout



Doel 2: 

• Upgrade van hacker wat betreft rechten



Bij OS niet gepatched denk je voortaan:

• Upgrade van hacker wat betreft rechten



Bij localadmin rechten denk je voortaan



De regels van het spel

• Doel 1: stelen wachtwoorden
• Waarom?

• Doel 2: “local admin” toegang
• Waarom? 

• Doel 3: verplaatsen naar computer waar iemand (of een service) draait met hogere rechten
• Waarom?

• Doel 4: stelen hogere rechten/wachtwoorden 

• Doel 5 en 6: data-exfiltratie en uitrollen ransomware



RDP
SMB/RPC
Powershell remoting
WMI



Bron: https://news.sophos.com/en-us/2020/10/14/inside-a-new-ryuk-ransomware-attack/



RDP
SMB/RPC
WMI
Powershell remoting
NIET inloggen met HOGE rechten

Localadmin rechten = is wachtwoordsteelrechten + rechten steel rechten



• Serverbeheerder op gebruikerscomputer = happy hacker
• Hacker kan alle rechten overnemen
• Kan wachtwoorden stelen
• Kan sessies overnemen



RDP
WMI
SMB!!!
Powershell remoting



Hoe dan wel



RDP
SMB
Powershell remoting

Privilege access workstation



Met LAPS (iedere PC eigen 
unieke localadmin) 

Geen localadmin rechten!



Bron: https://news.sophos.com/en-us/2020/10/14/inside-a-new-ryuk-ransomware-attack/



Take away message

• Denk vanuit het ransomware business plan
• Innitial access: 4 prioriteiten
• Inventariseer de sluiproutes en reguleer/blokkeer
• Localadmin rechten  = “gebruiker overneem rechten”
• Ongepatchte Windows → localadmin rechten door misbruik kwetsbaarheden



Stichting Z-CERT
www.z-cert.nl

Vragen?






