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Veranderingen in algoritmes

Nu

• RSA

• Diffie–Hellman

• ECC Diffie–Hellman

• ~ AES

Straks?
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1: Klaar voor productie?
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Early endeavors
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2: Bijzondere sleutels
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Bijzondere sleutels

256 bits
4.096 bits

1.3MB
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3: Hardware
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Networking speeds
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Welk algoritme?
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Wat heb je nodig?

Key Encapsulation

Het versleutelen van een symmetrische 
sleutel

Public key encryption

Het versleutelen van (veel) data met 
behulp van een asymmetrische sleutel

(Authenticated) Key Exchange

Het afspreken van een te gebruiken 
(a)symmetrische sleutel. In-band of 
out-of-band

Digital signatures

Het authentiseren van digitale 
berichten
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Wat heb je nodig?

Key Encapsulation

• Lattice: FrodoKEM

• Code: BIKE

Public key encryption

• Lattice: Kyber

• Code: Classic McEliece, HQC

(Authenticated) Key Exchange

• Lattice: Kyber

• Code: ClassicMcEliece, HQC

• QKD

Digital signatures

Lattice: Dilithium, FALCON

Hash-based: SPHINC+, XMSS
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Wat nu?

1. Migratiehandleiding post-quantum TNO / BZK

2. Onderzoek trade-offs door TNO / CWI / Fox-IT en anderen

3. NIST ronde 4

4. NIST PQ Digital Signature Schemes Standardization

Algoritme CPU RAM Disk Security Side-channels Etc ….

Kyber ++

FrodoKEM

XMSS --

Classic +/- ?

HQC

FALCON



Question & Answers

f0x.nl/pq
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Current state

• Interactive versus non-interactive key agreement

• Stateful signatures

• Fast constant-time double-precision floating-point arithmetic
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Bijzondere processen

• Diffie Hellman?

• TLS requires public key encryption and a key derivation function for the key 
exchange (plus a signature algorithm for the PKI, if necessary)

• Kan dus zonder DH. Zie werk van Thom Wiggers

• Signal gebruikt 3XDH, nog geen goed alternatief voor
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