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WHOAMI
• Rik van Duijn

• Ethical hacker

• OSCP / OSCE

• 8+ years of experience

• Cybercrime / Malware analysis
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MICROSOFT 365
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Microsoft 365 is meer dan e-mail…



VOOR- EN NADELEN
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Voordelen:

• Onderhoud en patches worden gedaan door Microsoft

• Microsoft levert de tenant zo secure mogelijk op

• Microsoft heeft veel security budget

Nadelen:

• Je bent niet volledig in control

• Afhankelijk van Microsoft (voorbeeld: sign-in logs)

Vanuit security perspectief is het niet ‘kopen en klaar’:

• Configuratie op je specifieke situatie aanpassen

• Monitoring inregelen



NIEUWE PROBLEMEN
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CLOUDSYNC
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CLOUDDRIFT
Settings van vandaag kunnen met de features van morgen gebroken worden. 
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PATTERN
MATCHING
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PATTERN MATCHING
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• Aanvallers spammen slachtoffers bij traditionele push.

• Belastingdienst als voorbeeld.  



FRAUD 
DETECTION

07-04-2022ATTACKING & DEFENDING MICROSOFT 365



CONFIGURATIE
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DETECTIE
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SHAREPOINT SITES 
== 
SMB SHARES
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SMB SHARES
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SHAREPOINT SITES
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SHAREPOINT SITES

07-04-2022ATTACKING & DEFENDING MICROSOFT 365



VINDEN SITES
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DETECTEREN NIEUWE SITES
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APP CONSENT 
PHISHING 
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CONFIGURATIE

07-04-2022ATTACKING & DEFENDING MICROSOFT 365



DETECTIE
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GUEST INVITES
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GUEST INVITE HIJACK
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MONITORING
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Als je Microsoft 365 gebruikt, zet Sentinel dan aan

Gratis voor specifieke logs:

• Azure activity

• Office 365

• Exchange

• Teams

• Sharepoint

90-day retentie

Audit logging moet ook nog expliciet aangezet worden (https://zolder.io/2020/05/13/office-365-exchange-rules/)



CONCLUSIE
• Finetune de security configuratie van Microsoft 365

• Maak gebruik van Sentinel en de gratis logopslag (al is het voor IR/Forensics)

Getoonde rules zelf implementeren?

https://github.com/zolderio/microsoft
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https://github.com/zolderio/microsoft


@RIKVDUIJN
Or contact us directly:
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ATTIC EEN BETAALBARE APP OM MICROSOFT 365 BETER TE BEVEILIGEN
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