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AWARENESS/BEWUSTWORDING

•Veel organisaties richten zich op ‘awareness’

•2 problemen:

1. Het werkt niet

2. Staat ver af van gedrag



WAT WIL JE BEREIKEN?

Awareness Attitude Intentie Gedrag Gewoonte Cultuur



WAT IS JE DOELGEDRAG?



GEDRAGSMODELLEN

•Hoe ontstaat het doelgedrag?

•Welke factoren spelen een rol?

•Wat zijn feiten en wat zijn meningen?



THEORY OF PLANNED BEHAVIOUR/THEORIE VAN 
GEPLAND GEDRAG

Intention BehaviourSubjective Norm

Attitude

Perceived 
Behavioural Control



GEDRAGSINTERVENTIES

•Cialdini’s “Weapons of influence”
• Authoriteit; schaarste; ‘liking’; reciprociteit; consistentie; sociale bewijskracht

•Maar ook:
• Implementatie intenties; self-persuasion; loss aversion; framing etc.



VOORBEELD: SOCIALE BEWIJSKRACHT
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ANDERE TECHNIEKEN

• Implementatie intenties: “In situatie X doe ik Y” (als-dan)

• Self-persuasion: Geef 3 redenen waarom je een sterk 
wachtwoord moet hebben.

• Loss-aversion: Liever iets niet kwijtraken dan iets verkrijgen



FRAMING



AFFORDANCES/NUDGING

• Het beïnvloeden van gedrag door te bepalen hoe en welke keuzes 
mogelijk worden gemaakt. (keuze architectuur)

• De gewenste keuze wordt op een betere/positievere manier 
gepresenteerd.

• Voordeel: mensen kunnen nog steeds iets anders kiezen

• Nadeel: mensen kunnen nog steeds iets anders kiezen



GEDRAGINGEN

• Privacy settings

•Wachtwoorden

• Security instellingen

•Wireless network set-ups

• Phishing

•Cookies accepteren

•Cloud service kiezen

• Smartphone encryptie
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HET TRAINEN VAN EINDGEBRUIKERS

•Tekst (e-learning)

•Video

•Presentaties

•Simulaties

•Groepsdiscussies

•Spelvormen



Panel A: Example of incident in the cybersecurity game Panel B: Example of partially completed reflection after the incident
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•Mogelijkheden om te trainen voor verschillende
situaties/thema’s

• Tijdens onboarding en opfris-sessies

• Effectief in verbeteren van vaardigheden, motivatie etc.

•Geen/kleine effecten op gedrag

NUTTIG EN EFFECTIEF?
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