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Eerst wat 
belangrijke 

woorden van 
Donald T.



“I know it sounds 
devastating but we have to 
get used to the fact that a 
new era has begun: the 

pre-war era.”     



“When Donald Tusk 
was Polish prime 
minister for the first 
time, from 2007 to 
2014, he said few 
other European 
leaders beyond 
Poland and the Baltic 
states realised Russia 
was a potential threat.”

Smart guy

https://edition.cnn.com/2024/03/29/europe/poland-tusk-europe-pre-war-russia-ukraine
-intl/index.html 

https://edition.cnn.com/2024/03/29/europe/poland-tusk-europe-pre-war-russia-ukraine-intl/index.html
https://edition.cnn.com/2024/03/29/europe/poland-tusk-europe-pre-war-russia-ukraine-intl/index.html


https://kyivindependent.com/we-are-already-in-conflict-with-russia-german-chancellor/ 
https://www.iiss.org/research-paper/2025/08/the-scale-of-russian--sabotage-operation
s--against-europes-critical--infrastructure/ 

https://kyivindependent.com/we-are-already-in-conflict-with-russia-german-chancellor/
https://www.iiss.org/research-paper/2025/08/the-scale-of-russian--sabotage-operations--against-europes-critical--infrastructure/
https://www.iiss.org/research-paper/2025/08/the-scale-of-russian--sabotage-operations--against-europes-critical--infrastructure/










Informatiebeveiliging is ineens een 
stuk meer dan een theoretisch 

iets.

En u bent onderdeel van onze 
verdediging!



Things I have done - only interesting to put my (strong) claims on later pages in 
context.  I failed in my studies of physics, launched an unsuccessful startup 
(PowerDNS), and when that did not go well joined Dutch intelligence & security 
agency AIVD. From there I went on to develop software for police and intelligence 
agencies, while PowerDNS went on. After Fox-IT I did DNA research in Delft again, 
and then focused on PowerDNS again. After that, I became a regulator of Dutch 
intelligence services for 2 years. During this time I managed to get my DNA paper 
published in Nat. Scientific Data. 
https://www.nature.com/articles/s41597-022-01179-8 

https://www.nature.com/articles/s41597-022-01179-8


opentk.nl 

http://opentk.nl


https://galmon.eu/ 

https://galmon.eu/


● Bare metal, 64 GB RAM, 1TB SSD
● Intel(R) Core(TM) i5-10500T CPU 6 

cores
● “500 euro/year”
● <35W
● ALSO RUNS GALMON.EU, 

BERTHUB.EU

Behold, the server that powers _all_ of this

http://galmon.eu


In de operationele wereld hebben we niet 
zoveel op met jullie compliance en jullie 
DPIA’s en DTIA’s en ISO’s en BIO’s…

Maar, I ❤ Asset Registers

Had me drie hacks bespaard..



1: Digitale autonomie
&

2: Daadwerkelijke cybersecurity



Confidentiality
Integrity

Availability

Wendbaarheid, Weerbaarheid



Ja dit is niet best, alle clouds komen dus van buiten Europa. Tot nu toe hebben 
mensen wel door dat je je overheid of andere belangrijke processen niet op de 
Alibaba Cloud moet draaien, maar dat komt vermoedelijk niet omdat mensen 
nadenken over de ‘soevereiniteit’. Het lijkt erop dat Europa z’n overheden nog op 
Noord Koreaanse servers zou draaien als de gebruikersinterface een beetje 
aantrekkelijk was. 



De Europese en Amerikaanse cloudproviders.  Niet echt op schaal, maar het schetst 
een beeld. Kijk goed onder de ‘e’ van Google. OCI is Oracle



Een beetje willekeurige selectie van Europese providers van beperkte clouddiensten. 
Met een focus op voor Nederland relevante partijen. Maar de schaal is wel even iets 
anders. 









King



Ber Huber de Tech Exper



“Air-gapped sovereign 
computing solution” 

https://nl.wikipedia.org/wiki/IBM_PC_XT - hoe computers ooit waren. Software die je 
gekocht had die draaide op jouw computer. En ook toen maakten we ons al wat 
zorgen over de dominantie van WordPerfect, trouwens. Maar je data was wel je data. 
Alleen met diskettes (rechtsboven) ging je data ergens heen.

https://nl.wikipedia.org/wiki/IBM_PC_XT


Nostalgisch intermezzo. Relevant is wel dat deze 34 jaar oude software het gewoon 
nog doet op moderne computers, en zelfs nog nuttig bruikbaar is. Kom daar nog maar 
eens om.



Nostalgisch intermezzo. Maar toch ook een serieus punt. WordPerfect liet je zien wat 
er onderwater gebeurde allemaal, en daar kon je dingen ook weer rechtzetten. Met 
moderne computers zoek je het maar uit. Je krijgt het niet te zien.



2025-2029
Paar bijzondere 
gevallen

Weet niet helemaal 
hoeveel

Houden misschien 
eigen server

100,00% van alle 
gemeenten!

Dit is waar we in razend tempo op afstevenen: de hele overheid communiceert met 
elkaar via de Microsoftcomputers. Dit gaat dus niet om het bestaande *gebruik* van 
Microsoft software. Het gaat er dan om dat werkelijk iedere communicatie eerst naar 
een server van Microsoft gaat. Daar wordt de email bewaard, tot iemand op een 
ander ministerie de mail wil lezen. Alle email blijft permanent op Microsoft servers 
staan. Er zijn geen eigen mailservers meer. Als Microsoft een storing heeft, of ruzie 
met ons, dan werkt er niets meer, en kunnen we ook niets meer repareren.



En feitelijk krijgen we dan dit





This really is a VERY strange 
situation that we have somehow 
gotten used to.

Law firms suing Microsoft.. 
Using Microsoft servers.

Governments planning US 
policy.. On US servers

A whole CONTINENT that can 
not control its data. 



OneDrive



?



IT DOES NOT MATTER WHERE THE SERVERS ARE

IF AMERICANS ARE INVOLVED

NO MATTER HOW INDIRECTLY

THE US CLOUD ACT & SECTION 702 APPLY

And they will have LEGAL ACCESS TO
OUR DATA!

“This amount has been on a 
gradually rising trend with budget 
requests in 2020 and 2022 of 
US$62.7 billion and US$65.7 
billion respectively”

https://www.ncsc.nl/binaries/ncsc/documenten/publicaties/2022/augustus/16/cloud-act
-memo/Cloud+Act+Memo+Final.pdf  - en dat is gek. De Amerikaanse overheid heeft 
rechtmatig (volgens hun wet) toegang tot alle data op Microsoft servers. En ze geven 
ook 65 miljard dollar per jaar uit aan spioneren. Foto van de NSA. Waar ik ooit 
geweest ben. In hun museum. Aanrader overigens dat museum.

https://www.ncsc.nl/binaries/ncsc/documenten/publicaties/2022/augustus/16/cloud-act-memo/Cloud+Act+Memo+Final.pdf
https://www.ncsc.nl/binaries/ncsc/documenten/publicaties/2022/augustus/16/cloud-act-memo/Cloud+Act+Memo+Final.pdf


Multiple sources in the prosecutor’s office 

said Microsoft’s Azure cloud platform is 

critical to its operations and suspending 

access would paralyse its investigations. “We 

essentially store all of our evidence in 

the cloud,” one said.

Court authorities are understood to have 

been rapidly reviewing the ICC’s suppliers 

and have ended some commercial 

relationships in an effort to reduce its 

exposure. 

https://www.theguardian.com/law/2025/jan/20/international-criminal-court-icc-braces-s
wift-trump-sanctions-over-israeli-arrest-warrants 

https://www.theguardian.com/law/2025/jan/20/international-criminal-court-icc-braces-swift-trump-sanctions-over-israeli-arrest-warrants
https://www.theguardian.com/law/2025/jan/20/international-criminal-court-icc-braces-swift-trump-sanctions-over-israeli-arrest-warrants




Gaan de 
Amerikanen hun 
clouds in 
Europa nog wel 
verdedigen voor 
ons?







We zijn echt 
overgeleverd!

Maar hoe gaat het hier 
met de cybersecurity?











Palo Alto Networks: Leader in Cybersecurity Protection

 by Zach Hanley | Oct 9, 2024 | Attack Blogs, Attack Research, Disclosures

https://www.horizon3.ai/attack-research/palo-alto-expedition-from-n-day-to-full-compr
omise/

https://www.horizon3.ai/author/zhanley/
https://www.horizon3.ai/category/attack-research/attack-blogs/
https://www.horizon3.ai/category/attack-research/
https://www.horizon3.ai/category/attack-research/disclosures/








Honderden grote gaten worden gedicht per 
week

Zo’n gat was er vaak al JAREN

Het komt nooit af, honderden NIEUWE gaten 
per week

De software waar we op bouwen is GEHEEL 
LEK

(ook in de cloud, maar daar zie je het niet zo )



https://cert.europa.eu/publications/security-advisories/2025 

https://doublepulsar.com/citrix-forgot-to-tell-you-cve-2025-6543-has-been-used-as-a-z
ero-day-since-may-2025-d76574e2dd2c 

https://cert.europa.eu/publications/security-advisories/2025
https://doublepulsar.com/citrix-forgot-to-tell-you-cve-2025-6543-has-been-used-as-a-zero-day-since-may-2025-d76574e2dd2c
https://doublepulsar.com/citrix-forgot-to-tell-you-cve-2025-6543-has-been-used-as-a-zero-day-since-may-2025-d76574e2dd2c




Stuxnet, Photo by Tasos Mansour on Unsplash 

https://unsplash.com/@mantasos?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/photos/city-skyline-during-night-time-NRfNe4ys_bM?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash








“OT mensen: ‘zijn jullie 
GESTOORD’”





Ook minister David van Weel 
(Justitie) liet van zich horen. Hij zei 
dat de storingen vooral voor 
ongemak zorgen. "Ook bij Defensie 
kan er een storing zijn", zei hij. "Het 
hoeft dus ook geen aanval te zijn. 

Get used to it, zou 
ik zeggen."

https://www.nu.nl/tech/6326175/zorgelijke-wen-er-maar-aan-reactie-van-overheid-op-
storing-zien-ernst-niet-in.html 

https://www.nu.nl/tech/6326175/zorgelijke-wen-er-maar-aan-reactie-van-overheid-op-storing-zien-ernst-niet-in.html
https://www.nu.nl/tech/6326175/zorgelijke-wen-er-maar-aan-reactie-van-overheid-op-storing-zien-ernst-niet-in.html


Op de werkvloer werkt 
cybersecurity in niets zoals in 
het afgevinkte rapport staat. 

Daarom gaat het toch mis 
ondanks alle goedgekeurde en 
geaccordeerde plannen.



“IT” “OT”

“Where we like our stuff complex 
& enterprise-grade”

“Where reliability and safety 
should be king”



“Many different types of equipment 
have attempted, but have largely 
failed, to replace the incredibly simple 
sound-powered telephones on ships. 
Due to the rugged, reliable and 
power-free nature of this equipment, it 
remains in use on all US military 
vessels.”

https://en.wikipedia.org/wiki/Sound-powered_telephone - ALWAYS works. Can do 50 
kilometer distance.

https://en.wikipedia.org/wiki/Sound-powered_telephone


https://www.gld.nl/nieuws/8135427/kijken-mag-nu-want-geheime-atoombunker-voldoe
t-alleen-nog-als-erfgoed 

https://www.gld.nl/nieuws/8135427/kijken-mag-nu-want-geheime-atoombunker-voldoet-alleen-nog-als-erfgoed
https://www.gld.nl/nieuws/8135427/kijken-mag-nu-want-geheime-atoombunker-voldoet-alleen-nog-als-erfgoed


https://vovklict.nl/intercom/2013/1/38__41.pdf - 
https://www.nctv.nl/binaries/nctv/documenten/publicaties/2023/03/20/koepelnotitie-cri
siscommunicatie-bij-uitval-van-elektriciteit/Koepelnotitie+comm.+elektra.pdf 

https://vovklict.nl/intercom/2013/1/38__41.pdf
https://www.nctv.nl/binaries/nctv/documenten/publicaties/2023/03/20/koepelnotitie-crisiscommunicatie-bij-uitval-van-elektriciteit/Koepelnotitie+comm.+elektra.pdf
https://www.nctv.nl/binaries/nctv/documenten/publicaties/2023/03/20/koepelnotitie-crisiscommunicatie-bij-uitval-van-elektriciteit/Koepelnotitie+comm.+elektra.pdf


Microsoft 
Teams as 
fixed-line 
telephony 
replacement 
for 
government  
use!

No kidding!

More like Microsoft M364



Dit is allemaal onacceptabel.

Honderden nieuwe securityproblemen per week

Maar we vinden het best

Vliegvelden, kustwacht, ziekenhuizen vallen om als je er naar blaast

Iedereen blijft dezelfde lekke spullen kopen

En we gaan onze telefoons vervangen door Teams en kunnen alleen nog maar 
communiceren via Donald Trump

Hoe kan dat nou?



1) De wereld wordt enger en enger (Merz, Tusk)

2) We zijn in de Amerikaanse aap gelogeerd met de 
bulk van onze maatschappij (cloud)

3) Al onze cybersecurity is lek als een mandje in de 
praktijk

En toch heeft iedereen er voor getekend dat het wel 
goed is zo



We zijn hier niet op 
security-congres.nl…

We zijn op 
compliance-congres.nl!

http://security-congres.nl


Compliance != Security

Je kunt een spinnenweb van 
outsourcingsovereenkomsten over diverse 

continenten niet “veilig complyen”!

Security is een INTEGRALE uitdaging!

(en eenmaal gehacked blijkt alles ‘on the ground’ heel 
anders dan je dacht)





De weg terug omhoog - onze eigen 
clouds en onze eigen cybersecurity



S3 RDS SQS R53 Cognito

Product

Ongeveer 100% van nieuwe diensten
“Jouw probleem 
om te maken en 

beheren”



Server, Storage, Network Capacity

Databases, basic services

Fully automated advanced services

Complete desktop environment

󰎾✅✅✅

󰎾☎✅

Alleen Microsoft

AWS, 
Microsoft, 
Google, 
(Oracle)

}





Minio PostgreSQL PostgreSQL PowerDNS Keycloak

Product

Haven! Haven! Haven! Haven! Haven! Haven! Haven! Haven! Haven!

Rijks-
cloud

“Jouw probleem om 
te onderhouden en 

beheren”



Je kunt, met wat goede wil, op Europese cloudproviders draaien.

Vroeger konden we dat ook namelijk (“5 jaar geleden”)

Maar inmiddels is het gewoon veel makkelijker om dat niet te doen, zelfs voor je 
belastingdata 

En een van de grote redenen? Compliance

De auditors zijn zo goed aan boord met Microsoft

Zelfde geldt voor niet-Ivanti, niet-Citrix, niet-Cisco cybersecurity

De auditors vinden het al ok



Informatiebeveiliging is ineens een 
stuk meer dan een theoretisch 

iets.

En u bent onderdeel van onze 
verdediging!



Aan de repressie kant: accepteer geen oplossingen meer die 100 security fixes 
per jaar nodig hebben die steeds in het nieuws zijn. 

Aan de positieve kant: sta positief ten op zichte van Europese leveranciers die 
nog niet alle vinkjes kunnen zetten op compliance. Misschien nog niet nodig. 

En kijk tegelijk ook eens kritisch naar de scope van de compliance vinkjes van de 
grote Amerikaanse aanbieders!



Succes!
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