Via onbekend loT-device toegang tot 2000 servers




« Je bent CISO in de zorg
e bent enige huurder

e hebt een gedegen MSP (met NOC/SOC)
 Je hebt een NEN7510 ISMS (werkend)

e laat een Vulnerability Assessment uitvoeren




Dirk Maij
Founder / CTO Onyx Cybersecurity

KAP Cyberreservisten
DIVD Ambassadeur

Introductie



KnownNetwork ONY X

’ ShellyPMMiniG3-84FCE63C3D78 CYBERSECURITY




ONY X

CYBERSECURITY

MiniPMG3




ONY X

CYBERSECURITY

MiniPMG3 @ = 3 O N

Outbound websocket settings

(¥ Enable Outbound Websocket

Connection Type Server

Default TLS 7

ws:/[10.7.71.159:39513/websocket
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COMMVAULT

Command Center’

| Continue |

¥ Stay Logged In
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kttps://10.0.14.11/commandcenter/#/dashboard/commcell

COMMVAULT @ Q search or type / for a command

Overview Virtualization

Overview  commcell ID: F8ABD

Environment

File servers

377

99%
Met: 859 (99%)

Missed: 2 (0%)

How to improve SLA

Current capacity

Commvault Backup and Recovery

USING
/100 1B

Auto recovery

Name: dc-backup01

Company Endpoint

Version: 11.32.69

Laptops Users
0 19

Jobs in the last 24 hours

Running Success

36 561
Day-64
Week -63

Storage space

Library Type Total space Used space

Disk storag... Disk 50.01 TB 45.16 TB

MSA aanD... Disk 150.04 TB 123.67 TB
MSAaanD... Disk 212.46 TB 144.65TB

MSAaanD... Disk 98.18 TB 89.53 TB

Data Insights

Commvault platform release: 2023E

Needs attention

Servers

0

CWE/CWW Failed
1 0

Day-2 Day +0
Week-2 Week +0

Infra machines

0

Events

3

Top 5 largest servers

Date to be full Server

Mar 01, 2025 dc-fs-01

Aug 23, 2025 dc-fs-02
Aug 15, 2039 dec-backup-Inx01

Never Omring-0365-Mailbox

Application size

32.74TB

24.477TB

18.06 TB

13.33TB

&L admin v

Select dashboard

Health

Critical

3

Warning
2

Storage

Disk library
458.95 TB

Space savings

74.23%

-

©




CCCCCCCCCCCCC

Aanvalspad

-5

11



Mogelijke oplossingen
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1

SHELBY open AP

« loT zijn ook devices

 (Geen extra AP

 Geen loT devices in
productie netwerk

2

Wifi

Gebruik WPA2-ent
Als een device
connectie maakt via
wifi, gebruik een
wachtwoord

MSP

» Stel vragen

 (Geenaannames

« Zet security in de
SLA

» Maak ze onderdeel
van Security

-

A

Backup cluster

 Firewall anyone

« geen /8 netwerk..

« Geen default
wachtwoorden

T
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Tips

« Ken je scope
» Betrek je directe partijen bij jouw
security
* Verhuurder
« MSP
« Testje aannames
* Vulnerability assessment
* Penetratie test
« Ken je scopel!!
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Digitale soevereniteit

» Bepaal je wensen

* veilig <>werkbaar

Bepaal je grenzen
* budget
* Fysieke grenzen

Bepaal haalbaarheid
 Beslis




Vragen

-cybersecurity.com
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