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De bullshit bingo van cyber security en compliancy
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Context van groeiende cyber dreigingen



Verwacht het onverwachte - dreigingslandschap

▪ Situaties in Oekraine, Israel, China, Taiwan VS -> staat gerelateerde aanvallen

▪ Attractief business model voor criminelen:

▪ Ransomware betaling wereldwijd boven de 1 miljard 

▪ 84% verhoging in 2023 en verwachting verdriedubbeling naar 2030

▪ Technologische dreigingen:

▪ Verhoging van aanvalsvlakte door kwetsbaarheden in de keten, IT/OT

▪ Misbruik via AI, bijvoorbeeld genAI maakt phising makkelijker en beter
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Top cyber incidenten in Nederland: gamechangers

1. DigiNotar: valse uitgifte certificaten websites wereldwijd, bedrijf failliet

2. KPN Hack:  verouderde software, 17 jarige jongen veroordeeld

3. Mearsk – APM terminals: 1/3 Rotterdamse haven plat

4. ASML attack/insider threat: mogelijk verlies intellectueel eigendom

5. Ransomware attack VDL familie bedrijf maakindustrie 

6. Log4j software vunerability: open source software als stukje in andere software

7. Bakker Logistics attack: keten consequentie  -> help: geen kaas!

8. Hof van Twente: aansprakelijkheid eindgebruiker vs IT leverancier

9. Crowdstike beveiligingssoftware update fout, gevolgen op systemen en fysieke wereld

10. Defensie netwerk ligt plat: kwetsbaarheid en ketenafhankelijkheid

11. Politie hack: gegevens CRM en politieagenten incl ondercovers liggen op straat

12. OM: kantoor automatisering en IT systemen liggen al maanden gedeeltelijk plat

13. Clinical Diagnostics: gevoelige data 750.000 vrouwen bevolkingsonderzoek op het darkweb
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Together we Secure the Future
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300+ partners: business, government, knowledge & education
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NIS2, DSA & CRA

Awareness

Leverancier

management

Inzicht in dreiging

Kennis & 

vaardigheden

Risicomanagement











Aan de slag met IT- en OT-security

www.cwmaakindustrie.nl



Aan de slag met IT- en OT-security

www.cwmaakindustrie.nl



Alleen ga je sneller, samen kom je verder

Naar een landelijke dekkend stelsel 2.0, bouwplan cyberweerbaarheidsnetwerk:

• NCSC (incl DTC)

• Cyberweerbaarheidscentra Greenport en Maakindustrie ZH, powered by HSD

• Nationale Cyber Campus/”House of Cyber”

• Cyberweerbaarheidscentrum Brainport, House of Cyber Brabant i.o.

• FERM (havencomplex)

• MKB Cybercampus Noord NL

• Centrum voor Digitalisering&Veiligheid (CVD) Oost NL

• CyberweerbaarNL

• Centrum Criminaliteitspreventie en Veiligheid (CCV)

• Platform Veiligheid & Ondernemen (PVO)

• Connect2Trust

• Samen Digitaal Veilig (MKB Nederland)

• Diverse brancheverenigingen

• CISO community NL

• ISACA, PvIB, IT auditors, accountants, privacy officers, IT/OT security experts

• U en wij





• Waarom negeren bestuurders vaak risico's en adviezen over 

cyberveiligheid? 

• De Shift-Right stroming in risicomanagement blijft onverminderd populair 

binnen de Nederlandse directiekamers. (Erik de Jong) Het gaat goed zolang het niet fout gaat, 

beveiligingsmaatregelen en bijbehorende kosten worden uitgesteld, tenzij 

onvermijdelijk na incident of regulering. 

• Shift Right, waarom? Je kunt er lang mee weg komen. Ook risico accepteren is ook 

valide in risicomanagement als mitigeren meer kost dan nu verantwoord is en als 

andere prio op grotere risico’s aan de orde zijn

• Shift-Left, waarom? Secure by design, persoonlijke aansprakelijkheid in de wet, 

keten verantwoordelijke dwingt af, maak de businesscase: voorkomen en/of snel 

up&running is beter dan genezen zonder actieplan, spreek andere taal, ook in de 

gehele P&C cyclus en vanuit Audit & Accountancy en Toezichthouders
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