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Ransomware Data-exfiltratie bij een

ransomware-aanval

Regio wiizigen  Enschede 0.

Ministerie van Infrastructuur
en Waterstaat

Treurig gesteld met cyberveiligheid s
in Twentse maakindustrie - deVolkskrant

ENSCHEDE - Vrijwel geen van de veertig Twentse maakbedrijven die ~ - & ] Volgens Liesbeth Holterman van Cyberveilig Nederland, een

asn san charck heaft de an arde Af an oA g o .
brancheorganisatie van cybersecuritybedrijven en betrokken bij

het initiatief, zijn bedrijven de afgelopen maanden slachtoffer
geworden van een cyberaanval die voorkomen had kunnen
worden als bekend was dat hun IP-adres of andere indicator was
gecompromitteerd. Holterman: ‘Het NCSC deelt nu vanuit de
wettelijke taak alleen risico en dreigingsinformatie met bedrijven

die tot de doelgroep horen, daar gaat het mis."
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Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Het platleggen van transportbedrijf Bakker Logistiek, waardoor er
geen kaas in winkels van Albert Heijn lag, was bijvoorbeeld het

gevolg van een kwetsbaarheid in Microsoft Exchange die al langer
bekend was.
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Let's talk about opportunities!
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Expertise van de leden zetten we om
in concreet handelingsperspectief ten

behoeve van een cyberweerbare
samenleving

Weerbare
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£n de mensen die
daarwerk

weerbare organisaties




2025...

Italy under attack again: Russian
hackers target Ministries and
Guardia di Finanza sites
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TUESDAY, 6 FEBRUARY 2024 - 16:34 mm

Netherlands accuses China of cyber spying after security
service makes malware discovery
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https://coclouds.com/436/cumulus/2012-07-26/
https://creativecommons.org/licenses/by-sa/3.0/
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Hyperscale Data Centers
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Data Center Growth Data Center Capacity - Q4 2023
United
China
States 51%

10% Rest of
APAC

Number of Hyperscale Data Centers
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Source: Synergy Research Group
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Experts slaan alarm over digitale
soevereiniteit: ‘We zijn niet meer in control’




ClIA-Model

Confidentiality

Integrity SN Availabiility
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EU DIGITAL POLICY LANDSCAPE
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Risicospreiding door een aangepaste inkoopstrategie




Geografische distributie




Verschillende afnemers in de keten
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Software/Hardware Bill of Materials
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Betere bescherming van gevoelige data
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Fysieke bescherming van de digitale infrastructuur




Versterking human capital




Cybersecurity
Woordenboek

Buyers guide

Security testen

www.cyberveilignederiand.nl

Digitale Veiligheid

als voorwaarde voor digitale transformatie

Whitepaper

Ransomware
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Check met 11 vragen welk
risico jouw onderneming
loopt.

digitaltrustcenter.nl/risicoklasse
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Dé belangenorganisatie voor
een optimaal
ondernemingsklimaat voor
cybersecuritybedrijven
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Position Paper:
Nederlands Cyber Security Lab
Labsessie #3
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Cybersecurity
Pentesten

Buyers guide WHITEPAPER

Awareness, gedrag en organisatiecultuur

Data-exfiltratie bij een
ransomware-aanval



http://www.cyberveilignederland.nl/

liesbeth@cyberveilignederland.nl

www.cyberveilignederland.nl
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