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Beveiliging vanaf het Begin

Beveiliging als prioriteit
Beveiliging moet vanaf het begin centraal 
staan bij digitale projecten om risico’s 
effectief te minimaliseren.

Integratie in ontwerp
Als beveiliging direct in de ontwerpfase wordt 
meegenomen, zijn dure en ingewikkelde 
aanpassingen later te voorkomen.

Voorkomen van schade
Het negeren van beveiliging kan leiden tot 
ernstige risico’s en aanzienlijke financiële 
schade voor organisaties.



Agenda (1/2)
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01 Invoering CSIR bij Gemeente, Waterschap of Provincie

02 Waarom CSIR en BIO2?

03 Wat valt er onder de CSIR?

04 Stappenplan invoering CSIR

05 Praktijkvoorbeeld hack Object brug



Agenda (2/2)
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06 Eisen aan objectbeheerder

07 Maatregelenpakketten + beveiligingsplan

08 Weerstandsniveau 2 – Externe Toegang

09 Top 10 risico’s CSIR

10 Afsluiting & Takeaways

• In het blauwe kader tips 
toegevoegd nav Q+A



Baseline voor IT
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BIO2 verplicht normenkader 

Informatiebeveiliging binnen de 
overheid

Gebaseerd op ISO 27001/27002

met aanvullende overheidsmaatregelen

Doel: een gemeenschappelijk basisniveau van 
informatieveiligheid en vertrouwen in de keten



BIO2 als Baseline
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BIO2 wordt verplicht via wetgeving (voor 
overheid)
Cyberbeveiligingswet (Cbw)

IT: hanteer de BIO2
OT: CSIR toepassen, altijd naast BIO2



BIO2 als Baseline
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BIO2 wordt verplicht via wetgeving (voor 
overheid)
Cyberbeveiligingswet (Cbw)

IT: hanteer de BIO2
OT: CSIR toepassen, altijd naast BIO2

Doel CSIR: Veiligheid, 

beschikbaarheid én 

betrouwbaarheid van 

vitale processen.



Waarom een Baseline voor informatiebeveiliging 
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CSIR =
Cybersecurity Implementatierichtlijn Objecten

Praktische uitwerking voor OT/IA 
(Industriële Automatisering)

- Verkeersregelinstallaties
- Bruggen
- Gemalen
- ... 

De CSIR vertaalt de BIO2 naar de praktijk van 
OT-systemen en voegt eisen toe uit IEC 62443

Downloaden uit de cloud met effen opvulling

CSIR: CyberSecurity ImplementatieRichtlijn | CERT-WM

Downloaden uit de cloud met effen opvulling

https://www.cert-wm.nl/documenten-overheden

https://www.cert-wm.nl/documenten-overheden

https://cuatro.sim-cdn.nl/certwm/uploads/csir-3.0-definitief-concept-20210914.pdf?cb=u2_qbYb9
https://www.cert-wm.nl/csir
https://www.cert-wm.nl/csir
https://www.cert-wm.nl/csir
https://www.cert-wm.nl/csir
https://www.cert-wm.nl/csir
https://www.cert-wm.nl/csir
https://www.cert-wm.nl/csir
https://cuatro.sim-cdn.nl/certwm/uploads/csir-3.0-definitief-concept-20210914.pdf?cb=u2_qbYb9
https://www.cert-wm.nl/documenten-overheden


Integrale aanpak 
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Wie van jullie heeft al een 

integrale aanpak voor zowel 

IT- als OT-beveiliging 

binnen de organisatie?



Verantwoordelijkheid Cybersecurity
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• Waarom heeft (in mijn ogen) een top down aanpak voor security de voorkeur?

Het senior management (de asset owner)
Motivatie
• Verantwoordelijk voor het (blijven) functioneren van de asset om 

de primaire functies te leveren
• Borgen dat de medewerkers voldoende tijd krijgen om security 

maatregelen te borgen in de lifecycle (en te documenteren)

Pas als de verantwoordelijke op de hoogte is van de security risico’s, is 
de verantwoordelijke in staat deze verantwoordleijkheid te dragen.



Verantwoordelijkheid Cybersecurity
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• Waarom heeft (in mijn ogen) een top down aanpak voor security de voorkeur?

Het senior management (de asset owner)
Motivatie
• Verantwoordelijk voor het (blijven) functioneren van de asset om 

de primaire functies te leveren
• Borgen dat de medewerkers voldoende tijd krijgen om security 

maatregelen te borgen in de lifecycle (en te documenteren)

Pas als de verantwoordelijke op de hoogte is van de security risico’s, is 
de verantwoordelijke in staat deze verantwoordleijkheid te dragen.
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Wat valt er onder de CSIR? Scope?
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Alle OT-objecten: verkeersregelinstallaties, 
bruggen, gemalen, sluizen, etc.

Zowel bestaande als nieuwe objecten.

Geldt ook voor alle netwerk- en 
informatiesystemen direct nodig voor de 
aansturing.



Best passende baseline voor gekoppelde informatiesystemen?
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• Wat is de meest passende beveiligings baseline voor gekoppelde 
informatiesystemen?

Alle systemen in het IV domein (kantoor automatisering) moeten
voldoen aan de BIO2 baseline. 
Op basis van het Risico van gekoppelde systemen kunnen wel
maatregelen (vooral voor verhoogde beschikbaarheid) genomen
worden. 
Denk b.v. aan:
- Off-line redundant systeem
- Data-overdracht via systemen in de DMZ
- Continue validatie en filtering bij dataoverdracht



Best passende baseline voor gekoppelde informatiesystemen?
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• Wat is de meest passende beveiligings baseline voor gekoppelde 
informatiesystemen?

Alle systemen in het IV domein (kantoor automatisering) moeten
voldoen aan de BIO2 baseline. 
Op basis van het Risico van gekoppelde systemen kunnen wel
maatregelen (vooral voor verhoogde beschikbaarheid) genomen
worden. 
Denk b.v. aan:
- Off-line redundant systeem
- Data-overdracht via systemen in de DMZ
- Continue validatie en filtering bij dataoverdracht
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Stappenplan invoering CSIR
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1. Inventarisatie & Classificatie
• Alle OT-objecten in kaart brengen
• Scope bepalen
• Risicoanalyse (BIA)
• Functieboxen en weerstandsniveau bepalen

2. Leveranciers contracteren
3. Implementatie maatregelenpakketten (CSIR hoofdstuk 1 & 2)
4. Opstellen beveiligingsplannen
5. Borging in ISMS
Gedurende de Life cycle

• Audits, testen, continue verbetering



Assetmanagement
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Wie heeft al een actuele 

CMDB voor OT-assets? 

Hoe houden jullie deze 

actueel?
= essentieel uitgangspunt voor monitoring en detectie



Wie heeft al een actuele CMDB voor OT-assets? 
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• Wie heeft al een actuele CMDB voor OT-assets? 

Nog geen 10% van de aanwezigen
staken hun hand (min of meer) op…..

Auto
matis

eer h
et 

inventaris
ere

n van de asse
ts!

Het z
al h

elaas v
oorlo

pig veel 

sn
eakerw

erk
 blijv

en…



Eisen voor Objectbeheerder
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Praktijkvoorbeeld – Bruggen
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Een brug wordt op afstand bediend. 

Stel: er is onvoldoende netwerksegmentatie. Indien een aanvaller 
toegang heeft tot het kantoornetwerk en er geen goede 
afscherming van het OT gedeelte is. Kan je bij de KA dan kan ook 
toegang krijgen tot de brugbesturing.

Oplossing:
• Asset-inventarisatie (weet wat je beveiligt)
• Fysieke/logische scheiding van netwerken
• Strikte toegangscontrole (+unieke accounts)
• Monitoring en logging
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Maatregelen Externe logische Toegang 

22

Risico verminderen voor onbevoegde digitale toegang

• Externe toegang tot OT-systemen alleen bereikbaar via centrale, 
beveiligde voorzieningen.

• MFA verplicht voor remote toegang vanaf onvertrouwd
• Toegang uitsluitend op basis van tijdelijke autorisatie, 

procedureel vastgelegd en aangevraagd met een 
wijzigingsverzoek of enrollment

• Logging van alle externe toegang, minimaal 6 maanden bewaren
• Monitoring van remote sessies door SOC/SIEM

Maatregelen vastgelegd in het Cybersecurity beveiligingsplan

Dit zijn CSIR maatregelen (weerstandsniveau 2)



Maatregelen Externe logische Toegang 
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Risico verminderen voor onbevoegde digitale toegang
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Maatregelen Externe logische Toegang 
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Risico verminderen voor onbevoegde digitale toegang

• Externe toegang tot OT-systemen alleen bereikbaar via 
centrale, beveiligde voorzieningen.

• MFA verplicht voor remote toegang vanaf onvertrouwd
• Gebruik van unieke accounts, geen generieke logins
• Aanvraag toegang procedureel vastgelegd en aangevraagd 

met een wijzigingsverzoek of enrollment
• Toegang wordt automatisch beëindigd
• Authenticatiegegevens worden centraal beheerd en periodiek gecontroleerd
• Regelmatige review van toegangsrechten
• Logging van alle externe toegang, minimaal 6 maanden bewaren
• Monitoring van remote sessies door SOC/SIEM
• Alleen geautoriseerde apparatuur mag verbinding maken (device control)

Maatregelen vastgelegd in het Cybersecurity beveiligingsplan

Dit zijn CSIR maatregelen (weerstandsniveau 2)



Maatregelen Externe logische Toegang 
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Risico verminderen voor onbevoegde digitale toegang

• Externe toegang tot OT-systemen alleen bereikbaar via 
centrale, beveiligde voorzieningen.

• MFA verplicht voor remote toegang vanaf onvertrouwd
• Gebruik van unieke accounts, geen generieke logins
• Aanvraag toegang procedureel vastgelegd en aangevraagd 

met een wijzigingsverzoek of enrollment
• Toegang wordt automatisch beëindigd
• Authenticatiegegevens worden centraal beheerd en periodiek gecontroleerd
• Regelmatige review van toegangsrechten
• Logging van alle externe toegang, minimaal 6 maanden bewaren
• Monitoring van remote sessies door SOC/SIEM
• Alleen geautoriseerde apparatuur mag verbinding maken (device control)

Maatregelen vastgelegd in het Cybersecurity beveiligingsplan

Dit zijn CSIR maatregelen (weerstandsniveau 2)

Risico gestuurd werken!

= verantwoorden

waarom je keuzes maakt



Risico analyse: IT heeft BIV, hoe dat je dat bij OT? 
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• Hoe doe je een risico analyse in de OT? 

Slechte IT Risico analyses beperken zich vaak tot de impact 
(schade) van het niet functioneren van het systeem maar 
vergeten de echte schade voor de ‘klant’ te duiden. 
(burgers/bedrijven/ketenpartners)

De CSIR gaat uit van meer impactcategorien op bais van de 
RAMSSHEEP methodiek.
Zie de CSIR 3.0 bladzijde 151
Bijlage C - Best practice voor risico inschatting bij CSIR afwijkingen 

Voer een risicoanalyse altijd uit met een multidisciplinair
team, liefst met de eindverantwoordelijke!

https://cuatro.sim-cdn.nl/certwm/uploads/csir-3.0-definitief-concept-20210914.pdf?cb=u2_qbYb9
https://cuatro.sim-cdn.nl/certwm/uploads/csir-3.0-definitief-concept-20210914.pdf?cb=u2_qbYb9
https://cuatro.sim-cdn.nl/certwm/uploads/csir-3.0-definitief-concept-20210914.pdf?cb=u2_qbYb9


Risico analyse: IT heeft BIV, hoe dat je dat bij OT? 
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• Hoe doe je een risico analyse in de OT? 

Slechte IT Risico analyses beperken zich vaak tot de impact 
(schade) van het niet functioneren van het systeem maar 
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(burgers/bedrijven/ketenpartners)

De CSIR gaat uit van meer impactcategorien op bais van de 
RAMSSHEEP methodiek.
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https://cuatro.sim-cdn.nl/certwm/uploads/csir-3.0-definitief-concept-20210914.pdf?cb=u2_qbYb9
https://cuatro.sim-cdn.nl/certwm/uploads/csir-3.0-definitief-concept-20210914.pdf?cb=u2_qbYb9


Uitgangspunt Cybersecurity
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1. Uitgangspunt 

• Beveiliging maakt integraal onderdeel uit van elk proces, systeem of 
product en dit in de lifecycle

• Infraclassificatie objecten met cybersecurity weerstandsniveau’s

• Maatregelen voor Mens, Proces & Organisatie en Techniek

• Focus op preventie, detectie en response

• (Internationale) standaarden ISO 27001, IEC 62443

• Cybersecurity contractueel geborgd (VSP, VSE)

2. Uitwerking van security doelstellingen is transparant en toetsbaar voor de 
marktpartijen en toezichthouders

Cybersecurity Beveiligingsplan

https://cuatro.sim-cdn.nl/certwm/uploads/template_cs_beveiligingsplan_voor_versie_3.4_20210913.docx?cb=V-3arNTr
https://cuatro.sim-cdn.nl/certwm/uploads/template_cs_beveiligingsplan_voor_versie_3.4_20210913.docx?cb=V-3arNTr


Hoe ga je om met oude objecten, die afwijken van de security baseline?

Cybersecurity Dilemma
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Repareer de grootste
security risico’s

Repareer alleen wat 
nodig is

Hoe ga je om met oude objecten, die afwijken van de security baseline?



Cybersecurity Beveiligingsplan
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Cybersecurity Beveiligingsplan

https://cuatro.sim-cdn.nl/certwm/uploads/template_cs_beveiligingsplan_voor_versie_3.4_20210913.docx?cb=V-3arNTr
https://cuatro.sim-cdn.nl/certwm/uploads/template_cs_beveiligingsplan_voor_versie_3.4_20210913.docx?cb=V-3arNTr
https://cuatro.sim-cdn.nl/certwm/uploads/template_cs_beveiligingsplan_voor_versie_3.4_20210913.docx?cb=V-3arNTr
https://cuatro.sim-cdn.nl/certwm/uploads/template_cs_beveiligingsplan_voor_versie_3.4_20210913.docx?cb=V-3arNTr


CSIR in een notendop (1-3)

1. Niet geautoriseerden hebben fysieke toegang tot
bedien- en technische ruimten

2. Niet geautoriseerden hebben logisch toegang tot
de ICT en ICS/SCADA-systemen

3. Informatie over zwakke plekken in de beveiliging en 
beveiligingsincidenten ontbreekt alsmede een 
handelingsperspectief

31

Gericht op de 10 grootste risico’s in infra.



CSIR in een notendop (4-5)

4. Niet geautoriseerden hebben (via Internet of
draadloze toepassingen) toegang tot het 
datanetwerk

5. ICT en ICS/SCADA-systemen bevatten kwetsbaarheden en zijn 
vatbaar voor malware

32

Gericht op de 10 grootste risico’s in infra.

https://www.ncsc.gov.uk/collection/principles-for-secure-paws

https://www.ncsc.gov.uk/collection/principles-for-secure-paws
https://www.ncsc.gov.uk/collection/principles-for-secure-paws


CSIR in een notendop (6-7)

6. Het niet kunnen detecteren en analyseren van afwijkend gedrag 
op het datanetwerk en de zich voorgedane incidenten via 
logging en monitoring

7. Risico’s geïntroduceerd door bedien en of
onderhoudsmedewerkers. Deze zijn zich niet 
bewust van onveilige situaties, beschikken niet over de juiste 
opleiding en training, hebben geen geheimhoudingsverklaring 
getekend of beschikken niet over een recente verklaring
omtrent het gedrag

33

Gericht op de 10 grootste risico’s in infra.



CSIR in een notendop (8-10)

8. Functionele wijzingen brengen onvoorziene veiligheid- en 
beveiligingseffecten met zich mee en kunnen zelfs de 
functionele werking van ICT en ICS/SCADA-systemen deels of 
volledig doen uitvallen

9. De handhaving en de effectiviteit van de Cybersecurity 
maatregelen is niet gewaarborgd alsmede de structurele borging 
bij onderaannemers

10.Bij systeemstoringen of functionele wijzigingen is er geen  
 terugvaloptie (geen back-up en recovery proces)

34

Gericht op de 10 grootste risico’s in infra.



Cybersecurity Dilemma’s
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• Wat doe je als een leverancier geen patches meer levert voor een verouderde 
(brug)besturing?

• Wie is verantwoordelijk voor de cybersecurity van een object dat door 
meerdere partijen wordt beheerd?

Neem alternatieve compenserende maatregelen en/of
Accepteer het rest Risico (door senior management oftewel de asset owner)

Senior management/asset owner



CSIR Takeaways
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Begin klein, leer en schaal op
Blijf in gesprek met collega’s, 
leveranciers en ketenpartners
Begin bij de start:

Security is geborgd:
- Business case
- Architectuur en Ontwerp
- Contracten
- Life cycle
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Dank u wel!

Marco Rijkschroeff
Specialist OT Cybersecurity

marco.rijkschroeff@ict.nl
Creating a smarter world | ICT Group

Dank u wel

mailto:marco.rijkschroeff@ict.nl
mailto:marco.rijkschroeff@ict.nl
https://www.ict.eu/nl
https://www2.ict.eu/e/44382/water-congres-2025-nl/m6vrf5/1297830664/h/Vm1tvC988AvfxQtQXPFcW-uvEFNI3b30z6vb3-2Q-u8


Aanpak met de Security Baseline voor infra en water
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CSIR is praktisch en noodzakelijk voor veilige OT 
binnen de overheid

• Project start

• Project start architectuur

standaard BIO/CSIR aanpak
of alternatief 

(kroonjuwelen eerst)

• Intake

• bepaal deelsystemen

• Standaard bouwstenen?

• Architectuur (NORA, WILMA)

Scope vastleggen
• Standaard security contracteisen

• Secure software development

• Bepalen GAP

• CSIR richtlijnen

• Best practices

Secure design

• CSIR normen

• Borgen en verantwoorden

• CS beveiligingsplan

• OWASP

• Architectuur toets

• Hardeningsmaatregelen

Secure realisatie
• Penetration test

• Hardening

• Change management voor 
inrichten productieomgeving

Oplevering

• Life cycle beheer procedures

• conform CSIR richtlijn:

• Change management

• Back-up / recovery

• Patches and updates

In productie
• veilig uit bedrijf nemen

• Conform change management

• denk aan databases, back-up, 
opheffen certificaten/accounts 
/ SIEM monitoring enz.

Decommissioning
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