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Beveiliging vanaf het Begin

Beveiliging als prioriteit
Beveiliging moet vanaf het begin centraal 
ǎǘŀŀƴ ōƛƧ ŘƛƎƛǘŀƭŜ ǇǊƻƧŜŎǘŜƴ ƻƳ ǊƛǎƛŎƻΩǎ 
effectief te minimaliseren.

Integratie in ontwerp
Als beveiliging direct in de ontwerpfase wordt 
meegenomen, zijn dure en ingewikkelde 
aanpassingen later te voorkomen.

Voorkomen van schade
Het negeren van beveiliging kan leiden tot 
ŜǊƴǎǘƛƎŜ ǊƛǎƛŎƻΩǎ Ŝƴ ŀŀƴȊƛŜƴƭƛƧƪŜ ŦƛƴŀƴŎƛšƭŜ 
schade voor organisaties.



Agenda (1/2)
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01 Invoering CSIR bij Gemeente, Waterschap of Provincie

02 Waarom CSIR en BIO2?

03 Wat valt er onder de CSIR?

04 Stappenplan invoering CSIR

05 Praktijkvoorbeeld hack Object brug



Agenda (2/2)
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06 Eisen aan objectbeheerder

07 Maatregelenpakketten + beveiligingsplan

08 Weerstandsniveau 2 ς Externe Toegang

09 ¢ƻǇ мл ǊƛǎƛŎƻΩǎ /{Lw

10 Afsluiting & Takeaways

Å In het blauwe kader tips 
toegevoegd nav Q+A



Baseline voor IT
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BIO2verplicht normenkader 

Informatiebeveiliging binnen de 
overheid

Gebaseerd op ISO 27001/27002

met aanvullende overheidsmaatregelen

Doel: een gemeenschappelijk basisniveau van 
informatieveiligheid en vertrouwen in de keten



BIO2 als Baseline
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BIO2 wordt verplicht via wetgeving (voor 
overheid)
Cyberbeveiligingswet (Cbw)

IT: hanteer de BIO2
OT: CSIR toepassen, altijd naast BIO2



BIO2 als Baseline
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BIO2 wordt verplicht via wetgeving (voor 
overheid)
Cyberbeveiligingswet (Cbw)

IT: hanteer de BIO2
OT: CSIR toepassen, altijd naast BIO2

Doel CSIR: Veiligheid, 

beschikbaarheid én 

betrouwbaarheid van 
vitale processen.



WaaromeenBaseline voor informatiebeveiliging 
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CSIR=
Cybersecurity Implementatierichtlijn Objecten

Praktische uitwerking voor OT/IA 
(Industriële Automatisering)

- Verkeersregelinstallaties
- Bruggen
- Gemalen
- ... 

De CSIR vertaalt de BIO2 naar de praktijk van 
OT-systemen en voegt eisen toe uit IEC 62443

Downloaden uit de cloud met effen opvulling

CSIR: CyberSecurity ImplementatieRichtlijn | CERT-WM

Downloaden uit de cloud met effen opvulling

https://www.cert-wm.nl/documenten-overheden

https://www.cert-wm.nl/documenten-overheden

https://cuatro.sim-cdn.nl/certwm/uploads/csir-3.0-definitief-concept-20210914.pdf?cb=u2_qbYb9
https://www.cert-wm.nl/csir
https://www.cert-wm.nl/csir
https://www.cert-wm.nl/csir
https://www.cert-wm.nl/csir
https://www.cert-wm.nl/csir
https://www.cert-wm.nl/csir
https://www.cert-wm.nl/csir
https://cuatro.sim-cdn.nl/certwm/uploads/csir-3.0-definitief-concept-20210914.pdf?cb=u2_qbYb9
https://www.cert-wm.nl/documenten-overheden


Integrale aanpak 

10

Wie van jullie heeft al een 

integrale aanpak voor zowel 

IT- als OT-beveiliging 

binnen de organisatie ?



VerantwoordelijkheidCybersecurity
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ÅWaarom heeft (in mijn ogen) een top down aanpak voor security de voorkeur?

Het senior management (de asset owner)
Motivatie
Å Verantwoordelijkvoorhet (blijven) functionerenvan de asset om 

de primairefunctieste leveren
Å Borgendat de medewerkersvoldoendetijd krijgenom security 

maatregelente borgenin de lifecycle (en te documenteren)

Pas alsde verantwoordelijkeop de hoogteis van de security ǊƛǎƛŎƻΩǎ, is 
de verantwoordelijkein staat dezeverantwoordleijkheidte dragen.



VerantwoordelijkheidCybersecurity
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ÅWaarom heeft (in mijn ogen) een top down aanpak voor security de voorkeur?

Het senior management (de asset owner)
Motivatie
Å Verantwoordelijkvoorhet (blijven) functionerenvan de asset om 

de primairefunctieste leveren
Å Borgendat de medewerkersvoldoendetijd krijgenom security 

maatregelente borgenin de lifecycle (en te documenteren)

Pas alsde verantwoordelijkeop de hoogteis van de security ǊƛǎƛŎƻΩǎ, is 
de verantwoordelijkein staat dezeverantwoordleijkheidte dragen.
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Wat valt er onder de CSIR? Scope?
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Alle OT-objecten: verkeersregelinstallaties, 
bruggen, gemalen, sluizen, etc.

Zowel bestaande als nieuwe objecten.

Geldt ook voor alle netwerk- en 
informatiesystemen direct nodig voor de 
aansturing.



Best passendebaseline voor gekoppeldeinformatiesystemen?
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ÅWat is de meest passende beveiligings baseline voor gekoppelde 
informatiesystemen?

Alle systemenin het IV domein(kantoorautomatisering) moeten
voldoenaande BIO2 baseline. 
Op basis van het Risico van gekoppeldesystemenkunnenwel
maatregelen(vooralvoorverhoogdebeschikbaarheid) genomen
worden. 
Denk b.v.aan:
- Off-line redundant systeem
- Data-overdrachtvia systemenin de DMZ
- Continue validatieenfiltering bij dataoverdracht



Best passendebaseline voor gekoppeldeinformatiesystemen?
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ÅWat is de meest passende beveiligings baseline voor gekoppelde 
informatiesystemen?

Alle systemenin het IV domein(kantoorautomatisering) moeten
voldoenaande BIO2 baseline. 
Op basis van het Risico van gekoppeldesystemenkunnenwel
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Denk b.v.aan:
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Stappenplan invoering CSIR
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1. Inventarisatie & Classificatie
Å Alle OT-objecten in kaart brengen
Å Scope bepalen
Å Risicoanalyse (BIA)
Å Functieboxen en weerstandsniveau bepalen

2. Leveranciers contracteren
3. Implementatie maatregelenpakketten (CSIR hoofdstuk 1 & 2)
4. Opstellen beveiligingsplannen
5. Borging in ISMS
Gedurende de Life cycle
ÅAudits, testen, continue verbetering



Assetmanagement
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Wie heeft al een actuele 

CMDBvoor OT -assets? 

Hoe houden jullie deze 

actueel ?
= essentieel uitgangspunt voor monitoring en detectie



Wie heeft al een actuele CMDB voor OT-assets? 
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ÅWie heeft al een actuele CMDB voor OT-assets? 

Noggeen10% van de aanwezigen
stakenhun hand (min of meerύ ƻǇΧΦΦ

Automatis
eer h

et 

inventaris
eren van de assets!
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Eisen voor Objectbeheerder
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Praktijkvoorbeeld ς Bruggen
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Een brug wordt op afstand bediend. 

Stel: er is onvoldoende netwerksegmentatie. Indien een aanvaller 
toegang heeft tot het kantoornetwerk en er geen goede 
afscherming van het OT gedeelte is. Kan je bij de KA dan kan ook 
toegang krijgen tot de brugbesturing.

Oplossing:
ÅAsset-inventarisatie (weet wat je beveiligt)
ÅFysieke/logische scheiding van netwerken
ÅStrikte toegangscontrole (+unieke accounts)
ÅMonitoring en logging

Casus: D
reiger =

ex-m
edewerkerê



MaatregelenExterne logische Toegang 
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Risico verminderen voor onbevoegde digitale toegang

ÅExterne toegang tot OT-systemen alleen bereikbaar via centrale, 
beveiligde voorzieningen.

ÅMFA verplicht voor remote toegang vanaf onvertrouwd
ÅToegang uitsluitend op basis van tijdelijke autorisatie, 

procedureel vastgelegd en aangevraagd met een 
wijzigingsverzoek of enrollment

ÅLogging van alle externe toegang, minimaal 6 maanden bewaren
ÅMonitoring van remote sessies door SOC/SIEM

Maatregelen vastgelegd in het Cybersecurity beveiligingsplan

Dit zijn CSIR maatregelen (weerstandsniveau 2)



MaatregelenExterne logische Toegang 

23
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MaatregelenExterne logische Toegang 
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Risico verminderen voor onbevoegde digitale toegang

Å Externe toegang tot OT-systemen alleen bereikbaar via 
centrale, beveiligde voorzieningen.

Å MFA verplicht voor remote toegang vanaf onvertrouwd
Å Gebruik van unieke accounts, geen generieke logins
Å Aanvraag toegang procedureel vastgelegd en aangevraagd 

met een wijzigingsverzoek of enrollment
Å Toegang wordt automatisch beëindigd
Å Authenticatiegegevens worden centraal beheerd en periodiek gecontroleerd
Å Regelmatige review van toegangsrechten
Å Logging van alle externe toegang, minimaal 6 maanden bewaren
Å Monitoring van remote sessies door SOC/SIEM
Å Alleen geautoriseerde apparatuur mag verbinding maken (device control)

Maatregelen vastgelegd in het Cybersecurity beveiligingsplan

Dit zijn CSIR maatregelen (weerstandsniveau 2)



MaatregelenExterne logische Toegang 
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Risico verminderen voor onbevoegde digitale toegang

Å Externe toegang tot OT-systemen alleen bereikbaar via 
centrale, beveiligde voorzieningen.

Å MFA verplicht voor remote toegang vanaf onvertrouwd
Å Gebruik van unieke accounts, geen generieke logins
Å Aanvraag toegang procedureel vastgelegd en aangevraagd 

met een wijzigingsverzoek of enrollment
Å Toegang wordt automatisch beëindigd
Å Authenticatiegegevens worden centraal beheerd en periodiek gecontroleerd
Å Regelmatige review van toegangsrechten
Å Logging van alle externe toegang, minimaal 6 maanden bewaren
Å Monitoring van remote sessies door SOC/SIEM
Å Alleen geautoriseerde apparatuur mag verbinding maken (device control)

Maatregelen vastgelegd in het Cybersecurity beveiligingsplan

Dit zijn CSIR maatregelen (weerstandsniveau 2)

Risico gestuurd werken !

= verantwoorden

waarom je keuzes maakt



Risico analyse: IT heeft BIV, hoe dat je dat bij OT? 
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ÅHoe doe je een risico analyse in de OT? 

SlechteIT Risico analyses beperkenzichvaaktot de impact 
(schade) van het niet functionerenvan het systeemmaar 
vergetende echteschadevoorŘŜ ΨklantΩ te duiden. 
(burgers/bedrijven/ketenpartners)

De CSIR gaatuit van meerimpactcategorienop baisvan de 
RAMSSHEEP methodiek.
ZiedeCSIR3.0 bladzijde151
Bijlage C - Best practice voor risico inschatting bij CSIR afwijkingen 

Voereenrisicoanalysealtijd uit met eenmultidisciplinair
team, liefst met de eindverantwoordelijke!

https://cuatro.sim-cdn.nl/certwm/uploads/csir-3.0-definitief-concept-20210914.pdf?cb=u2_qbYb9
https://cuatro.sim-cdn.nl/certwm/uploads/csir-3.0-definitief-concept-20210914.pdf?cb=u2_qbYb9
https://cuatro.sim-cdn.nl/certwm/uploads/csir-3.0-definitief-concept-20210914.pdf?cb=u2_qbYb9


Risico analyse: IT heeft BIV, hoe dat je dat bij OT? 
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ÅHoe doe je een risico analyse in de OT? 

SlechteIT Risico analyses beperkenzichvaaktot de impact 
(schade) van het niet functionerenvan het systeemmaar 
vergetende echteschadevoorŘŜ ΨklantΩ te duiden. 
(burgers/bedrijven/ketenpartners)

De CSIR gaatuit van meerimpactcategorienop baisvan de 
RAMSSHEEP methodiek.
ZiedeCSIR3.0 bladzijde151
Bijlage C - Best practice voor risico inschatting bij CSIR afwijkingen 

Voereenrisicoanalysealtijd uit met eenmultidisciplinair
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https://cuatro.sim-cdn.nl/certwm/uploads/csir-3.0-definitief-concept-20210914.pdf?cb=u2_qbYb9
https://cuatro.sim-cdn.nl/certwm/uploads/csir-3.0-definitief-concept-20210914.pdf?cb=u2_qbYb9
https://cuatro.sim-cdn.nl/certwm/uploads/csir-3.0-definitief-concept-20210914.pdf?cb=u2_qbYb9


Uitgangspunt Cybersecurity
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1. Uitgangspunt 
Å Beveiliging maakt integraal onderdeel uit van elk proces, systeem of 

product en dit in de lifecycle

Å Infraclassificatie objecten met cybersecurity �Z�H�H�U�V�W�D�Q�G�V�Q�L�Y�H�D�X�¶�V

Å Maatregelen voor Mens, Proces & Organisatie en Techniek
Å Focus op preventie , detectie en response

Å (Internationale) standaarden ISO 27001, IEC 62443

Å Cybersecurity contractueel geborgd (VSP, VSE)

2. Uitwerking van security doelstellingen is transparant en toetsbaar voor de 
marktpartijen en toezichthouders

Cybersecurity Beveiligingsplan


