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Crypto-uitstelgedrag
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Het gevaar van crypto-uitstelgedrag MR

AKX
Q-day komt dichterbij.
Sommige toepassingen zijn al eerder kwetsbaar.
Tidslinen, adviezen en regels verschijnen.
De vraag naar expertise neemt toe. e ‘7'7' L
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We gaan kijken naar...

Waarom wi) crypto-uitstelgedrag vertonen.

Hoe te beginnen? Vergroot de motivatie!

3 mogelijke stappen.



De Uitstelvergelijking b Ra

Verwachting x Waarde

Motivatie = — ;
Impulsiviteit x Vertraging

Bron: Piers Steel, The Procrastination Equation
Gebaseerd op de temporal motivation theory (TMT):
Steel, P.; Konig, C. J. (2006). "Integrating Theories of Motivation”




De Uitstelvergelijking

Motivatie
neemt toe
als je verwacht dat je kan slagen
en
als je gelooft dat de taak waardevol is.



De Uitstelvergelijking

Motivatie
neemt af
als je gemakkelijk afgeleid wordt
of
als de beloning nog ver weg is.



Jouw doel

Maak je organisatie ‘quantumvellig’!



Jouw doel




Jouw kleinere doel

Begin met een crypto-inventarisatie.

Maak een roadmap.
Voer quantumrisico-analyses uit.

Breng al je stakeholders in kaart
en ga met hen in gesprek.



Jouw kleinere doel

antarisatie.

In kaart
orek.
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Optimaliseer je motivatie > R

Begin met een eerste stap
naar een quantumvelilige toekomst...

...met:
Grote kans op succes
Waarde die verder gaat dan alleen quantumveiligheid
Concrete, planbare acties
Resultaat op korte termijn



Motivatiebarrieres

Je moet alle cryptografie in kaart brengen
voordat je kan beginnen met oplossen.



Motivatiebarrieres

Je mo
VOO

rengen
ssen.



Motivatiebarrieres

Je kan pas beginnen als de
standaarden gereed zijn.



Motivatiebarrieres




Motivatiebarrieres

Je moet quantummechanica begrijpen
of quantumtechnologie gebruiken.



Motivatiebarrieres




Motivatiebarrieres

Je moet weten waar en hoe je
(quantumvellige) cryptografie toepast.



Motivatiebarrieres

JA

Je moet weten waar en hoe je
(quantumvellige) cryptografie toepast.
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Suggestie 1

Kennis opdoen en delen

Plan een activiteit om kennis over quantumvellige
cryptografie op te doen en te delen.

Succes |

Waarde |

Concreet |

Korte termijn



Suggestie 2

Praatplaat Business Impact

Maak een praatplaat over de business impact van de
quantumcomputer op cryptografie in jouw organisatie.

Succes |

Waarde |

Concreet |

Korte termijn



Suggestie 2

Praatplaat Business Impact

Het PQC-migratiehandboek
AIVD, CWI & TNO / 2¢ editie



Suggestie 3

TLS-beleid of -implementatie up-to-date

Maak je TLS-beleid of een TLS-implementatie
gereed voor quantumvellige cryptografie door
TLS 1.3 en Forward Secrecy te ondersteunen.

Succes |

Waarde |

Concreet |

Korte termijn



Suggestie 3

M
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TLS-beleid of -implementatie up-to-date

ey .

Transport Layer Security (TLS) -
Bevelligingsrichtlijnen
NCSC / versie 2025-05



Overwin crypto-uitstelgedrag,
zet vandaag je eerste (kleine) stap naar
quantumveiligheid!

En zorg voor:
Grote kans op succes
Waarde die verder gaat dan alleen quantumveiligheid
Concrete, planbare acties
Resultaat op korte termijn



Quantumveilige
certificaten
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Van Fox Crypto naar Sentyron

1948 1957 1990 2003 2025

Nederlandse Philips USFA Philips Crypto Fox Crypto Sentyron
Seintoestellen (Ultrasone
Fabriek fabriek)
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Vanavond

 OK algoritmes, en nu?
 OK protocollen, en nu?

* Quantumveilige certificaten en

PKI infrastructuur
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OK algoritmes, en nu?

CRYSTALS-KYBER
FIPS-203, ML-KEM (512, 768, 1024)

Module-Lattice Key Encapsulation Mechanism

CRYSTALS-DILITHIUM
FIPS-204, ML-DSA

Module-Lattice-Based Digital Signature Algorithm

SPHINCS+
FIPS-205, SLH-DSA

Stateless Hash-Based Digital Signature Algorithm
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OK protocollen, en nu?

TLS1.3 met PQC support

Signal protocol

iMessage (Apple)

FIDO2 security keys

f o
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PKl-infrastructuur leunt op “gewone” certificaten

En ze zijn nog heel lang geldig

. -

n Certificate

General Details  Certification Path

Show: | <all= o
Field Value |
|:|5ignab.|re hash algorithm shaisd * Certificate x
Dlssuer DigiCert : ) )
El‘-"-i"d fom donderd: General Detals  Certification Path
[=]vald to vidag 1
[=] subject DigiCertt  onoWi | <Al e
blic key .

[=|Public key parameters ECDSA_F Field Value
el ihviart Ko Trantifier harhara EISignature hash algorithm sha3s4 .
51 4d o7 95 T Ba bF 0b fn | e Microsoft 1dentty o' Certificate
be 73 £3 32 &6d 1a be 34 ea o Ejﬂmdﬁom donderdag 16 apri
f6 f0 o= d0 Ob ba 61 Sk 51 Bh‘ahdm zondag 16 april 20 General Details  Certification Path
TETE TR
10 13 6c 72 de ae 88 a7 al ublic key RSA (4095 Gits) I
23 £f 03 1c a3 =2 3e BPuinckeyparameters 0500

Feleyhiart Kew Tdantifiar rATaADA=RE 72 The

Field
R 30 82 02 0Da 02 82 02 01 00 b3 91 Bsignamrehashalgoriﬁjm
Edit Propei 06 67 fd 9% 9d e0 <7 cO b7 ad ek [jlmua

PUBLIC

80 £3 a6 6d 5a 4d 79

15 =4 2f 4e 3 43 BE
14 {6 bo 27 07 es 42
fd 69 13 65 ab 91 72
ed d7 71 12 48 21 cb

0f at db &5f fb d&5 5a d7 45 al fh -
53 d& a0 86 | []vald from
20 =7 a2 54 fb =P a2 bt Ba =7 ke

[E]valid to
96 49 04 ff
o b i op | et
f2 98 84 =b
0d =ed f5 47 DPuinc key parameters

E A tharite Kew Tdentifiar

Value

sha512

Staat der Nederlanden - G4 R...
donderdag 23 mei 2024 10:43...
vrijdag 20 mei 2039 10:43:13
Staat der Nederlanden - G4 R...

Public key RSA (4096 Bits)

0500
KewTN="7AJ=fRe Tfora7i=hn 28

30 82 02 Da D2 B2
be 00 =a 3a 94 al
Ba 4f od 85 £9 14
bf 87 ab b6c a7 2e
bec 3c <% 11 8b 69
=3 c3 8e 94 ff 98
3e G5 36 £5 27 20
19 d9 Oc 64 da 15
86 02 a2 5 50 aa

01 00 aa d3 63 af Oa
le Sa 07 49 7e b9 34
68 a3 06 as 22 2c 1f
89 91 al b4 0= 08 46
02 b= 53 £5 75 7a 49
lc =8 a0 3a fa bb 64
ca cf 11 2c £9 67 ff
8f 7e 05 Sc ab B85 2f
31 46 78 7f =2 E5d 9d




Hoe moeilijk kan het zijn?

RFC X.509 updaten zodat we correct naar de nieuwe algoritmes kunnen verwijzen
* Clients moeten deze certificaten begrijpen en aan kunnen vragen

e Servers moeten deze certificaten hebben (en begrijpen)

* Het Certificate Authority/Browser (CA/B) forum moet dit ook goed vinden allemaal
 CA’s moeten deze certificaten kunnen uitgeven

e HSM'’s moeten deze algoritmes implementeren (PKCS #11, FIPS-140)
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Nieuwe certificaten

Hybride Chameleon

Ruimte in een klassiek Een klassiek certificaat

certificaat voor een bevat genoeg gegevens
alternatieve PQC sleutel om een PQC-certificaat
en handtekening. te extraheren.

PUBLIC

Composite

Een certificaat met een
uit meerdere algoritmes
samengestelde sleutel
en handtekening.

Merkle-Tree

De handtekening en
publieke sleutels worden
opgeslagen in een
(losstaande) server. Daar
moet je mee verbinden
en de data ophalen.



Nieuwe certificaten

¥

Old to new, backwards
compatible, PKI

Old clients and new clients
mixed

RSA Root RSA + PQ Root

o

RSA Leaf RSA + PQ Leaf

Signing Algorithm

Alternative Signing Algorithm

defaultKey
certSignKey
alternativeCertSignKey
criSignKey
keyEncryptKey

testKey

PUBLIC

| SHA256WithRSA v

Waning Axtorthms supporied by the Keys presant wi the salected crypio mken

| DILITHIUM2

Altemative sgreng algorthm if 3 hybirid certficate s dessed
| defaultkey v |
|signkey v/

| signKeyAlternative v |

Use same as Certificate Signing Key (certSignKey).

|- Default key v|

Note: Only RSA or ECDH compatible ECC key algorithms (P-224, P-256, P-384, P-521. K-

233, K-283, K-409, K-571, B-233, B-283, B-409, B-571) may be used. Also, the encryption

key must be of the same curve as the signing key.

| testKey v|




Nadenken over PKI-migraties

De harde knip Nieuwe omgeving is sowieso
quantumveilig

Dubbele PKI Altijd backwards compatible
Backwards-compatible PKI Slechts één PKl-infra
Composite-PKI Composite certificaten zijn ook

beveiligd met klassieke cryptografie

PUBLIC

Boze studenten medewerkers
Harde deadline voor upgrades

Twee PKl's onderhouden
Veel certificaatprofielen

Géén backwards compatibility
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Conclusie

Er bestaan diverse (al dan niet) backwards
compatible standaarden voor digitale

(root)certificaten. Kortom: het kan.

Experimenteren is belangrijk: TLS1.3 was ook

“100% backwards compatible”



Experimenteren

* ejbca.org
* pkic.org/pgccm
* github.com/open-quantum-safe/oqgs-provider

 github.com/globalsign/example-pg-safe-x509

PUBLIC



Vragen

En antwoorden :-)

sander.dorigo@sentyron.com

info@sentyron.com www.linkedin.com/in/luukdanes
www.sentyron.com o gvc.securityacademy.nl
AR
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