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“WE MUST HARNESS THE POWER 

OF AI TO FUNDAMENTALLY 

TRANSFORM IDENTITY SECURITY”

AI ENABLES US TO MOVE FROM 

REACTIVE GOVERNANCE TO 

PROACTIVE SECURITY

IDENTITY SECURITY MUST SCALE 

WITH THE MODERN ENTERPRISE 
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Wie ben ik?

Pieter de Loos

Trainer “Simplicity is the ultimate sophistication”
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de SITS Group
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Een voortdurend groeiende organisatie
van toonaangevende aanbieders in 
cyberbeveiliging en bieden u meer uitgebreide
oplossingen dan welke andere
beveiligingsleverancier dan ook.

Een sterk team
van meer dan 700 medewerkers in 
Europa en allemaal gericht op 
beveiliging.

Onze missie
Gemoedsrust en vertrouwen dankzij 360° beveiliging. 

Wij garanderen governance, identificatie, 
bescherming, detectie, respons en herstel voor uw
bedrijf – van middelgrote tot grote ondernemingen.

Breed klantenportfolio
Bescherming van meer dan 2.000 
Europese bedrijven, van MKB's tot 
grote corporates en van de 
Publieke sector tot de 
gezondheidszorgsector.

Langdurige ervaring
De leden van de SITS Group zijn al meer
dan 25 jaar succesvol actief in 7 landen.

Een sterk team
Meer dan 140 IAM-experts.

IAM Practice lead
SITS|Traxion is de practice leader voor
IAM. SITS|Traxion is al meer dan 25 jaar
succesvol in de Benelux-markt en
opereert in 7 landen.

IAM Practice lead
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Managed Solutions

Projects

IGA AC

AM PAM

Managed Solutions
Continuous Improvement

Projects
Enablement

Managed Services

Managed SOC

IAM
Security 
Advisory

Discovery &

Engagement

PAM
aa

S

Introductie

SITS|Traxion IAM practice portfolio



Ontwikkeling van IAM
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Begin 2000
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Begin 2000

▪ Opkomst van enterprise IAM

▪ Identity and Access Management (IAM) als term en als 
productcategorie

▪ Microsoft Identity Integration Server (MIIS)

▪ Regelgeving duwt IAM vooruit

▪ Van handmatige processen naar automatisatie
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2010-2020
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2010-2020

▪ 2010–2020: Explosie van IAM door cloud & mobiele technologie

▪ Uitbreiding naar IGA, PAM, CIAM

o IAM splitst in meerdere specialisaties:

▪ IGA (Identity Governance & Administration) voor audit, 
certificaties, SoD

▪ PAM (Privileged Access Management) voor admin- en kritieke 
accounts

▪ CIAM voor consumentidentiteiten
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2010-2020
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2020–2024
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2020–2024: Zero Trust & identity-first security 
wordt de norm

▪ Zero Trust (“never trust, always verify”)

▪ IDaaS en cloud-native IAM

▪ Einde van klassieke netwerken
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2024–2026
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2024–2026: Identity Security als control-plane voor 
cybersecurity

▪ AI & machine identities nemen over

▪ Identity Threat Detection & Response (ITDR)

▪ IAM verschuift naar een strategische beveiligingslaag



Maturity Model
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Maturity Model

Spoorboekje

• Maturity Model per onderdeel

• Meer dan een tool

• Waar sta ik als organisatie?
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IGA Building Blocks
Vision & 
Strategy

Organisation

Governance

Compliance

Information

Processes

Technology

IAM

• Wat is belangrijk voor een organisatie?

• Hoe staat het met de awareness, kennis en 
capaciteit van de organisatie?

• Zijn de rollen en verantwoordelijkheden
duidelijk?

• Hoe betrouwbaar is de informatie?

• Hoe worden 
gebruiken en 
autorisaties beheerd?

• Hoe ondersteunt 
technologie de 
business

• Welke compliance requirements zijn 
er?
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IGA Maturity Model
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Governance IGA
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Governance IGA
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Take-away

“De technologie is volwassen —
het zijn de stakeholders die het 

verschil maken”
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Take-away

“De zwakste schakel bepaalt de 
volwassenheid van je hele 

IGA-programma”



AI in IGA/SailPoint

03



29

Waarom AI?

• AI maakt IAM begrijpelijker voor de business

• Schaalbaarheid

• Versnellen implementaties

• Herkennen van patronen

…op naar de voorbeelden!
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Using Recommendations to Make Access Decisions

• Peer group analysis

More than 70% of the identities in the peer group 
have the access.

The access is unique within the identity's peer 
group, or 70% or less of the identities in the peer 
group have the access.
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Access Recommendation

• Peer group analysis
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Harbor Pilot

• Workflow schrijven

• Documentatie

• Transform schrijven

• Report
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AI application onboarding

• Account Correlation Recommendations

• Account Provisioning Recommendations

• Applicaties ‘ontdekken’
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Access Modeling

• Role Discovery

• Role Insights

• Discover Common Access 



35

Access Insights

• Identity Outliers
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GenAI

• 10.000+ entitlements

• FIN_GL_APPRV_LVL2

• Mag grootboektransacties goedkeuren tot niveau 2 binnen Finance
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Agent Identity Security

• Wat is een AI agent?

• AI Aggregation & Identity Creation

• Ownership & succession planning

• Certification & Review

• Audit & Traceability
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Agent Identity Security – Identity Graph
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Recap & Take-aways

Ontwikkeling van IAM

• Van Flippo’s naar AI-agents

• Identity is the perimeter, AI ondersteunt

Maturity Model

• IAM is teamwork

AI in IGA / SailPoint

• Gebruik AI waar het echt waarde toevoegt

• AI neemt nog niet over!

• Niet alleen een hulpmiddel, maar ook om AI te managen
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Einde!

Pieter de Loos

SITS|Traxion

pieter.de.loos@traxion.com

+32 486 566 588

https://www.linkedin.com/in/pdeloos
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