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De stand van zaken
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Het onderzoek loopt nog. Zodra er meer bekend is, updaten we deze paginay
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We waarschuwen voor een nieuwe phishingmail die lijkt a
gevraagd om een app-update te installeren via een exterr,
de link, download niets en verwijder de mail direct.

Goed om te weten: Wij vragen je nooit om de Odido App |
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mailadres. Oplichters kunnen een naam gebruiken die bet
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Gegevens 200.000 leden Basic-Fit gelekt, ook
bij Booking klantgegevens gestolen

Sportschoolketen Basic-Fit is getroffen door een hack. Daarbij zijn gegevens
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Fout van Al-agent leidt ot
tot datalek bij Meta

Al Agents

NOS Nieuws « Dinsdag, 22:56

Bedrijf dat software levert voor

patiéntendossiers aangevallen door hackers
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Zorgleverancier ChipSoft is getroffen door een hack met gijzelsoftware.

meldt Z-Cert, het expertisecentrum voor digitale beveiliging in de zorg, i
vertrouwelijk bericht aan zorginstellingen. Dat bericht is in handen van ¢

Vv KEUZE VAN DE REDACTIE

Meta heeft intern te maken gehad met een beveiligingsincident
waarbij een Al-agent een rol speelde bij het tijdelijk toegankelijk
maken van gevoelige gegevens. Volgens het bedrijf zijn er geen
aanwijzingen dat de data daadwerkelijk is misbruikt.

ChipSoft zegt niet te kunnen uitsluiten dat persoonsgegevens zijn ingez
gestolen. : .

Hoe Al securityonderzoek van een niche tot
een focus maakt

Net als quantum computing dwingt Al ans om cybersecurity te
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aar, waar staan we nu met deze opdracht?

@D CYBER DEFENSE Call us Toll Free (USA): 1-833-844-9468  International: +1-603-280-4451 M-F 8am to 6

MAGAZINE

Home Magazines News Write for Us Spotlight Platforms CPE Credits Marketing

23 February 2026

Identity Is the New Perimeter: Why IAM
Is the Frontline of Cybersecurity

a Sudhakar Tiwari

Introduction

Once upon a time, enterprise security was about defending the fortress. Firewalls and
intrusion detection systems stood as gatekeepers, guarding the network perimeter. But in
today’s cloud-first, hybrid, and borderless world, that perimeter has dissolved. Employees
work from anywhere, third parties connect to everything, and machines outnumber

humans.

Attackers have noticed. Instead of battering down network doors, they simply steal or
manipulate identities. In this reality, Identity and Access Management (IAM) has become PVI B l)

the true frontline of cybersecurity.



Digital Survey 2025

Inzicht in huidige staat van IAM, gebaseerd op praktijkervaring
van professionals. Focus op:

Value drivers voor |IAM
Huidige IAM trends,

Volwassenheid gebruik van oplossingen en methoden
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Implementatie uitdagingen

Over de deelnemers

67 deelnemers uit diverse sectoren

Sterke vertegenwoordiging van risico managers, producteigenaren
Mix van industrieén en organisatietypen

Variatie in omvang en IAM-volwassenheid
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Focus primair op workforce, deels ook CIAM

PARTICIPANTS PER INDUSTRY

Information Technology & Services
Public Sector/Government
Manufacturing & Logistics

Financial Services
Energy & Utilities
Retail/E-commerce
Education (e.g. University)
Consulting/Advisory
Telecommunications
Scientific Research
Healthcare (e.g. hospital)
Staffing Industry
Resourcing

Media & Entertainment
FMCG

transport
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1. Value Drivers

r rity en governan lden al langrijkst
Value of IAM C;ll_besecu y en governance gelden als belangrijkste
drijfveren:
I:l Not important D Somewhat important . Important D Very Important
- |AM als fundament voor risicobeheersing
Cybersecurty e o - Ondersteuning van audits en regelgeving (o0.a. NIS2)
Identity Governance 12% 55% “
Remote & Hybrid work o o Toenemende focus op business enablement
regulatory Compliance o = =] - Ondersteunt hybride werken en snellere onboarding
Operational Efficiency 16% 3% - Verbetert efficiéntie en gebruikerservaring
Internal Control 6%  19% 49%
Resultaten zijn nog wisselend door gefragmenteerd
Customer Trust 2% 34% “ I d h
andascna
User Experience 21% 51% p
Business Agility 12% 22% 46%
Enhanced collaboration 13% 24% 33%
Cost Savings % 42% 39% m




2. |IAM trends

Zero Trust

Cloud Computing

Artifical Intelligence

Identity Federation
Passwordless Authentication
IDaaS

Decentralized Identity

loT & Edge

Quantum Computing

Behavioral Analytics

IAM trends
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Gelet op de ranking:

- Zero Trust en cloud domineren het beeld

- ldentity federation wordt breed toegepast

- Passwordless en IDaaS gelden als belangrijke
modernisering drivers

- Al en decentralized identity zijn nog beperkt in praktijk

Aanvullend uit open responses:

- Management van non-human identities
- Interesse in ABAC/PBAC autorisatiestructuren
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5. Volwassenheid - gebruik van IAM oplossingen

IAM Solutions

|:| Not in use D Initial stage

. Half-way there |:| Implemented

Enterprise Access (AM) 18% 91%
Identity Governance (IGA) 9%  23% 23% 75%

Remote Access (SAG) 18% 24% 24% 69%

Privileged Access (PAM) 2 Zibz [ 67%

Cloud Entitlements (CIEM) 25% 12% 27% “ 53%

Customer Access (CIAM) 36% 10%  12% 54%

Op basis van de antwoorden van de respondenten:

- |AM landschappen zijn vaak een combinatie van AM, IGA,
PAM en directory services
- Adoptie van governance oplossingen varieert per sector:
- Regulated — governance & controls
- Overig — onboarding & efficiency
- CIAM aanwezig bij externe gebruikers

Aanvullend uit open responses:
- Vaak hybride inrichting (cloud + on-prem)
- Federatie groeit in belang

- Automatisering nog niet consistent
- Legacy heeft grote invloed op inrichting



3. Volwassenheid - gebruik van IAM methoden

IAM Methods

|:| Not used |:| Sometimes used . Commonly used |:| Always used

Directory Services

Multi-factor Authentication (MFA)

Single Sign-on (SSO)

Role-based Access (RBAC)

Identity Lifecycle Management

Federated Identities

Conditional Access

Access Attestation

Automated Provisioning

Password Management Vaults

Passwordless Authentication

Attribute-based Access (ABAC)

JIT Access

Decentralized SSI

Behavioral Biometrics

25%

61%

%

12%

10%

13%

24%

%
6% 15%
9%  18%

28%

31%

28%

33%

33%

34%

37%

43%

24%

22%

30%

Gelet op de antwoorden van respondenten:

- Brede inzet van SSO en MFA

- Lifecycle management veel toegepast

- RBAC dominant model

- ABAC/PBAC beperkt toegepast

- JIT en conditional access selectief gebruikt



4. Implementatie uitdagingen

Implementation Challenges

D Not relevant |:| Sometimes relevant |:] Somewhat complex . Highly complex

Role and Permission Structures

Integration Complexity

Migration Approach

Identity Lifecycle Management

Governance and Oversight

Security and Compliance

Interoperability and Standards

User Experience

Vendor Acquisition and Support

Costand Resource Allocation

Scalability and Performance

Change Management and Training

10%

6%

10%

25%

9%

24%

24%

34%

33%

39%

43%

45%

49%

55%

33%

36%

10

Gelet op de antwoorden van respondenten:

- Governance en ownership versnipperd

- Integratie met legacy en hybride omgevingen complex
- Rol- en autorisatiemodellen lastig schaalbaar

- Data kwaliteit en ontbreken van “single source of truth”
- Security en compliance blijven zwaar en complex

Aanvullend uit open responses:

- Veel handmatige stappen en uitzonderingen
- Fragmentatie van systemen en oplossingen
- Afhankelijkheid van vendors en interne capaciteit
- Uitdagingen rondom onboarding en user journeys
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Ter afronding

Conclusies?
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