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Introductie



De stand van zaken



Maar, waar staan we nu met deze opdracht?
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Digital Survey 2025

0 2 4 6 8 10 12

transport

FMCG

Media & Entertainment

Resourcing

Staffing Industry

Healthcare (e.g. hospital)

Scientific Research

Telecommunications

Consulting/Advisory

Education (e.g. University)

Retail/E-commerce

Energy & Utilities

Financial Services

Manufacturing & Logistics

Public Sector/Government

Information Technology & Services

PARTICIPANTS PER INDUSTRYInzicht in huidige staat van IAM, gebaseerd op praktijkervaring 

van professionals. Focus op:

1. Value drivers voor IAM

2. Huidige IAM trends, 

3. Volwassenheid gebruik van oplossingen en methoden

4. Implementatie uitdagingen

Over de deelnemers

1. 67 deelnemers uit diverse sectoren 

2. Sterke vertegenwoordiging van risico managers, producteigenaren

3. Mix van industrieën en organisatietypen 

4. Variatie in omvang en IAM-volwassenheid 

5. Focus primair op workforce, deels ook CIAM
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1. Value Drivers

Cybersecurity en governance gelden als belangrijkste 

drijfveren: 

- IAM als fundament voor risicobeheersing 

- Ondersteuning van audits en regelgeving (o.a. NIS2) 

Toenemende focus op business enablement

- Ondersteunt hybride werken en snellere onboarding 

- Verbetert efficiëntie en gebruikerservaring 

Resultaten zijn nog wisselend door gefragmenteerd 

landschap
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2. IAM trends

Gelet op de ranking:

- Zero Trust en cloud domineren het beeld

- Identity federation wordt breed toegepast 

- Passwordless en IDaaS gelden als belangrijke 

modernisering drivers 

- AI en decentralized identity zijn nog beperkt in praktijk 

Aanvullend uit open responses: 

- Management van non-human identities

- Interesse in ABAC/PBAC autorisatiestructuren
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3. Volwassenheid – gebruik van IAM oplossingen

Op basis van de antwoorden van de respondenten:

- IAM landschappen zijn vaak een combinatie van AM, IGA, 

PAM en directory services 

- Adoptie van governance oplossingen varieert per sector: 

- Regulated → governance & controls

- Overig → onboarding & efficiency 

- CIAM aanwezig bij externe gebruikers 

Aanvullend uit open responses: 

- Vaak hybride inrichting (cloud + on-prem) 

- Federatie groeit in belang 

- Automatisering nog niet consistent

- Legacy heeft grote invloed op inrichting 
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3. Volwassenheid – gebruik van IAM methoden

Gelet op de antwoorden van respondenten:

- Brede inzet van SSO en MFA 

- Lifecycle management veel toegepast 

- RBAC dominant model 

- ABAC/PBAC beperkt toegepast 

- JIT en conditional access selectief gebruikt
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4. Implementatie uitdagingen

Gelet op de antwoorden van respondenten:

- Governance en ownership versnipperd 

- Integratie met legacy en hybride omgevingen complex 

- Rol- en autorisatiemodellen lastig schaalbaar 

- Data kwaliteit en ontbreken van “single source of truth” 

- Security en compliance blijven zwaar en complex 

Aanvullend uit open responses: 

- Veel handmatige stappen en uitzonderingen 

- Fragmentatie van systemen en oplossingen

- Afhankelijkheid van vendors en interne capaciteit 

- Uitdagingen rondom onboarding en user journeys
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Ter afronding

Conclusies?
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