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In de keten:
wat werkt
en wat niet
volgens

160 experts.

De collectieve wijsheid van
160 securityprofessionals over
vier cybercrisisdilemnma’s.
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Operatie NovaStar

Bij een logistieke partner is een datalek opgetreden, waarbij veertienduizend
medewerkersdossiers op straat zijn beland en een dreigingsgroep tegelijkertijd losgeld eist,
terwijl jij aan tafel zit met je crisisteam, of met wat daar op dat moment voor door moet gaan.

Dit hypothetische klinkende beeld is geen denkoefening, want dit is precies wat 160
securityprofessionals op dinsdag 19 mei beleefden tijdens de crisisoefening Operatie

NovaStar op het PvIB-congres Prevent, Detect, Respond, waar zij zelf actief deelnamen onder
tijdsdruk, met beperkte informatie en met de opdracht om in minder dan een uur tot scherpe
antwoorden te komen op vragen die in de praktijk organisaties dagenlang in hun greep houden.

De uitkomst was verrassend eensgezind en tegelijkertijd confronterend helder, omdat duidelijk
werd dat de grootste uitdagingen bij een cybercrisis vaak niet technisch van aard zijn, en dat
ze juist zitten in governance, in ketencommunicatie en in de vraag wie er aan tafel zit als het
misgaat, en of je die mensen al kent voordat de telefoon rinkelt.

Dit whitepaper bundelt de collectieve expertise van die 160 experts en mag, op de plekken
waar een zaal vol securityprofessionals onder druk tot één lijn komt, worden gelezen als een
richtinggevend sectorbeeld dat je in je eigen organisatie kunt gebruiken.

® OPDRACHT 1 Ideale samenstelling strategisch crisisteam

Scenario: NovaStar Foods
Voedingsmiddelenindustrie (FMCG) - Omzet: € 6,2 mrd - ~18.000 medewerkers -
Hoofdkantoor Utrecht - NIS2-plichtig

Forensisch onderzoek bevestigt exfiltratie van 14.200 medewerkersrecords (naam, BSN,
IBAN, verzuimhistorie). Ook klantorderdata van logistieke partner Helder Logistics is
gelekt. Er is geen sprake van ransomware en systemen zijn operationeel. Helder Logistics
meldt een ‘onregelmatigheid” maar deelt beperkte informatie.

Opdracht voor groep 1
Wat is de ideale samenstelling van het strategisch crisisteam? Is een jurist bijvoorbeeld
een vast lid of ad-hoc toevoeging?
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® OPDRACHT 2
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De zaal was eensgezind over de kern, namelijk dat het gaat om een compact, mandaathebbend
team onder voorzitterschap van een bestuurder zoals een CEO of CFO, een communicatie expert
en secretaris, met daarin als gast leden de CISO, Legal en een operationele of IT-rol zoals een CIO
of Hoofd IT. Aandachtspunt was wel dat de voorzitter niet te veel emotioneel betrokken moest zijn
bij het bedrijf. Een voorzitter die ook eigenaar is loopt het risico besluiten te nemen vanuit emotie
die niet altijd goed zijn voor het effectief verhelpen van de crisis.

Net zo belangrijk als de bezetting is de discipline, namelijk dat het strategische team stuurt terwijl
het operationele IR-team uitvoert, waardoor je techniek en details bewust uit het strategisch
overleg houdt en werkt volgens een gestructureerde besluitvorming, het veelgenoemde BOB
(Beeldvorming, Oordeelvorming, Besluit).

Als vaste leden noemden de groepen consistent de volgende rollen:

- Voorzitter (CEO of CFO) en Communicatie

- Een crisiscoordinator en een notulist of logger (secretaris) voor besluitregistratie.
- Een vaste link naar het operationele IR-team en CERT.

Over de jurist was het oordeel genuanceerd, omdat deze rol vaak ad-hoc wordt ingevuld, hoewel
bij een datalek van deze omvang feitelijk direct juridische expertise nodig is. Op afroep (ad-hoc)
komt daar HR als data-eigenaar bij, evenals een privacyofficer of FG, en vanwege de gelekte
klantorderdata ook Sales. Kortgezegd geldt dus: klein en besluitvaardig als basis, opschaalbaar
naar expertise.

Informatie van Helder Logistics: wat en hoe?

Scenario: Helder Logistics
Wereldwijd transport - Omzet: € 150 min - 1.200 medewerkers - Hoofdkantoor Utrecht
IT: LogistPro, API-koppeling met ERP-systemen van klanten (waaronder NovaStar Foods).

Communicatie Helder: “Onregelmatigheid ontdekt in IT-omgeving. Direct gehandeld;
externe experts ingeschakeld. Mogelijk betrokken bij breder incident dat ook klanten
raakt. Onduidelijk nog wat er precies is gebeurd en welke data is getroffen.”

Opdracht voor groep 2
Helder Logistics deelt beperkt informatie. Welke informatie zou je nu willen hebben als
klant om goed te kunnen acteren, en hoe zou je die moeten verkrijgen?
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Helder Logistics deelt mondjesmaat informatie, terwijl NovaStar via de keten geraakt kan zijn,
waardoor de experts snel grip wilden krijgen op drie zaken, namelijk wat er gebeurd is, of de
koppeling tussen beide organisaties besmet is, en wat de impact is op de eigen continuiteit.
Concreet werd gevraagd om de volgende informatie:
- Het moment van eerste waarneming, de status en bevindingen van het forensisch onderzoek,
en welke systemen, entry-point en data zijn geraakt.
- Of de API- of ERP-koppeling tussen Helder en NovaStar gecompromitteerd is, met het advies
om die koppeling per direct dicht te zetten.
- Detailinformatie over de omvang van de situatie. Zijn er meerdere klanten betrokken en met welke
impact.

Hoe je deze informatie verkrijgt, is een tweede vraag waarop de zaal duidelijk antwoordde:
afwachten is geen optie, want je escaleert CISO-naar-CISO en via de relatiemanagere beroept je
vooral niet op contractuele afspraken omdat je daarmee meteen de juridische samenwerking inzet
terwijl je wil samenwerken vanuit een ketenbelang. Parallel daaraan start je een eigen impactanalyse
op business continuity en geplande transporten, terwijl je ondanks de onzekerheid zelf vreemde
activiteit in het eigen netwerk blijft monitoren.

® OPDRACHT 3 Wanneer en hoe communiceer je naar buiten?

Scenario: escalatie

De situatie is geéscaleerd naar het management na het ontdekken van de ernst. De
groep ShadowPress heeft een losgeldeis ingediend voor de gestolen data van 14.200
medewerkers.

Opdracht voor groep 1
Wanneer en hoe communiceer je naar buiten? Verschilt dit voor een beursgenoteerde NV,
een privé-BV of de overheid?

De rode draad door de antwoorden was helder, namelijk structuur véér snelheid, en eerlijk blijven.
Je communiceert pas extern na een eerste beeldvorming en analyse, en doet dat vervolgens
feitelijk, duidelijk en met regelmaat, ook op momenten dat er nog weinig nieuws te melden is.
Technische details geef je bij voorkeur niet prijs, terwijl je over het proces zelf wel transparant bent,
waarbij je eigen mensen (medewerkers) en klanten voor de buitenwereld informeert.

Op de wettelijke termijnen was de zaal scherp, altijd melden binnen de wettelijke termijnen en dan
is het niet nodig om alles al te weten of te delen. Het melden dat je in onderzoek bent en nog niet
veel weet, is al voldoende. Later kan je nuanceren.

De aanpak verschilt vervolgens per rechtsvorm. Een beursgenoteerde NV heeft extra verplichtingen
richting aandeelhouders en kent een koersgevoelige meldtermijn, terwijl een privé-BV meer vrijheid
heeft in timing, en bij de overheid weegt publieke transparantie zwaarder. De boodschap blijft
dezelfde, terwijl het tempo en de gremia verschillen.
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® OPDRACHT 4 Betalen of niet betalen?

Scenario: losgeldeis ShadowPress

De dreigingsgroep ShadowPress eist losgeld voor de gestolen dataset van 14.200
medewerkers (naam, BSN, IBAN, verzuimhistorie). Bij niet-betaling dreigt publicatie.
Systemen zijn operationeel; er is geen ransomware.

Opdracht voor groep 2
Wat weegt zwaarder: betalen en het risico op misbruik accepteren, of niet betalen en zeker

stellen dat de data van 14.200 medewerkers openbaar wordt?

Dit dilemma verdeelde de zaal het sterkst, hoewel de zwaartepunten in de discussie duidelijk waren.
De meerderheid neigde naar niet betalen, omdat een betaling criminaliteit beloont en financiert,
terwijl het tegelijkertijd geen enkele garantie biedt. Een treffend voorstel uit de zaal was om

het losgeldbedrag (in het scenario €4,2 min) juist te investeren in HR-security, IAM, training en
awareness, zodat de crisis een impuls wordt voor structurele weerbaarheid.

Wie betalen overwoog, koppelde daar voorwaarden aan, zoals eerst onderzoeken, het
werknemersbelang laten meewegen, een professionele onderhandelaar of mediator inschakelen,
tijd winnen en in termijnen betalen. Vrijwel iedereen plaatste daar één cruciale vraag bij, namelijk: is
er bewijs dat ShadowPress de data daadwerkelijk heeft en de dader is? Zonder die proof of life is
elke betaling een gok.

De gedeelde conclusie was helder, namelijk dat je ‘betalen’ niet als technische beslissing behandelt,
omdat het een strategische beslissing is, die wordt onderbouwd met onderzoek, reputatie,
juridisch en financieel advies, en met oog voor de medewerkers.
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Visie van de facilitator

Wat mij als facilitator het meest bijbleef van deze sessie, is uiteindelijk de collectieve kracht
die zichtbaar werd toen 160 securityprofessionals samen onder tijdsdruk aan het werk gingen,
en dus niet zozeer een enkel slim antwoord op een van de vier vragen. In minder dan een uur
kwamen zij tot scherpe, genuanceerde en bruikbare antwoorden op vragen die in de praktijk
organisaties dagenlang in hun greep houden, en dat is geen toeval, omdat het de kracht is van
een goed netwerk en de juiste expertise die je weet te organiseren, wat naar mijn overtuiging
één van de meest ondergewaardeerde succesfactoren is bij het managen van een cybercrisis.

Een cybercrisis overkomt je zelden alleen, omdat je afhankelijk bent van je ketenpartners,
leveranciers, toezichthouder en sectorgenoten. Wie in die acute fase voor het eerst contact
legt met zijn tegenhangers, heeft kostbare tijd verloren, terwijl wie zijn peers al kent via een
community zoals PvIB of via een gezamenlijke oefening, een voorsprong heeft die geen enkel
draaiboek je kan geven.

Mijn tip is dan ook zo simpel als hij urgent is, namelijk: blijf investeren in je netwerk, en ken

je peers bij je ketenpartijen. Zorg dat je weet wie de CISO is aan de andere kant van die
API-koppeling, en weet wie bij je logistiek dienstverlener het crisisteam leidt, omdat je deze
mensen nog een keer nodig gaat hebben, en het liefst weet je dan al wie je belt. De 160 experts
in deze zaal bewezen het in één uur, en daarmee leverden zij de prestatie van een sector die
zichzelf kent. Daar mogen we als sector met elkaar in blijven investeren.

De tien inzichten voor elke cybercrisis

Ongeacht het type incident, de sector of de omvang, zijn dit de inzichten die steeds terugkeren in
de discussies en uitkomsten:

+ Organiseer je crisisteam van tevoren. Wacht niet tot het moment van de crisis om te besluiten
wie er aan tafel zit, omdat improviseren over rollen en mandaten op dat moment kostbaar
tijdverlies oplevert.

- Klein en mandaathebbend wint. Een compact en besluitvaardig team presteert beter dan een
groot en afstemmend team, juist omdat snelheid van besluitvorming in crisissituaties cruciaal is.

+ Scheid strategie van operatie. Technische details horen thuis in het IR-team, terwijl besluiten in
het crisisteam worden genomen.

+ Vergader altijd met structuur, zoals via BOB. Beeldvorming, Oordeelvorming, Besluit, juist
op de momenten dat de druk het hoogst is.

- Je keten is je aanvalsoppervlak. Een incident bij een partner is feitelijk een incident bij jou,
waardoor je koppelingen proactief sluit.

« Communiceer eerder en vaker dan je durft. Stilte wordt vrijwel altijd verkeerd geinterpreteerd
door zowel medewerkers, klanten als de buitenwacht.

+ Ken je meldplicht van buiten. AP binnen 72 uur, NIS2-CSIRT binnen 24 uur met opvolging binnen
72 uur, harde deadlines waarover geen discussie mogelijk is.

- Betalen is een strategische beslissing. Eis altijd proof vragen en behandel de keuze via BOB,
met juridisch en financieel advies erbij.

« Investeer in je netwerk voor je het nodig hebt. Op het moment van een crisis bel je mensen
die je al kent, omdat eerste kennismakingen op dat moment kostbare tijd kosten.

« Een crisis is ook een kans. Elk incident onthult zwakke plekken, die je kunt benutten voor
structurele verbetering.
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Tot slot

Vier vragen, één onderliggende les die 160 experts samen bevestigden, namelijk dat een
cybercrisis meer is dan techniek, omdat hij vraagt om besluitvaardige governance, ketenregie,
eerlijke communicatie en het omgaan met onzekerheid. Met dank aan alle deelnemers die in
deze sessie hun expertise en ervaring zo openhartig deelden.

Empower cyber resilience together.

Train een cybercrisis voérdat het echt gebeurt

Cybercrisis-readiness ontstaat niet op papier, maar in realistische oefeningen die
besluitvorming en samenwerking testen. CCRC helpt elk type organisatie met de juiste
cybercrisis-oefening, begeleid door ervaren crisisprofessionals die zelf in crisisteams
hebben gezeten en weten hoe druk voelt wanneer het écht misgaat.

Neem contact met ons op

QY +31(0)85-060 38 75



