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Voorwoord

Het Platform Informatiebeveiliging (p1) heeft als doel ‘het bevorderen
van de beveiliging van alle belangen betreffende gegevensverwerking,
-opslag en -transport, alles in de ruimste zin van het woord’. Binnen
deze doelstelling wordt het ontwikkelen van aanvaardbare richtlijnen
voor de praktische inrichting van informatiebeveiliging als essentieel
onderwerp gezien. Door het gezamenlijk opstellen van dergelijke richt-
lijnen kan worden gebruikgemaakt van praktijkervaringen, zodat een
doeltreffende richtlijn ontstaat die ook uitvoerbaar is.

De pr-richtlijnen worden in werkgroepverband ontwikkeld onder auspicién
van een bestuurslid in de rol van projectleider. Deze ziet er onder meer op
toe dat de pr-kwaliteitsrichtlijnen door de werkgroep worden gehandhaafd.
De deelnemers van de werkgroepen zijn primair afkomstig uit de organi-
saties die aangesloten zijn bij p1, maar niet uitsluitend. Het betreft beveili-
gingsfunctionarissen en icr-auditors van uiteenlopende bedrijven en
instellingen, die zich kenmerken door de hoge eisen die zij in hun advies-
en controlewerkzaamheden aan organisaties moeten stellen in verband
met de sterke automatiseringsgraad en de belangen die met de geautoma-
tiseerde informatievoorziening zijn gemoeid. Door deze achtergrond vor-
men de deelnemers een representatieve afspiegeling van de aanwezige
ict-beveiligingsexpertise in Nederland en bieden zij een draagvlak om
gezag te verlenen aan de ontwikkelde richtlijnen, hetgeen bevorderlijk is
voor de acceptatie door het algemene en het icT-management.

De rr-beveiligingsrichtlijnen zijn primair bedoeld voor functionarissen
die zijn belast met het implementeren van ict-systemen, zoals systeem-
beheerders en technische ontwerpers en bouwers.



Daarnaast zijn de richtlijnen van betekenis voor de volgende doelgroepen.

ict-beveiligingsfunctionarissen (security officers en administra-
tors). De 1cT-beveiligingsfunctie binnen een organisatie is verant-
woordelijk voor het (doen) treffen van beveiligingsmaatregelen. De
richtlijnen bieden hierbij ondersteuning.

IcT-management. Het icT-management is (eind)verantwoordelijk
voor de informatiebeveiliging binnen zijn competentiegebied en
geeft hieraan invulling door het (doen) analyseren van risico’s en
het bepalen van (globale) beveiligingsdoelstellingen. De beargu-
menteerde keuzen in de richtlijnen zijn hierbij een handvat.
ict-auditors. De richtlijnen kunnen worden gehanteerd als toet-
singsnorm bij ict-audits.

Aldus bieden de richtlijnen enerzijds een handreiking aan beveiligings-

functionarissen en het 1cT-management om een toereikende en even-

wichtige beveiliging van de informatievoorziening te implementeren en

bieden zij anderzijds een basis aan icT-auditors voor de normstelling bij

de beoordeling van de beveiliging van een icT-systeem.
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