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Aanbesieden en
informatiebeveiliging -
drie smaken

Adnbesteden is een vuk op zich omduat het gebonden is uun de hodige reyels.

Als CISO wil je grauy dut informatiebeveiligingseisen aan het beyin van het
(inkoop)proces worden meeyenomen: security-by-design. In de praktijk van de
ufyelopen juren zie ik dut opdruchtyevers vrij veel tijd kwijt zijin met het bedenken van
(dezelfde) eisen of zeer yedetdilleerde eisen stellen. In dit urtikel werk ik drie smuken uit
van het opnemen van informatiebeveiliging in een aanbesteding.
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Aanbesteden en informatiebeveiliging - drie smaken

n overheidsland wordt er heel wuf dunbesteed.
Aunbesteden is een vauk wettelijke verplichte methode van
inkoop wuaarbij de opdrachtyever kenbaar maakt welke
opdracht er aan komt, Een aanbesteding gyaat gepuard met
eeh programma van eisen wadar inschrijvers aah moeten voldoen
indien zij een offerte wensen in te dienen. Aun het einde van de rit
wordt de opdrucht ygegund uun één inschrijver.
Het idee uchter uunbesteden is dut uiteenlopende uunbieders
(groot én klein) overheidsopdrachten kunnen binnenhalen en
overheden een grotere kuns hebben op een optimale prijs-kwali-
teitverhouding. Of dut lukt vult te bediscussiéren, muar liever zoom
ik in op informutiebeveiliging. Wordf duur een optimale prijs-
kwdliteit behudld? Aun welke knoppen vdlt te drudien om zo
invloed op die prijs-kwuliteit uit te oefenen?

De drie smaken

Het van toepussing verklaren van de juiste inkoopvoorwaarden en

formut verwerkersovereenkomst is het eenvoudige werk. Hoe gu je

dls opdrachtgever, informutiebeveiliging opnemen in  het
progrummu van eisen? Dut kun op de volgende drie manieren:

1. Geschiktheidseisen: met geschiktheidseisen foefst een
opdruchtyever of een inschrijver geschikt is om de opdracht
uit te voeren. Dit zijn dus eisen die yesteld worden uun een
bedriff.

2. Gunningseisen: met yunningseisen toets een opdruchtyever
of de [T-oplossing van de inschrijver voldoet uun het gewenste
‘hiveau’. Dit zijn dus eisen die yesteld worden uun de [T-
oplossing.

3. Gunningscriteria: met gunningscriteriu foetst een opdrucht-
gever bij het Beste Prijs-KwdliteitsVerhouding (BPKV) criterium
wat de beste inschrijving is. Dit zijn dus geen eisen waaradn
moet worden voldaan, maar (selectie)criteria voor gunning.

Inkoopvoorwaarden en verwerkersovereenkomst

Smaak 1: Geschiktheidseisen
Dit zijn eisen die yesteld worden adun een bedrif, ofwel de
inschrijver. Andersom kunnen dit dus geen eisen uan de IT-
oplossing zijn die wordt uungeboden. Toegepust op informutiebe-
veiliging is mijn advies om dls geschiktheidseis het hebben van een
managementsysteem voor informatiebeveiliging dat voldoet aan
de eisen vun ISO 27001, NEN 7510 of yelijkwuardiy op te hemen.
Dat is bewust wat voorzichtig geformuleerd omdut de wetgever
heeft bepuuld dut ‘of yelijkwuurdiy” moet worden toeyevoeyd
en duurom kun je hiet ulleen dls geschiktheidseis het hebben van
bijv. een ISO 27001 certificaat ophemen.
Voldoen adn deze eis voor een ‘managementsysteem voor infor-
matiebeveiliging” guat natuurlijk het eenvoudigst door het
overleggen vun een ISO 27001 of NEN 7510 certificuut. Enkele
aanduchtpunten daarbij:
= het moet guan om een munugementsysteem bij de inschrijver
zelf;
= het cerfificadat dient te zijh afgegeven door een daartoe
geuccrediteerde orgunisutie;
= de bijbehorende Verklaring van Toepusselijkheid (VVT) may hiet
onfbreken.
Eventueel kun je op voorhand aangeven welke beheersmadtre-
gelen wel/niet "buiten scope’ mMoyen zijn in de VVT. Tot slot is het
vun beluny te definiéren op welke wize de opdruchtyever
vaststelt hoe het munagementsysteem voldoet aan de eisen van
ISO 27001 of NEN 7510 zénder dut de inschrijver één van beide
certificaten kan tonen. Het managementsysteem heeft wat mij
betreft minimaual een actueel en compleet kwdliteitshandboek
informatiebeveiliging, een beveiligingsorganisutie en een juarlijkse,
onafhunkelijke toetsing op de getroffen beveiligingsmauatregelen.
lk zie te weinig dut informatiebeveiliging is opgenomen dls
geschiktheidseis bij uunbestedingen, terwijl het wel vadk dls

Het van toepussing verklaren van de ARBIT (rijksoverheid) GIBIT (yemeenten) dls inkoopvoorwuarden voor IT-
opdruchten lijkt me een open deur. Dut moet je zeker doen indien het hoofdonderwerp van de uanbesteding dat
foelaat, Niet iedereen zul positief reugeren op dit standpunt en ik kan het boek ‘Reset de yemeentelijke ICT’ vun Kees

Groeneveld en Herman Timmermans in dat licht aanbevelen.

Indien er persoohsyeyevens worden verwerkt binhen de opdrucht die wordt aunbesteed, stel dun een format verwer-
kersovereenkomst verplicht. Een tweede open deur gezien het verplichfende karakter van het VNG-format voor
gemeenten. Voor de rijksoverheid is er een model dut aansluit op de ARBIT, muar het gebruik dadrvan is niet verplicht.
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De drie smaoken zijn uitstekend met elkaar fe
combineren zolang je weet wat je doet; nief dlle

combinaties ziin logisch.

guhningseis opgenhomen wordt (smaak 2). Mijn advies is hiervoor
de yeschiktheidseis in te zetten en niet de gunninyseis. Dit omdut
het manugementsysteem immers primair toeziet op de inschrij-
vende orgunisdatie en niet op de IT-oplossing.

Smaak 2: Gunningseisen

Dit zijn de eisen die worden gesteld uun de [T-oplossing. Hier heb je
eigenlijk twee dfslugen: 1) gunningseisen in aanvulling op boven-
genhoemde yeschiktheidseis, en 2) yunningseisen zonder bovenye-
noemde yeschiktheidseis. In het eerste gevul heem je dls eis
nummer één op dut de IT-oplossing dient te vallen onder de
reikwijdte van het dl dun niet gecertificeerde munaugementsy-
steem. Vervolgens kan je eisen ophemen over bijvoorbeeld SLA,
frumework voor softwareontwikkeling, hardeningsrichtlijnen,
logische scheiding bij cloudinfrastructuur en talloze undere, speci-
fieke gunningseisen wuur de [T-oplossing uun moet voldoen. Te
denken valt aan verplichte standaarden, koppelviakken, profo-
collen etc.

Ontdubbel je eisen wel met de inkoopvoorwaudrden en de verwer-
kersovereenkomst en heem dlleen specifiekere zaken op dan waut
de ISO 27001 unnex A dl benoemt. Dus bijvoorbeeld beveiligings-
muutregelen waadrvan je zeker wilt weten dat ze conform ISO ISO
2700/BIO zijn geimplementeerd bij de IT-oplossing. Verder is het
mijns inziens van (groot) belany duidelik te benoemen (of eisen)
dat de inschrijver juarlijks middels een auditrapport - opyesteld
door een onufhunkelijke derde - dient uun te tonen dut de bevei-
ligingsmuautregelen, zouls geimplementeerd bij de IT-oplossing,
werken. Indien I1SO 27001/NEN 7510/gelijkwaardig dls geschiki-
heidseis is opgenomen ben je hu klaar wat mij betreft, Heb je die
geschiktheidseis (smaak 1) niet opgenomen, dun raad ik aan
tenminste gunningseisen op het yebied van Generdl [T Controls
(GITC) op te nemen. Verwijs hiet naar de gehele 1ISO27002/BIO bij
de gunningseisen en gu er hiet dlle maatregelen uit kopiéren.
Indien je ISO 27001/NEN 7510/gelijkwaardiy niet of zelden dls
geschiktheidseis wilt opnemen, dan zou ik een stundaard lijst met
gunningeisen opstellen. Onthoud daarbij dut voor dlle gyeschiki-
heids- en gunningseisen yeldt dut niet voldoen een ‘exit’ betekent
voor de inschrijver. Het zijn dus knock-out” criteria.
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Smaak 3: Gunningscriteria

Zouls de huum dl doet vermoeden, guat het hier echt om iefs
anders. Dit zijn geen eisen uun de inschrijvende orgunisutie of de
[T-oplossing, madar criteria waarlangs de aanbesteding gegund kan
worden. Vuuk zijh er uiteenlopende gunningscriteriu en één of
meer dudrvan kan een criterium zijn op het gebied van informatie-
beveiliging. Omddat er meerdere criteria zijn resulfeert een slechte
score op het gunningscriterium over informutiebeveiliging niet tot
diskwdllificatie. Sterker hoy, indien deze inschrijver op dndere
criteriu zeer yoed scoort kun ze de uunbesteding winnhen.

Omdut je dls opdruchtgever geen zekerheid verkrijgt over informa-
fiebeveiliging bij een gunningscriterium is het niet raadzaam infor-
matiebeveiliging dlleen op te nemen op deze wize. Je kunt
natuurlijk wel combineren met geschiktheids- en/of gunningseisen,
maar voorkom overldp. In de praktik zal natuurlijk ook hier de prijs
een belangrike factor zijn. Tezamen spreek je dun van Beste
PrijsKwdiliteitVerhouding (BPKV).

Smaken samenvoegen

De voornoemde drie smaken zijn uitstekend met elkaar fe combi-
neren zoluny je weet wat je doet; niet dlle combinaties zijn logisch
en leveren derhulve een smuukvol gyerecht op. Ik pleit voor meer
gebruik van de geschiktheidseis op het munagementsysteem
volgens de eisen van ISO 27001. Uiteindelijk wil je dls opdrucht-
gever dat de inschrijver zelf verantwoordelijkheid heemt op het
gebied van informatiebeveiliging. Ik ben van mening dut je dat
bereikt door yenoegen te nemen met een deyelijk munage-
mentsysteem dut door een geuccrediteerde orgunisutie is yecer-
fificeerd, eventueel uungevuld met een pentfest en/of
auditrupport, en de gunningseisen echt te beperken tot het
noodzukelike. Let wel, dut kunnen noy steeds heel wat eisen zijn
naar gelany de complexiteit van de uitgevraagde [T-oplossing. En
benut ook de moyelijkheden van een gunningscriterium.

Inkopen is een vuk, net dls informatiebeveiliging. Werk daarom
ditijid hauw sumen met een inkoopudviseur en/of uunbestedinys-
jurist,



