Bl Achter Het Nieuws

In deze rubriek geven enkele B-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven nhiet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmuguzine@pyvib.nl.

Cyber Resilience Act: tijd voor
verantwoorde softwarekwaliteit

Het onderwerp van AHN in dit hieuwe jaar valt voor velen van u haar dlle

waarschijnliikneid in de cuteyorie “klein nieuws’. Voor mij persoonlik (Leo van Koppen)
is het groot nieuws! Al zo’n twintiy jaar verbudus ik me over, nee sterker noy, kijk ik met
ufschuw hadr de wijze waarop soffwareproducenten omgaan met hun

verantwoordelijkheid. HET hieuws van deze week guat dudr, haar ik hoop en ook wel
verwacht, eindelijk verandering in brengen. De Cyber Resilience Act (CRA), die op 11
december 2024 van kracht is geworden, markeert een mijlpadl in
sofftwareverantwoordelijikheid binnen de EU. Eindelijk guun er eisen yesteld worden
uun software, upps, hurdwdare, loT en digitule producten.

De wet is ul aungekondigd in hajaar 2022 en het heeft dl twee juar
geduurd voordut er enige overeenstemming is gevonden in de uit-
eindelijke uitvoering. Met de stupsyewijze intrede hebben produ-
centen de tfijJd om uun de eisen te guun voldoen, ze hebben de tijd
om de wettelike eisen fe vertalen haar de wijziging/invoering van
de interne processen. Belungrijke dutu zjjn: 11-12-2024 inwerkingtre-
ding, 11-12-2026 meldplicht in werking, 11-12-2027 wetygeving volle-
dig van kracht,
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Belunyrijkste elementen in de wetyeviny:

1. In de onfwerp- en ontwikkelingsfuse dienen security-eisen fe
worden meeygenomen

2. Beperking van het aantal aanvalsopperviakken zodls inferfaces

3. Eenrisicobeoordeling dient onderdeel fe zijn van het ontwikkel-
proces en dient opgenomen te worden in de fechnische docu-
mentutie

4. Aflevering van de producten in een veilige stundaard configu-
ratie



Fook Hwa Tan

Leo van Koppen

Het moment om samen de schouders
elrolmder fe zetten en een betrouwloaar
digitaal landschap te creéren

5. Producten moeten een conformiteitsprocedure onderguun en
met een CE-murkering uunfonen te voldoen uun de security
eisen

6. Er dient een periode yedefinieerd te worden wuarin beveili-
yingsupdutes worden verstrekt

7. Melding van uctief misbruikte kwetsbaarheden

8. Importeurs en distribiteurs moeten ervoor zorgen dut producten
aan de security eisen voldoen dls ze op de Europese markt
komen

Ik verwacht dut de wet de hodige impuct zul hebben voor produ-

centen en leverunciers, met nhume bij de implementatie in hun ont-

wikkelprocessen, de meldplicht en de upduate-garantietiid.

Overtredingen kunnen leiden tof boetes van maximaal 15 miljoen

euro of 2,5% van de jaarlijkse wereldwijde omzet, afhankelijk van wat

hoger is.

Hoewel dit voor sommige producenten een uitdaging zdl zijn, biedt
de CRA ook een kuns om verfrouweh op te bouwen bij klunten en
concurrentievoordeel te behalen, Een déja vu nuar de invoering
vun de GDPR? Ik ben niet ulleen yeinteresseerd wut de reducteuren
ervan vinden, maar ben eigenlijk nog meer benieuwd wat u dls lezer
hiervan vindt.

Fook Hwa Tan - Kwaliteit in een nieuw tijdperk: hoe de
Cyber Resilience Act hoop biedt voor softwareontwikkeling
De invoering van de Cyber Resilience Act (CRA) is een doorbradk.
Het is hief zomaar een stap, Maar een Mijlpadl op wey haadr een
digitadl Europu dat veiliger, fransparanter en verantwoordelijker is.
Voor sommigen misschien klein nieuws, maar voor wie het belany
van kwdliteit begrijpt, is dit groot - revolutiondir zelfs. Neemt niet
wey, dut onze eindbestemming bereiken nog wel wat tijd gaat
kosten.

Eindelijk wordt de technoloyie-industrie fot uctie yemuund De CRA
guat verder dan het opleggen van regels; het vraagt om een fun-
dumentele cultuurverandering. Het dwingt ons de vrauug te stellen:
wat betekent het om veruntwoordelijkheid te hemen voor de digi-
tale producten die ons leven doordringen? Hoe zorgen we ervoor

dat kwdliteit en veiligheid geen losse eindjes zjjn, maar vanaf de eer-
ste schets fot de luutste updute steviy verankerd zijn in elke fuse van
ontwikkeling?

En dit is hoy muar het begin. De CRA omurmt een holistische uun-

puk die verder reikt dun softwarekwdliteit clleen. Het pukt de kern

van digitale veiligheid aan door:

o Bevelliging te eisen vunuf de ontwerpfuse (Security by Design)
en veilige stundaardconfigurdties te verplichten

o Interfuces en uwunvulsopperviukken te beperken, wauurdoor
cyberaanvallen minder kans krijgen

o Risicobeoordelingen en technische documentatie te verplich-
fen — geen vaye beloftes meer, maar harde, foetsbare feiten

o Fdbrikanten fe dwingen beveiligingsupdutes te garanderen en
kwetsbuarheden te melden, om vertrouwen en frunspuruntie te
bevorderen

o Importeurs en distributeurs medeverantwoordelijk te muken voor
naleving, waardoor de hele keten scherp blijft

Ju, de CRA vruugt veel. Het zal bedrijven dwingen om hun proces-
sen ophieuw uit te vinden. Het betekent werk. Het betekent verun-
dering. Muar luten we eerlijk zijn: is dut niet precies wat nodiy is? Is
het niet fijd dut we stoppen met het accepteren van halve oplossin-
genh en ons richfen op echte vooruityany?

De CRA is niet ulleen een verplichting, mauar ook een kuns. Een kans
om fe excelleren. Een kuns om vertrouwen te winhen. Een kuns om
tfechnoloygie echt in dienst te stellen van mensen, zonder ze bloot te
stellen aan onnodige risico's.

Het is een belofte. Een belofte van een digitale toekomst waarin vei-
ligheid de norm is, waarin kwdliteit geen opftie is, muar een fundu-
menteel recht. Dit is het moment om samen de schouders eronder
fe zetten en een digituul lundschup te creéren wuar we dllemadl op
kunnen vertrouwen. Wat denkt u? Sluit u uun en help ons de lut
hoger te legyen. De tijd van half werk is voorbij — sumen bouwen we
aun een veilige, rechtvaurdige digitule wereld.

tb' INFORMATIEBEVEILIGING MAGAZINE 33



