Bl Achter Het Nieuws

In deze rubriek geven enkele IB-reducteuren in een kort stukje hun reuctie op recente nieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reucties van de auteurs en deze gyeven hiet hoodzukelijkerwijs het officiéle
standpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmagazine@pyvib.nl.

De Digital Decade

Is iets noy hieuws dls in 2021 de eerste berichten dl verschenen? Wij denken van wel,
omddat het erop lijkt dut we onhs nu, in 2024, pus ten volle beseffen wat er op ons
ufkomt en zien wut de plunnen van toen betekenen voor onze orgunisuties. De
wetgeviny uit Europu viiegt ons om de oren, dllemudadl volgens een uityeducht plaun
van de Europese Commissie. Zij presenteerden dl in 2020 (1) de Europese dutustrateyie
voor het vormgeven vun de digitule toekomst vaun Europu. Dudruit volgde een
stappenplan en ‘wetgevingstrein’ (2) die invulling geeft en moet yuan gyeven uan de
stevige umbities van de EU op het gebied vun digitule soevereiniteit, digitule
vaardigheden, infrastructuur, innovdtie, data, kunstmatige intelligentie, en
cyberveiligheid. De Rijksoverheid reugeerde duar dl in 2021 op richting de Kumer (3),
wadr het toenmulige kubinet liet zien de urgentie te erkennen. De wetyevingstrein is
inMiddels volop yuun rijden en de ene wet hau de undere wet viiegt ons om de oren.
NIS2, DORA, Al Act, gigubitinfrastructuur en er volgt nog meer. Een blik van onze
reducteuren op de Diyitul Decude.
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Fook Hwa Tan

Leo van Koppen

Fook Hwa Tan - Intrinsieke motivatie: de ware kracht
achter de Digital Decade

Het is wuar, de Digitul Decude brengt een stortvioed uun wetgeving
met zich mee, gestuurd door de Europese Commissie en onder-
steund door hutiondle regeringen zouls die vun Nederlund. Deze
regels en richtljnen zijh onmiskenbaar belangrik om een kader te
bieden voor de digitale toekomst en om de veiligheid en privacy
van individuen te waarborgen.

Maar laten we niet vergeten dut ware transformatie hiet dlleen van
bovenaf komt, muar ook van binhenuit groeit. Intrinsieke motivatie,
de innerlijke drive om fe innoveren, te leren en fe groeien, is de ware
motor uchter de Digital Decude. Het is de pussie van individuen en
orgunisuties die écht het verschil zal maken in het digitale lundschap
van de foekomst.

De Digitul Decude biedt ons een ongekende kans om onze creutivi-
feit, veerkracht en verbeeldingskracht te benutten. Het gaat niet
dlleen om het haleven van regels, maar ook om het omarmen van
moyelijkheden. Laten we deze kans grijven om te bouwen aah een
toekomst die gedreven wordt door onze eigen infrinsicke motivatie,
wadr innhovutie en vooruityunyg hand in hand guanh met ethiek en
veruntwoordelijkheid.

Dus laten we niet dlleen naar wetten en regelgeving kiken, maar
laten we ook kiken nhaar de kracht binnenin ons, de wil om te
groeien, fe leren en te evolueren. Dat is wat ohs echt zal leiden door
deze Digitul Decude en ons zdl helpen om de digitule toekomst te
vormen wuur we dllemadl van dromen.

Leo van Koppen - Europa moet, wij moeten

Op het moment van schrijven is Europu weer vollediyg in focus van-
wege de Europese verkiezingen. Sumenwerken levert meerwadrde
op, 0ok in Europu. Het Verenigd Koninkrijk voelt hu de pijn van de
Brexit en dlle populistische partijen zijn dadarvan geschrokken en heb-
ben hun programma’s bijgesteld. Er is helemadl geen sprake meer
van een Nexit, Bexit of you-name-it-exit. De Europese sumenwerking
heeft ons ullemadal verder gebracht, het is duidelijk: Europa moet!
Wat moet dan wel en wat kan dus echt niet is vervolgens de poli-
fieke discussie. Politieke themu’s dls Klimaat, Economie, Justitie,
Cyber, ze zijn dllemual grensoverschrijdend en dut moet je dus in
gezamenlijkheid regelen. Dat is dus ambtelijk opgepakt en verder
uitgewerkt in programma’s. Vervolgens guat dut stroperige politieke

proces van de Europese politiek duarmee aan de slug. Ik las ufgelo-
pen week een mooi urtikel in De Correspondent wuarin dut proces
wordt uitgelegd. Het is me hu heel goed duidelijk geworden waarom
dat proces zo verschrikkelijk stroperig is. In een volzin: heel veel ver-
guderen, lobbyen en politieke (koe)hundel door Europese
Raadsleden om een voorstel in elkuur te fimmeren dat vervolyens
door resp. de Europese Commissie of door de Ministers uit de ver-
schilende landen zo weer teruggestuurd kaun worden. Duat is, zo
beyrijp ik, de reden dut die Europese Richtlijnen zo lung op zich luten
wachfen. Vervolgens krijgen dlle landeh hog een puar jaar de fiid
om ze om te zetften huar wetgeving die dun vervolgens over “het
volk” wordt uitgestort. Zie duar de lunge doorlooptijden en moei-
zume uitwerking.

Maar vanuit ons vakgebied zien we dllemadl de hoodzaak dut er
dingen moeten gebeuren om de cyberveiligheid te kunnen borgen.
Risico’s in de keten (Network und Information Systems Directive 2),
kwdliteit van soffware (Verordehing cyberweerbuarheid), Risico’s bij
Al-toepussingen (Al-verordening) het komt dllemaal voorbij en
onhgetwijfeld ook op ohs bordje. Maar het moet vahweye cybervei-
ligheid. Het geeft ons veel werk (dus business!) maar we zjjn ul met
z0 weihig mensen, hoe krijyen we het voor elkuur? Guut dut dun
dllemadl wel lukken? Het zal wel moeten! Mijn vurige wens daarbij is
wel dat de overheid niet dlleen voorschrijft in de vorm van wetyge-
ving, muar dut de overheid ook faciliteert, Dut instunties zouls NCSC,
dCypher, INO, e.u. de ondernemers ver(der) op wey helpt om deze
wetgeving op een effectieve en efficiénte wize in de prakiik te
laten uitwerken. Dut zou het hurde moeten aunzienlijk kunnen ver-
zachten.
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(1) Digitul decude policy programme - https://digital-
strateyy.ec.europu.eu/en/library/digital-decude-policy-programme-
2030

(2) overzicht vun doelstellingen Digitul Decude -
https://commission.europu.eu/strategy-und-policy/priorities-2019-
2024 /europe-fit-digitul-uge _nl

(3) Beoordeling door NL -
https://www.rijksoverheid.nl/documenten/publicuties/2021/09/15/fic
he-6-digitul-decude
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