Bl Achter Het Nieuws

In deze rubriek geven enkele [B-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

De hoogste tijd voor een
Ministerie van Digitale Zaken

Op het moment dut de kopij vun iB-Muguzine nummer 1 wordt ingeleverd is het
(noy/ulweer) verkiezingstijd. Het nieuws wordt gedomineerd door de cumpugne, de
peilingen en de verhdlen in de mediu over uchtergronden en deskundigheden van
de politici die door hun purtij op de lijst zijn yeplaautst, Welke kennis van zuken ten
aunzien van cyber brengen deze toekomstige volksvertegenwoordigers in voor de

komende reyeerperiode?

Er is veel digitadl talent uit de Kamer vertrokken en het is hoy even
ufwuchten wie de opvolgers zijn. Volt heeft een heel leger ICT-des-
kundigen op de lijst stuun, maar de instroom zal wel beperkt blijven.
De vrauy is of dut genoey is. Levert dut beetje deskundigheid dut
uiteindelijk in de Kumer uctief wordt voldoende input om de uitdu-
gingen die met hame uit het digitale domein op ohs afkomen aan
te kunnen? Moeten we het niet rigoureus unders uanpukken? Het is
de hooyste tijd voor een Ministerie vun Digitale Zuken!

Leo van Koppen - Sturing nodig

lk muy hopen dut - op het moment dut je dit leest - er volop
ge(in)formeerd wordt. Aun de informuteur zou ik gruuy de vol-
gende boodschup willen meegeven: muauk nu ook eindelijk eens
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een Ministerie van Digitale Zaken mogelijk! De hele sumenleving en
econhomie is inmiddels digitual geworden, zwaar ufthankelik van dl
die digitale technologieén die over ons worden uitgestort. Met de
uitbreiding van Al in het digitale domein, de komst van meer
Europese wetgeving voor het digitule domein en de problemen die
we dugelijks ondervinden op het viak van digitaule criminaliteit en
warfdre, neemt de urgentie foe. Het lijkt me in het kader van een
‘hieuwe bestuurscultuur’ de hooyste tijd om sturing en een pus-
sende invulling te geven uan (veilige) digitdlisering dat gestalte krijgt
via een upurt ministerie met een grote reikwijdte.

In het digitule domein is zoveel te doen en met mijn yeringe deskun-
digheid en met het ooy op de lezersdoelgroep beperk ik me nu
even tot het fukenpukket cyber van zo'n MvDZ. Er ligt al een goede



Fook Hwa Tan
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cybersecuritystrategie op de plank met een perspectief tot 2028.
Dat pust dus precies in de beoogde zittingsperiode van vier juar. Als
je dat document (1) erbij pakt dan zie je dat het gaat om vier pijlers:
I Digitale weerbaarheid van de overheid, bedrijven en maat-
schuppelijke orgunisuties;
Il.  Veilige en innovdtieve digitule producten en diensten;
lll.  Tegenguun van digitule dreigingen van staten en criminelen;
IV.  Cybersecurity-arbeidsmurkt, onderwijs en digitule weerbuurheid
van burgers.
Graay zou ik er dan direct ook aan willen toevoegen: de leefbuar-
heid in de digitule sumenleving of wellicht hoy beter te framen dls
digitule bestuunszekerheid, muur door underen soms ook wel uun-
geduid dls privacy.
Ik madk de scope van mijn betooy hoy weer wat kleiner omdat mijn
kennis vun zaken zich met nume beperkt tot pijler IV. Bij de doelstel-
lingen en de bijoehorende acties van pijler IV staan al enorme uitda-
gingen yeformuleerd zouls (1) het bewustziin van cyberrisico’s bij
burgers vergroten. Wat ik wekelijks dlis vrijwilliger in de bibliotheek (op
zo'n digitadl informatiepunt) meemaak is dut het niet guat om
bewustzijn, muar dat enorme yebrek aan digitule kennis en vaardig-
heden leidf tof unyst en grote onkunde. Dudr is dus hoy een hele
lunge wey te guan.
Een under uctiepunt van pijler IV is (2) het aunbrengen van cyber-
vaardigheden in het busis- en voortgezet onderwijs. Dut dient opye-
nomen te worden in dlle curriculal Ju, papier is geduldig, maar hoe
zorg je ervoor dut die overbelaste docenten, die foch dl steeds
hieuwe upen op hun schouders yepladtst zien, deze vaardigheden
kunnen danleren dls ze deze zelf onvoldoende beheersen? Duur
moet de hodige ondersteuning voor worden ingericht wil dat op
korte termijn succesvol kunnen zijn.
En last but hot leust (3) aandacht voor cybersecurity op de arbeids-
markt. Cyberspecidlisten opleiden is ul tjden een enorme uitduging,
vid initieel onderwijs, via omscholing en via bij- en huscholing efc.
Bijzondere opleidinystrajecten zouls [Tvitue of uls DIVD-Acudemy die
aunsluiten op speciule doelgroepen, zijn pruchtiy. De vrauy die ik dl
juren stel is: waar hulen we dl die deskundigen en de deskundigheid
vandadan om de opleiders te ondersteunen in hun tauk om dl de
cyberkennis fussen de oren van de verschillende doelgroepen te krij-
gen? Formateur en ook PvIB-leden, er wuchf u een schone fauk!

Fook Hwa Tan - Kritische kijk op de noodzaak van een
Ministerie van Digitale Zaken

In een tijd waarin verkiezingskoorts hooytij viert, blijkt de schaarste
aun digitale deskundigheid in de Tweede Kamer een zorgwekkend
hiaat, Terwijl de verkiezingscumpugnes, peilingen en mediaverhalen
over politici de heudlines domineren, blijft de crucidle vraag han-

gen: welke expertise brengen onze toekomstige volksvertegenwoor-
digers met zich mee op het gebied vun cybersecurity? Terwijl de
roep om een Ministerie van Digitule Zaken steeds luider klinkt, is het
belangrijk om een kritische blik te werpen op de vraay of dit werkelijk
de oplossing is voor de digitule uitdugingen wuur Nederlund voor
stuut, Hier zijn enkele redenen wuurom een derygelijk Mministerie
moyelijk hiet de punucee is die sommigen verwuchten.

o Nederlund beschikt dl over bestaande orgunen, zouls het
Nutionual Cyber Security Centrum (NCSC) en het ministerie vun
Justitie en Veiligheid, die digitule veiligheid behundelen. Het
oprichten van een hieuw Ministerie zou kunnen leiden tot over-
lapping van verantwoordelijkheden en bureaucrdtie, eerder
dan tot een efficiénte aunpuk.

e Het digitule lundschup evolueert voortdurend, en een stutisch
ministerie zou Moeite kunnenh hebben om yelijke fred te houden.
Flexibele en snelle redcties zijn cruciadl bij cyberdreigingen, en
een hieuw Ministerie kun leiden tot truge besluitvorming en
implementatie.

e Het pleidooi voor een specifiek ministerie sugyereert moyelijk
een yebrek uun sumenwerking tussen bestaunde instunties. In
plaats van een hieuw Mministerie op fe richten, zou de focus moe-
fen liggen op het versterken van samenwerking en codrdinatie
fussen de reeds bestuunde orgunen.

e Het oprichten vun een hieuw Ministerie vergt uunzienlijke finun-
ciéle middelen. In een fijld wuarin overheidsbudyetten onder
druk staan, moet de vraayg worden ygesteld of deze middelen
niet effectiever elders kunnen worden ingezet, bijvoorbeeld in
het versterken vun bestuunde digitdle veiligheidsstructuren.

e In pluats van een dlgemeen Mministerie zou een sectorgerichte
aunpuk wellicht effectiever zijn. Door sumen te werken met
experts uit de industrie en het bedrijfsleven kan de overheid
gerichte oplossingen ontwikkelen die beter uansluiten bij speci-
fieke behoeften en uitdagingen.

Hoewel de roep om meer uanducht voor digitdle veiligheid begrij-
pelijk is, moeten we voorzichtiy zjn met het omurmen vun een
hieuwe laay van bureducratie zonder de moyelijke nudelen zory-
vuldig te overweyen. Wellicht is het versterken van bestuunde struc-
furen en het bevorderen van samenwerking eeh pragmatischer
dlternutief,
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