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In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke redacties van de auteurs en deze geven hiet hoodzakelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

De sociaal-maatschappelijke
orde en informatiebeveiliging

De Europese Unie en de Verenigde Staten staan regelmatig tegenover elkadr, ook di
ziin zij in wezen yelijkgezinde economische en technische partners. Gelijkgezind,
omdut beide entiteiten uityuun van democrdtische principes en derhulve van
econhomische vrijheid, yekoppeld aan vertrouwen in technoloyische vooruityuny.

En foch... op één belunyrijk punt verschillen zij uls duy en hacht,

In de Verenigde Staten gelooft men in het bedriifsleven en de dbso-
lute vrijheid voor de ondernemer. De stadt is slechfs het noodzakelijk
kwaad om oorloyg buiten de deur fe houden en een umbuassadeur uit
fe zendenh om de eigen belungen fe verdedigen en uit te bouwen.
Europese landen hebben veeldl een transparante eh integrale
samenleving, waarbij de sociaal-maatschappelijke orde bewdakt
wordf door een voldoende kruchfige overheid met geliktijdige,
beyrensde vrijheid voor ondernemers.

Naast de basis van de samenleving die door overheden zijn
gebouwd, bestaat er ook marktwerking. De macht van het bedrijfsle-
ven in onze huidige tijd is groot, wat betekent dat de directies en lei-
ding van deze bedrijven invioed hebben op ohze sumenleving.
Digitale autonomie is een steeds belangrijker begrip aan het worden.
Zo schreef de EU dl (1) dat strategische autonomie voor individuele
landen en de EU dls geheel heroverwogen dient te worden in ons hui-
dige digitdle tijdperk. Wat betekent dit voor de informatiebeveiliging
en ons vak?
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Wie dient wie? - Chris de Vries

Er zjn EU/nationdle wetten, (op)gevolgd door ‘dlle” betrokkenen in
Europua: de overheden zelf, ideéle tot uun bedrijfsorganisaties toe dls-
ook de burger, het individu; u en ik dus. Er ziin wetshandhavers, die de
belangen bewdken, bij veronachtzaming leidt dat theoretisch tot
boetes/straffen.

Eén praktikvoorbeeld: de NAM verloor in 2021 duta aan criminelen
m.b.t. 19.000 Groningers, zodls eind 2020 ohnodiy yegevens van dui-
zenden Grohingers geleverd zijh aan het Ministerie van Economische
Zdken (dit niet meldende uun de AP, hoch wetende welke gegevens
in dat bestand hebben gestaan!) (2). De Nederlandse Adrdolie
Madatschappij (3) dus de overheid? Nee, wunt het betreft Exxon Mobil
en Shell (net vertrokken uit Nederland), die zich onfirekken aan de
Groningse compensatievergoedingen, maar wellicht ook aan
‘reclaim’ investeringen ha beéindiging van hun olie- en guswinnings-
uctiviteiten, zie voor ‘reclaim’ de ‘Corporate Finunce’ hundboeken
aan het eind van de 20e eeuw (4). Wordt er dus gehandhaafd? Het
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ljkt er eerder op dut de hutionule overheden de multinational(s) dienen.
Een ander initiatief; de ‘European Data Protection Supervisor (EDPS)
start een socidle-netwerken-pilot: ‘EU Voice & EU Video' (5).
Uitgungspunt: "Volgens de privacyfoezichthouder wordt datu van de
platforms niet gedeeld buiten de EU en de Europese Economische
Ruimte, zjjn er geen udvertenties op het platform en worden gebruikers
niet geprofileerd.” En dut leidf op tfermijn tof: ‘dlfernatieve sociule-
media-plutforms ... die prioriteit geven aun individuen en hun recht op
privacy en gegevensbescherming’. Dit is undere koek vanuit de supra-
nationdle entiteit, de Europese Unie, die haur burgers dient. Dit doet dus
Europu voor u en mij en in foenemende mute yericht op een ICT-uuto-
nomie in de wereld.

Vrijheid en conirole moeten samen! - Fook Hwa Tan

Met dlle mautschuppelijke issues in de ufgelopen juren zien we dut over-
heden en burgers hiet helemaal meer weten wat de hormale gang van
zaken is. Na een pundemie die dlles en iedereen heeft beinvioed en
moyelijk heeft veranderd, een economie met hoge inflatie die probeert
te herstellen en een oorlog in Oekrdine waar sancties en verlies van pro-
ductiecupuciteit noy vele hu-effecten zullen hebben. Wut betekent dit
voor informatiebeveiliging? Vrijheid is een groot yoed in het Westen. Het
recht om zelf te mogen kiezen en te kiezen hoe je je leven in wil richten
wordf met de puplepel ingegoten. Tijidens deze grote gebeurtenissen
wordf echter gevraagd aun een grotere macht dls de overheid om in te
grijwen en de controle van het leven tijdelijk over te hnemen omdut het
individu te weinig macht heeft om verundering teweey te brengen. Het
is dan wel de bedoeling dat, hadat de overheid adeyuaat heeff inge-
grepen, de vrijheid wordt hersteld. Wanneer echter de overheid confrole
van het leven voor een grote menigte overneemt, is het dun ook
belunyrijk dut ze tfransparant opereert. Dit betekent, dut burgers kunhen
controleren waarom de overheid bepudlde beslissingen heeft genomen
en dls zij dut niet yoed heeft yeduun, dut uun de kuuk te stellen. Als dit
duudwerkelijk zo geregeld is, dun zou ons vukgebied ervoor moeten zor-
gen dut de flow van informatie fussen overheid en burger op een ude-
yuuat veilige wize plautsvindt, Dit betekent dan ook, dat indien
informatie niet vrij en veilig kan bewegen fussen overheid en maat-
schuppij we vrijheid en controle niet sumen kunnen laten bestaan.

Pleit voor weerbaarheid - Lilian Knippenberg

Het woord ‘techreus’ is wat mij betreft een mooie suyyestie voor het
‘woord van het juar’ verkiezing die de Van Dale ieder juar houdt. Waar
fot voor kort hoy hiemand vun het woord gehoord had, begint dut in
rap tempo te verunderen. Zeker uangezien in maart bekend werd dut
de EU een ukkoord heeft bereikt over strengere regels voor uanbieders
van online diensten in de Digital Markets Act (6). Sancties fegen techreu-
zen uls Gooyle en Fucebook moeten hiermee moyelijk worden, muar

Lilian Iinippenberg

wellicht kan dit ook deuren openen voor hieuwe aunbieders. Uit onder-
zoek vun dutucenter Bit (7) bleek in februari van dit jaar dut 62% vun de
[T beslissers bung is voor de groeiende macht van techreuzen. Noy suil-
lunter is dut een ruim uandeel vertrouwen zou hebben in een Europese
cloudoplossing ten opzichte van een aanbieder uit een ander deel van
de wereld. Ook inferessunt in dut kuder is het udvies dut de Cyber
Security Ruad (CSR) in mei 2021 uitbracht over digitale autonomie en
cybersecurity (8). Hierin werd zelfs het woord ‘techkolonisatie” gebruikt,
Waar we vroeyger voordl de voordelen zagen van de innovutfie van
Silicon Vulley, zieh we nu ook steeds meer de schuduwzijde duarvan, Het
wordf de uitduging vun de komende tijd om zowel de voordelen van
innovutie te behouden, muar ook om onze privacy duurin leidend te
laten zijn. Ik geloof dut duurvoor mensen zouls wij nodiy zijn: professionuls
die kunnen duiden welke risico’s onze orgunisatie loopt dls gekozen
wordf voor dpplicutie A of B, die udeyuate screeningen en awareness-
cumpugnes orguniseren voor collega’s en op hoy veel meer munieren
meebouwen uun een informatieveiliger Nederland. Veiligheid is duarbij
een lustig beyrip (je bent nooit 100% veiliy), duarom pleit ik yrauy voor
weerbuarheid. Zorg voor een goede respons op incidenten, oefen je
plannen en heem mensen mee in het belany van informatieveiligheid
enh de muatregelen die je heemt. Sumen komen we er wel!
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