Bl Achter Het Nieuws

In deze rubriek geven enkele [B-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

GenAl: een nieuwe
destructieve technologie of
een evolutionaire stap?

In een rupport van McKinsey ( juni 2023) werd ygesteld dut 75% vun de yenerutieve Al-
impuct zul worden geredliseerd in: 1u. Softwdure engineering bedrijfs-IT, 1b. Software
enyineering productontwikkeling, 2. Cliéntactiviteiten, 3u. Muarketing, 3b. Verkopen en
4., Onderzoek & ontwikkelinyg. Impuct ten uanzien van functionele inkoop varieert van
4% tot 39% en de ermee yemoeide bedragen van 320 tot en met 490 miljard US dollar,

Uitgunyspunt dudrbij wus onder undere de uunnume dut er bij spe-  Deze vrugen zijn:

cifieke toepussingen een revolutie pluutsvindt over de interne kennis 1. Zijn de bedrijffskansen significant beter met GenAl?

munhugementsystemen en dut ongeveer 20% vun de tijd van kennis- Tip: sumen luten gaun met undere opkomende frends!

werkers ingezet wordt voor het zoeken en verzamelen van informa- |+ 2, Bezitten wij yenoey umbitie met GenAl?

fie. Tip: hefboomeffect en rudicule kostencurve verschuiving
nastreven.

Daurnuust stelt McKinsey een lijst op met zes essentiéle overweygin- 3. Waur zit het vermogen in de wuurdeketen?

gen, wudrvan de uitvoering het succes fot stund laat komen, of niet. Tip: differentiatie door eigen dutubezit.

Beschikken wij over voldoende yetdlenteerde medewerkers?
5. Wut moeten wij doen om bij opschaling uit de dodenvullei te
komen?
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Tip: betreft ontwerpproblematiek met zes dimensies, geef dut
aandacht,
6. Weyen wij de risicofactoren op de juiste wijze?
Het voorguande yeplautst haust de hype die Al meemaakt, en dat
iedereen het hu over GenAl heeft, roept de vruuy op of GenAl een
destructieve technologie is of slechts een volgende evolutiestup.
Overwaurderen wij de moyelikheden van GenAl en overschutten
wij de risico’s? Deze vragen leggen wij voor uun de reducteuren.,

Fook Hwa Tan - De toekomst heruitgevonden: mens en
Al in synergie

Generdtieve Al is de kutalysutor die de foekomst van werk en inho-
vatie hervormt, een kracht die ons uithodigt om ons potentieel
ophieuw fe definiéren en te benutten. Het belichuumt niet slechts
een evolutiondire stup, maar een fransformatie die ons hadr nieuwe
hooytes van credtiviteit en efficiéntie leidt. Stel je een wereld voor
waar kenniswerkers bevrijd zijn van de monotonie van informatiever-
zumeling, waar hun capaciteiten gericht zijn op het creéren en inno-
veren, het verleggen vun grenzen vun wut mogelijk is.

Deze technoloyische vooruityung vereist echter hnieuwe competen-
fies. Het vraagt om een mentdliteit die even dynamisch is dls de
fechnologie zelf, waarbij professionals zich voortdurend aanpussen,
leren en evolueren. Het gaat om het ontwikkelen van een symbiofti-
sche reldatie met Al, waarbij menselijke intuitie gecombineerd wordt
met machinadle precisie en snelheid, om zo sumen ongekende resul-
taten te bereiken.

In deze nieuwe rediliteit is het essentieel om hiet dlleen technische
vaardigheden te ontwikkelen, maar ook de 'soff skills' die ons men-
selijk muken, zouls creutief denken, emputhie, en uunpussingsver-
moyen, fe cultiveren. Dit zijn de kwdliteiten die ons onderscheiden
en die, in combinutie met GenAl, de busis vormen voor een foe-
komst die rijk is aan innovatie en Menselijke vooruitgang.

Laten we dadarom deze hieuwe horizon omarmen, onze vaardighe-
den ontwikkelen en ons voorbereiden op een foekomst waarin we,
sumen met generatieve Al, onze wereld opnieuw uitvinden en een
fiidperk van ongekende mogyelijkheden en verwezenlikingen bin-
nentreden.

Leo van Koppen - Risicogebaseerd GenAl

Ik zou, vrij huar Beutrice te Gruuf, grauy willen starten met “de histo-
rie heeft ons yeleerd” dut we moeten oppussen met de udoptie vun
hieuwe technologie. Ons eigen vakgebied stuat bol van de leerpun-
ten, sterker noy komt voort uit het blind toepussen vun hieuwe tech-

noloyieén. Informatiebeveiliging en luter cybersecurity huldigen het
ygeduchfegoed vun een risicogebuseerde aunpuk en ook ik ben
een uunhanger geworden van een dergelijke benudering. Niet
dlleen omdat het nu eenmadl pust binnen ons vakgebied, maar ook
omdut het vanuit een holistische en ethische zienswijze pussend is.
Niet dlleen maar blind guun op de voordelen van de hieuwe tech-
nologie, maar ook de andere kant van de meduille durven zieh, Wat
ziin de moyelijke yevolgen, of beter de risico’s uls we hiermee uun
de sluyg gaan? De hype rondom GenAl waart volop rond en we
raken o zo yemakkelik gebiased door de veelheid aan artikelen
over de moyelijkheden (kansen) van GenhAl. We zieh de risico’s
gewoon hiet meer. Het onderzoek van McKinsey dut wordt uunge-
haald ontbeert de behudering vun de keerzijde. De kuhsen worden
met hame belicht en de risico’s worden dchterwege gelaten, het is
tekenend voor de bidgs. Voordlshog wacht ik op de kritische
beschouwingen vun één van de yoeroes in dit domein, waurmee
vervolgens de eerste wetenschupsfilosofen en wellicht vervolgens
ook journdlisten nudruk guan leggen op de moyelik neyutieve
gevolgen vun GenAl. Dut debut is hurd hodig om de politiek wukker
fe schudden en om vervolgens regelgeving (lees regie) in te voeren.
Net zodls bij een goede ontwerpmethode zou ik ook hu graag hadust
de use cuse vun GenAl ook een ubuse cuse opyesteld willen zien.
Wat zijn de moyelijkheden voor de kwaudwillende? ChatGPT lepelt
er zo een uuntul voor me op zouls: misbruik, desinformatie, auteurs-
rechten, creutief eigendom, veiligheid, privacy, ethiek, etc. De eer-
ste kwesties over schending vun auteursrechten zijn inmiddels
aungekaart en er gaan er hoy velen volgen. Eerst jurisprudentie en
dun heel veel luter pus wetyevinyg. De sturing of beter de reyie op
GenAl zal wederom te lunyg op zich lauten wuchten. Wetgeving hob-
belf er immers diltijd jaren later achteraan, Dat is eigenlijk ook vaak
mijn punt. [k zou grauy wat meer regie willen bij dit soort onfwikkelin-
gen en weet ook dut die regie pus (heel/te) luut komt.

Terecht benoemt mijn collegyu Fook Hwa Taun de symbiose van mens
en technoloyie, zijn we uls mens voldoende cupubel om op een
yoede wijze om te yuun met deze technoloygie? Ik verwucht dut we
op dut punt noyg wel het hodige leergeld zullen moeten gaan betu-
len. Het zit hu eenmaual in de mens om het experiment uun te guun,
uit e proberen en te kijken wat het oplevert. Ook dl lijkt het er op, -
ik ben echt geen pessimist - ik weet dat door schude en schunde de
mens wijs is geworden. De historie heeft ons dut geleerd, muar we
moeten die verworven wijsheid hiet zomuur fe grubbel gooien.
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