Bl Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke redacties van de auteurs en deze geven hiet hoodzakelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

Logdshell - een cadeau voor de
maatschappij aan het einde

van 2021?

Loydshell is een referentie huur een kwetsbuadrheid in een Javu class Log4j. De wereld
werd op 10 december 2021 verrust door het bekend worden van deze kwetsbuarheid,
terwijl dit ul eerder ontdekt wus. Velen duchten: "We hebben wel meer
kwetsbuarheden in onze infrustructuur, wat is het probleem?”

Er bestaat een unauthenticated remote code execution kwefs- |
buarheid in de populdire Java-ibrary ‘Apuche Loydj 2'. Deze
library wordt door veel op Java gebuseerde toepussingen
gebruikt voor logging doeleinden. Door de kwetsbaarheid kan
een uadnvdller een willekeurige code uitvoeren binhen het
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Java-proces. In het Financieel Dagblud werd dit vergeleken
met suiker. Het zit in dllerlei producten, soms zonder je medewe-
ten (1). Door deze kwetsbuarheid zijn clle organisaties dlert
gemaakt van het belanyg van cybersecurity. Is dit een mooi
cudeau of niet?



N/

Chris de Vries

Fook Hwa Tan

Patching is belangrijk, maar niet altijd even makkelijk
- Fook Hwa Tan

Het waren drukke daugen voor de kerst, toen veel orgunisuties
hun infrastructuren Moesten inventariseren om ha te gaun of
deze javu-library aanwezig was. Velen begonnen in fe zien hoe
belangrijk het kennen van je eigen [T-omyeving wel niet is. Je
kunt niet controleren wat je niet weet. Uitdaging bij deze kwets-
buarheid was ook, dutf het niet dltijd duidelijk was of de soft-
wdare gebruik muakte van deze java-library. Het wus een race
tegen de klok om zowel van buiten dls van binnen je netwerk
df fe speuren huar het gebruik van deze programmatuur.

Vervolgens werd je geconfronteerd met het feit dut oudere
softwure moyelijk niet zo kwetsbuar wus en dut het slechts om
specifieke versies ging. Er kwamen discussies op gunyg over wut
het nut ervan wus om deze oude versies te upduten, omdut je
nu hiet kwetsbuar zou zijn. Soms werd dit zelfs uungedragen dls
bewijs, dut uctueel houden van softwdre soms Mmisschien ook
slecht is voor je beveiliging. Neemt niet wey dut in oudere ver-
sies van deze software er nutuurlijk ook hoy andere kwetsbaar-
heden zuten die je zou willen patchen.

Als luutste verrassing kwam men er ha een auntul dugen uch-
ter dut de putch ook hoy kwetsbaur wus en er inmiddels ook
weer een hieuwe versie beschikbuar werd gesteld. Wil je ha
een hectische week putchen, hogmadls dlle systemen put-
chen? Putchen is belungrijk, maar lust minute van dlles moeten
bijwerken is vauk geen doen!

Nog lang last van Log4j

- Maarten Hartsuijker

Loy4Shell heeft ons ullemual weer even gewezen. En hoewel
dut goed is voor ons ‘veiligheidsbewustzijn’, is een lek dls dit
natuurlijk een verschrikking. Gelukkiy kwamen er shel putches
en workarounds beschikbaar, Maar waar deze kwetsbaarheid
zich enorm in onderscheidt van de andere kwetsbaarheden, is
zijn complexiteit. Daar waar misbruik ervan uitblonk in eenvoud,
is het voor veel orgunisuties verschrikkelijk moeilijk om in te
schatten wadr ze precies kwetsbaar voor zijn,

Waar je een belangrike Windows of Linux update over het
dlgemeen met één druk op de knop doorvoert, moet je er bij
Loydj eerst erachter komen of de module ergens verstopt zit.
Als je eigen development teums hebt die soffware bouwen,
kunnen de teums dit veeladl bij software die noyg actief in ontwik-
keling is wel shel inschatten. Maar heem je applicaties of soft-
ware df van derden, dun is dit dl veel lustiger. Is loydj
aanwezig? Bevat de ladtfste firmware ook de pufch? Deze
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informutie wordt door leverunciers vuuk hiet uctief hoch in
detdil gedeeld. En dls berichten de keten ih guun en ergens
diep in het hetwerk een applicatie raken van een log4j module
erin, dun is het ook eenvoudig om de kwetsbuarheid over het
hoofd te zien 6f in te schutten wat de impuct van de kwets-
buarheid is. We guaun van dit lek noy heel ery luny lust hebben.

Bewustworden, bewustzijn en onvermogen

- Chris de Vries

Soms ligt het untwoord zo voor de hand en schriff je 1-2-3 de

waarheid op. Dun beyin je te twijfelen, verlungzaam je het

denken en gu je op zoek haar wijsheid. Ik wil er op zo’nh moment

weleens een etymoloyisch of een groot woordenboek der

Nederlandse tadl op haslaun. Zo ook hier:

- bewustworden: het proces vun betekenis toekennen uun
gebeurtenissen in de praktijk;

- bewustzijn: het vermogen tot besef, fot weten en erkennen
van jezelf en van de dingen;

- onhvermoyen: de muchtfeloosheid om ondunks het bewust-
ziin de situutie aun te pussen!

En wut heeft dit nu fe muken met het Loy4j hoor ik u denken?
Veel. In december (van vorig jaar) hoorden wij van deze grote
dreiging. |k werd erop ygeuttendeerd door een relutie en vele
danderen vernamen het via het nieuws. Ah ... het proces van
bewustworden!

Vervolgens het besef dut de dingen niet zijn zouls ze horen te
ziin (de gevaren) en de start van het zoekenh haar oplossingen
(‘putches’ of hardware aanpassingen). Bingo ... het bewustzijn
nuar vermogen te ucteren of fe laten acteren! En drie: de
oplossing implementeren. Eh... welke? Nee toch, stu ik opeens
voor mijh onvermogen? Dat hield in mijn geval in dat ik hiet in
staat bleek om dlle moyelijke kwetsbaarheden op te sporen en
dat nha raadpleging van mijn systeembeheerder het meest
effectieve wus om mijn iDrac-kabel los te koppelen en aanvul-
lende ‘buck-ups’ te dradien. Conclusie: zo leidt ‘uwareness’
niet dltijd tot preventie. Wederom blijkt dat het MKB vadk niet in
stadt is zelf de dreiging fe keren en professionuls — haar beste
eer en yeweten - kuhnen trachten dat op te lossen, maar dat
evenmin kunhen garanderen. Wat nu...? Een soort klimadatver-
undering die wij muar ljdzaum hebben fe onderguun? Oftewel
spreken wij hier over een ‘totul system hack’, niet te verwarren
met de ‘total recdll’” film!
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(1) https://fd.nl/tech-en-innovutie/1423175/nutionule-cyberwuukhond-roept-

beveiligers-bijeen-vunweye-wereldwijd-lek-xcu2cuwKbow0

tb' INFORMATIEBEVEILIGING MAGAZINE 33



