Achter Het Nieuws

In deze rubriek geven enkele [B-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

Wanneer ben je
open & fransparant?

Goed hieuws: de medewerkers van de Autoriteit Persoonsgegevens (AP) maken zelf
ook wel eens een foutje en ze zijn duur open over in hun juarverslay (1). In totadl
kreey de AP met vijftig beveiligingsincidenten te muken, waarvan 26 dutalekken. Die
laatste yevdllen gingen voorul om het verkeerd udresseren van brieven en e-muils.
Ook ketenrisico’s zijn de AP nhiet vreemd: de leverancier van een website had third-
purty plug-ins op de website geplauutst die yegevens doorstuurde haar Google. En niet
dlleen onze eigen AP muukt wel eens een foutje, ook het Britse National Cyber
Security Centre (NCSC) moest haar bewustzijnscampagne infrekken omdat ze voor de
cumpugne dezelfde naum had yekozen dls de haam van een illegdle streaming-dapp
(2). Wellicht verschijnt dit incident ook in het jaarverslay.

We zijn meer beziy met incidenten en ook de openheid
erover groeit. Inmiddels kijken veel mensen dl niet meer op
van berichten over ransomwdare, grote duatalekken en kri-
fieke kwetsbaarheden. Dat dit in het jaarverslag wordt
opyenomen is een hieuwe stup in deze openheid. Hoe
bewdken we de bulans tussen openheid en franspurantie
aun de enhe kaunt en het foch hoy veel gehoorde statement
‘aanvdllers hiet wijzer maken’ aan de aundere kant? Wat is
muximale fransparantie? Hadden we de beveiligingsinci-
denten bij de AP niet liever eerder willen weten? Een blik op
deze muterie vun onze reducteuren.

Leo van Koppen - ‘Een aanmoediging voor organisaties’
Deze openheid vun het AP ooyt hatuurlijk heel eerlijk en ik
keur het ook zeker niet uf, maar ik vind het ook wel een
beetje symboolpolitiek. De openheid beooyt volgens mij
veel meer dun dlleen het formele karakter van het melden
van belungrijke wapenfeiten in een jaarverslay. Er wordf
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ook invulling geyeven uun de voorbeeldfunctie; een uun-
moediyging voor orgunisuties om ook deze openheid fe
betrachten in een paragraaf ‘Beveiligingsincidenten’,

Daarnaust is het blijkbadar ook een goed PR-item want met
een deryelijke vermelding kom je in het hieuws. Sommige
orgunisuties heiligen het credo "uny hews is yood hews’, dut
credo guut hier blijkbuar ook op.

Formeel is de tauk van het AP foezicht houden op het ver-
werken van persoonsyeyevens. De Autoriteit Persoons-
geygevens heeft uls wettelijke tuuk te beoordelen of
personen en orgunisaties de Wet bescherming persoonsye-
gevens nuleven. Deze tadk is ook ygericht op de overheid.
Ook ziet de AP foe op haleving van de Wet politiegegevens,
de Wet gemeentelijke busisadministratie persoonsgegevens
en dlle undere wettelike regelingen waarin sprake is van
het verwerken van persoonsgeyevens (3).
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Een blik op de website van de AP leert mij dut naust het
controleren er ook veel uandacht besteed wordt aun voor-
lichting over relevante (hieuwe) wetgeving waaronder heel
veel aanducht voor en best practices dls het gaat om de
AVG en dut is heel logisch. |k vraug me overigens wel uf of
de invulling vun die tuuk niet te veel is dooryeslugen nuar
het preventieve. Orgunisuties kennis uanreiken en duurmee
naur verwachting het aantul datulekken terugdringen. Niets
mis Mee, wunt we doen hiets unders in ons vukyebied. In
ohze preventieve strategie pussen we de voorbeeldfunctie
voortdurend foe, toch? In de awdreness uunpak beleggen
we de voorbeeldfunctie bij de CEQO. Hij of zij moet het voor-
beeldyedruy vertonen en hopen dut de medewerkers dit
ygedruy overnemen. De AP uls CEQO, zo simpel doet de AP
dat,

Ik heb het juarverslug AP 2022 (4) er foch maur even op
nuyeslugen om het een en under te checken enh dun vult
mij o dat het auntal meldingen van dutalekken met vijftien
procent is ufgenomen, dut feit is wat mij betreftf meer nieuws
dun de dutulekken bij de AP zelf. Opvullend is dut bij dit feit
geen verklaring voor deze afhame is gegeven. Hebben dl
die undere uctiviteiten die het AP uitvoert, aunders dun de
wettelijk tadk, hun vruchten ufgeworpen? Vreemd ook dut
deze dufhume in dutulekmeldingen dun weer niet in het
nieuws, muaur wel in deze uchter het nieuws (AHN), komt!

Fook Hwa Tan - De Noodzaak van Maximale
Transparantie bij Beveiligingsincidenten

In een tijd wuurin cybercriminadliteit een constunte dreiging
vormt, is het begrijpelijk dat sommige orgunisaties ferughou-
dend zijn om beveiligingsincidenten openbaar te maken.
Het idee is datf het delen van dergelijke informatie aanval-
lers inzicht kan geven in zwakke plekken en hen kan aun-
moedigen nieuwe methoden te ontwikkelen. Echter, deze
opvutting is achterhaald. Aanvdillers zijn al bekend met veel
voorkomende kwetsbuurheden en muken gebruik van
geuvunceerde techhieken om systemen binnen te dringen.
Het verbergen van beveiligingsincidenten stopt hen niet,
maar het houdt gebruikers wel in het ongewisse en voor-
komt zo dut er pussende muautregelen worden genomen.

Maximale fransparantie is de sleutel tot een effectieve
beveiligingsstrategie. Door beveiligingsincidenten openlijk
te delen, kunnen orgunisuties van elkaars fouten leren en
gezumenlijk werken aun verbeteringen. Dit bevordert een
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cultuur van veruntwoording en continue verbetering op het
gebied van ygeyevensbescherming. Bovendien stelt het
gebruikers en klanten in staat om te begrijpen welke risico's
ze lopen en stelt het hen in stuut om pussende mautreyelen
te hemen om zichzelf te beschermen.

Natuurlijk is er een bulans nodig fussen transparantie en het
voorkomen van verdere schude. Het is van cruciudl belanyg
dut orgunisuties eerst de hodige stuppen zetten om de oor-
zadk van het incident aan te pukken voordat ze dit open-
buar mauken. Bovendien moet yevoelige informatie, zouls
persoonsyeyevens, zorgvuldiy worden behundeld en muy
het delen van detuils geen onnodiy risico vormen voor indi-
viduen of orgunisuties.

De beveiligingsincidenten bij de AP hadden wellicht eerder
bekend moeten zijh, zodut pussende Muutreyelen geno-
men konden worden. Door volledige openheid en transpu-
rantie nu te streven, zetten we een belanyrijke stap richting
een veiligere digitule wereld. Het is hooy tijd dat dlle orgu-
nisaties, zowel publiek dls privaat, deze benadering omar-
men en sumenwerken om onhze systemen en ygeyevens
beter te beschermen.

Lilian Knippenberg - Zo leidt transparantie daadwerke-
lijk tot betere veiligheid

Vroeger zeiden [T-ers hoy teyen elkuar ‘security by obscu-
rity”: houd zo veel mogelik over je [T- infrastructuur geheim
en je bent veiliy. Gelukkiy bewegen we nu dls vukyebied
naar ‘security by design’ en ‘security by default’: specifieke
beveiligingsmudtregelen nemen en op die munier de veilig-
heid van je infrastructuur borgen. k hoop dat fransparantie
eenh onomstreden goed yuut worden, waurbij ook informa-
fie over IOC s ‘(indicutors of compromise’) door dlle verde-
digingsteums in de wereld wordt gedeeld. Dat zal nog wel
even duren, want ook hier geldt het kat- en muisspel met cri-
minelen. We willen de crimineel niet wijzer maken dun die-
gene dl is. Natuurlijk geldt dut ook undersom: hoe weten wij
wat de crimineel hoy hiet weet? Kunneh we dan niet beter
dlles delen wut we weten?

Ik vind het voorbeeld van de AP wut betreftf het hoemen
van het uantul en de uurd vun de beveiligingsincidenten in
het ufgelopen juur een yoed voorbeeld. Muar let wel: in
combinatie met undere tekenen van fransparantie, zodls
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het delen van technische informatie over kwetsbuarheden
en I0C ’s. Het lundelijk dekkend stelsel vaun het NCSC speelt
duurin wut mij betreft een crucidle rol. De sectorule insteek
is logisch, maar ik zou ook yraay zien dat verschillende sec-
toren van elkuur leren. Dun kunnen we dls Nederlund echt
gezumenlijk optrekken en concurrentie op veiligheid uch-
ferweye laten. Gelukkig is duar hu al het Dutch Institute for
Vulnerdbility Disclosure (DIVD). Vrijwiligers die Nederlund
een stukje veiliger maken door het opsporen van kwets-
buurheden en door de yetroffen orgunisuties te informeren
eh te helpen. Zo kun transparantie zowel voorafgaund aan
een incident (bij ‘ulleen’ een kwetsbuarheid), dls
fijdens/achteraf (door het delen van IOC ‘s) en tot slof aan
het eind vun het juar (bij het jaarversluy) leiden tot daad-
werkelijk betere veiligheid.

Chris de Vries - Transparant zijn of niet?

We leven in een wereld waurin dllerlei spelletjies worden
gespeeld. Hoewel het verkleinwoord ‘spelletjes’ wordt
gebruikt, is de inzet vaak enorm: zowel in financiéle waarde
dls inzake imugoschade. Dus is het begrijpelik dat geen
enkele orgunisutie graay in de openbudrheid treedt wan-
neer het fout is ygeguun en zeker niet wanneer de fout ook
binnen de orgunisutie gezocht moet worden.

Binnen dut kader moet dun ook de discussie yepluutst wor-
den over franspurantie. De natuurlijke redctie is gesloten fe
blijven. Zo ook bijvoorbeeld in het bunkwezen waarin het
heel gebruikelijk was om negdtief vermogen en heydtieve
jaurresultaten — met toestemming vun de overheid - te
cumoufleren. Duartegenover stuut het bedrijfsleven dut bij
eenzelfde uctie beticht zou zijn van bedroy, oplichting en
fraude. Het urgument om de wet verschillend uit tfe leggen
voor in principe gelike partijen: het publiek mocht het ver-
frouwen in het bunkwezen niet verliezen.

En dus rijst de vraayg hoe fransparant is de AP in werkelijk-
heid. Wordt met het argument van (staats)veiligheid, ver-
frouwen behouden in en politieke voorbeeldfunctie wellicht
het een en under buiten de schijnwerpers gehouden? En
zijn die argumenten valide? Wat verliezen wij aan vertrou-
wenh dls luter ulshoy de fouten boven fufel komen?

En over vertrouwen gesproken, het CBS publiceerde een

vertrouwensoverzicht van Personen vun 15 jaar of ouder (5)
met dls trieste instituties beneden de vijftig procent:
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Instituten Vertrouwen
Politici 23.8%
Kerken 29.6%
Tweede Kumer 30.4%
Grote Bedrijven 35.8%
Pers 39.8%
Ambtenaren 42.5%
Bunken 48,5%
Europese Unie 48,7%

Vertrouwenstubel op busis van gegevens vah het CBS.

Het hooyst scoorden (met scores boven de 75 procent):
de gyezondheidszory (78,3%), de politie (77,0%) en rechters
(76.,6%). De vrauy komt dus op of juist de formele stautsin-
stituties en het grote bedrijfsleven (inclusief bunken) niet
een veel verderguunde openheid moeten hustreven om
het vertrouwen te herwinnen. Het vertrouwen kwum in de
twintigste eeuw fe voet en yging sinds circa 1987 te paard.
Voor mij is het untwoord een volmondig ‘ju’.
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