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Bl Achter Het Nieuws

In deze rubriek geven enkele IB-reducteuren in een kort stukje hun reuctie op recente nieuwsitems over
informutiebeveiliging. Dit zijn persoonlijke reucties van de uuteurs en deze geven hiet hoodzukelijkerwijs het officiéle
standpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmagazine@pvib.nl.
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Fook Hwa Tan

Leo van koppeh

De wereld gaat aan... fen onder?!

De wut ouderen (wijzeren?) onder onhs herkennen wellicht deze titel. Hij dateert uit
1954 en de schrijver is Mux Dendermonde. Diegenhen die dut boek niet kennen, zullen
wellicht woorden invullen dls *oorloy”, “terrorisme”, “bundietenstaten”, “politiek”,
“wuundenkbeelden”, “onvoorzichtigheid”, “cybercrimindliteit”, “phising”, “softwaure”
en misschien zelfs “ICT” (vakgenoten) of “viijt” (filosofisch uungeleyde vakgenoten).

Het lautste woord s juist.

De fictieve locutie is een researchcentrum in de VS (Ouklake om pre-
cies te zijn) waar men hard werkt aun middelen om hoyg harder te
werken. En daarmee kunnen wij ook de huidige wereld karakteriseren
wuaar - in locuties binnen de VS, Chinu, Ruslund, Europu, Azié en zo
verder - hard gewerkt wordt uun de efficiéntie en fransparantie van
de digitule wereld. En net dls in het boek zjjn muar weinig mensen
bereid om de zinnigheid en de duurmee yepuurd gyuunde risico’s /
yevaren (1984 - Georye Orwell”) van dl die inspunningen te overwe-
gen. Zo ook in ons Kleine, bescheiden en het goede nustrevende
Nederland. Zo meldt Tweukershet met (fechnischl!) objectieve hauw-
keurigheid (1.286 woorden) de komst van een Nederlands paspoort
voor op het internet (1). Duarvan zijn 292 woorden (22,7%) gewiid aan
de “krifiek en de politieke spanning”. De kritiek beperkt zich tot 144 woor-
den (11,2%) de resterende 148 woorden (11,5%) yuun voordl om het
politicke spel duaromheen. Deze kritiek-paragradaf sluit dan ook of
met: "De demo van de Nederlandse qpp is er nu al, zodat de ontwikkeling
niet pas hoeft fe beginnen als die verordening er inderdaad komt.”

Dat moet ons dus yeruststellen, Nederlund zul niet uchterlopen, zeker
zolunyg wij hoy hiet weten of er een beperkende Europese verorde-
ning komt. En dat ondersteunt door artikelen van de Onderzoeksraad
voor Veiligheid: "Aanpak Cybersecurify heeft versnelling nodig” d.d.
13.12.2022 in aansluiting op zijn rapport “"Kwetsbaar door soffware” d.d.
december 2021(2 en 3)

De vraag rijst dus waaraan... (?) gaat onze wereld
dan ten onder? - Chris de Vries

Mijn leesadvies: zie de arfikelen van Tim Janssen, VISMA, in 1B.4-
2020 en Kim Schneider, RABO, in IB.5-2020 over de Self-Sovereign

|dentity (SSI) en vergelik dat met het Nederlands paspoort voor
het internet (4).

Het is natuurlijk kinderachtig om meteen weer dwars te liggen, terwijl
Nederland er voor moet wuken hiet uchterop te raken. Kinderachtiy
(?), dls op hétzelfde moment Tweukershet twee undere publicuties
het licht laut zien met dls titels: “EU-lidstaten overfreden Europees recht
met verwerking passagiersgegevens[s] en “Microsoft laat Europeanen
vanaf januari kiezen of ze data in EU willen opsiaan”(6). Met dit lautste
brengt Microsoft de door huar verkregen (klanf)gegevens onder op
een Europese server (lees - zouls ik denk - lerlund). Hetgeen natuurlijk
geen yaruntie biedf dut Amerikaanse diensten hiet dlle data kunnen
overnemen nuur Amerikaanse servers en dauf naar eigen, politiek
inzicht dan wel - opdracht kunnen gebruiken.

Ook vanuit NEMO kennislink wordt m.i. een meer objectief, kritische kijk
yeformuleerd over een under bestunddeel vun onze ICT-voetufdruk
in het artikel: "Bescherming of bedreiging - de voors en fegens van de
aangepaste sleepwet op een rij“(7). En dit dlles onder de supervisie /
sfrutegie van de Europese Commissie die een Europees digitule iden-
fiteitswallet (Mooi, hieuw Nederlunds woord?) luut ontwikkelen, waar-
udn ohze SIDN viu de ‘joint venture’ IRMA-ontwikkelaar (' Reveal My
Affributes’, ook hier verwonder ik mij over het schone van onze tadl) in
een pilot deelneemt (8).

Misschien ben ik te wuntrouwend, misschien twijfel ik te zeer aun de
integriteit van onze overheden - wie ben ik om dut te (Moyen) doen
(?) - muar worden wij hiet keer op keer feleurgesteld? Denk uun de
recenfe “Toeslagenaffaire” of aunh de yauswinning in Groningen, de
boeren met hun CO2-problematiek en misschien zelfs ook dl dan
Limburg en de mijnbouw problematiek, welke recent boven water
kwam dls gevolg van de stijgende waterstunden in de gesloten mij-
nen.

Moeten wij dls burger, maar meer hoy dls over kennis beschikkende
cybersecurity-specidlist, ongebreideld vertfrouwen blijven houden,
meewerken daun en toestuun wut ICT-technisch mogyelijk is?
Voortguny in technoloyie hustrevend in het vertrouwen dut de tijd en
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Flke oerg is er om
Deklommen te
worden!

de mensen dan levend er voor zorg drugen dut het wel goed komt
door oplossingen welke wij hu hoy hiet zien. Waar doet mij dut ook
weer aan denken: pensioenverdamping, klimaatverandering, 4-jarig
kortetermijnpolitiek (en te vaak opportunistisch) beleid ...?

Daarbij wil ik erkennen dut de hoodzadk voor weerbaarheid, bescher-
ming van de identiteit van de burger, bestrijding van terrorisme, staats-
actoren en wat dies meer zij terecht hoog op de ugendu stuun, maar
niet tegen elke prijs en niet zonder het kind erbij te hebben die op
sfraat naar de koning kijkt en de vraag stelt: *“Mama, loopt die kohing
niet ..."?

Fook Hwa Tan - Ondergaan of herrijzen!

We zien vele problemen in deze wereld. Om de huverklup wordt iefs
geidentificeerd dls een crisis. |k heb, foen ik klein was, geleerd dut een
crisis een uitzonderlijke situdtie is. Maar hu hebben we een energiecri-
sis, een woningcrisis en een asielcrisis. Dit viak nu een pundemie wuar-
mee we meer dun twee jaar hebben geworsteld. Guun we echt fen
onder?

In de geschiedenis zijn er veel bevolkingsgroepen geweest die heb-
ben geworsteld met de veranderende fijden. Dit noemen we ook wel
innovutie en ontwikkeling. Bij grote wijzigingen in de muutschuppij
hebben mensen moeite om mee te gyuun of mee te veranderen.
Wordt hierdoor elke grote uitdaging meteen een crisis? Ik denk dat het
fot stilstund komen vaun de hele wereld door COVID-19 heeft luten zien
hoe afhankelijk we van elkaar zijin geworden. Drie juur geleden duch-
ten we dut de pundemie moyelijk het einde vun de wereld zou bete-
kenen. Vunduuy de duyg leven we weer gewoon onhs leven.

Het is niet zozeer de vraug wadraan we teh onder gaan, maar meer
hoe houden we hoop? Er wordt wel gezeyd dut elke tegenslay juist
een kuns is om deze fe overwinnen. Onder invioed vaun de verdere
globdlisering en digitdlisering van de wereld zullen we moeten leven
met nieuwe technologieén en hieuwe munieren van werken, muar
zoluny we hoop houden en met de beste intenties ons leven leiden -
waarbij we de zwakkeren onder ons helpen en de sterkeren kunnen
controleren - zal de mensheid een eind komen. Elke berg is er om
beklommen te worden! We zullen herrijzen dls een feniks!
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Leo van Koppen - De wereld gaat aan excuses ten
onder

Excuses zijn de ufgelopen tijd erg in het nieuws(!) Is het een hieuwe
frend geworden die hoort bij deze tijd van meer openheid en diversi-
teit? Ik weet het ook hiet, maar constuteer slechts dat voordl de hui-
dige bestuurders zich uitputten in het uiten vun excuses uun
slachtoffers: ministers (uardbevingsschude, toeslugenuffaire), burge-
meesters en bestuurders (slavernij, aardbevingsschade, foeslagendaf-
fuire), CEO’s (milieu, yezondheid) et ceteru, Opvallend is duarbij dut
er wel een flinke tijd overheenh gaat voordat de slachtoffers een
excuus krijgen aangeboden. Pas dls er echt geen andere moyelijk-
heid rest, komen er excuses.

Een soort van luutste redmiddel en de erkenning van het feit dat
bepudlde zuken in het verleden niet yoed zijn uunyepukt en vervol-
yens luter vérkeerd uitpukken. Een poying om de zuuk dlsnoy een
beetje yoed te muken, waarbij een excuus teyelijkertijd wordt voor-
zien vun de nodige discluimers. Interessunte vraay is natuurlijk of onze
huidige minister-president zo rond 2040-2050 ook zijh excuses zul guun
uunbieden? Verwucht het eigenlijk nief, want zijn gyeheugen is, zouls
hijzelf meerdere mulen heeft foegegeven, noydl volatiel.

In ons vakgebied lijkt deze frend van het adnbieden van excuses hoy
weinig opvolying fe krijgen. [k heb ze noy hiet gezien dlthans, de
excuses vun Microsoft, Citrix, F5, Fortinet en VMwure om hoy maar
even in de uctudliteit te blijven. En helaus is dit slechts een klein puntje
vun een hele grote jjsbery. Geen excuus hoy yezien van deze bedrij-
ven en ik verwucht ze eerlijk yezeyd ook hiet. Niet op korte, hoch op
l[angere fermijn.

In de informatiebeveiliging leven we gewoon verder, werken we ons
met Kerst een slay in de rondfe om zaken ook voor het hieuwe jaar in
de lucht te houden. Dit hudat we het hele jaar al patchend ziin door-
gekomen.

[T-designs die in het verleden niet yoed zijh uunyepukt en die dun, zo
blijkt luter, vérkeerd uitpukken. In onze wereld is het onderhoud ervan
een hele industrie geworden. Een verkeerde uunpuk in het ontwerp of
fijdens de redlisutie of in het onderhoud, dllemudl ten gevolge van
verkeerd inzicht, onzorgvuldigheid of incompetentie. Of, kun het
erger, vunweye de eenvoud het ene gut met het undere proberen te
dichten. Ik hield mijn studenten ditijd voor: "bif elke maatregel moet je
bedenken welke kwetsbaarheid je infroduceert”. Dan is er wel enige gelij-
kenis met onze nationdle held Hansje Brinkers. Natuurlijk, ook ik begriju
dut honderd procent veilig een utopie is, maar ik zou graay zien dat
we de manier wudrop we systemen ontwerpen en ontwikkelen nu
eens echf gaan aunpakken.

Achter Het Nieuws

“Security := a functional”. Dus vanaf het eerste beyin de security
eisen meenemen en tot uun het einde vun de levenscyclus uunhou-
den. Eisen vanuit de wetgever (EU’s Cyber Security Resilience Act)
komt eruun, dl duurt het hoy wel even voor deze er is), eisen vanuit de
afhemer (Soffware Bill of Materials, SBOM), eisen vanuit competenties
(security een verplicht onderdeel maken binnen dlle [T-gerelateerde
opleidingen). Dut zijn de stappen wadrvan ik hoop dat we die in 2023
kunnen guun muken om zo onhze werklust teruy te kunnen dringen.

Ik bezocht onlunys de voorstelling De mens en ik van Tim Fransen. Twee
van zjjn uitspraken zetten aan tot denken en bieden een goede lei-
draad om in de toekomst ul die excuses fe voorkomen en ook onze
security lasten fe verlichten: "we worden meer bepaald door onze gebre-
ken dan door onze prestaties” en “onze kennis is onze wijsheid voorbijge-
streefd”,
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Hoe stuur jij op security in de board room?

Kijk op cisomasterclass.nl om uit
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op 12, 13 en 14 april 2023.
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skills zetten je aan het stuur!
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Ontdek
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ADVANCE YOUR CAREER
WITH SECURITY IN 2023

WR
EHE

- Workshop Ransomware

- Ethical Hacking Essentials
CND - Certified Network Defender v2
CEH - Certified Ethical Hacker v12
OSCP - Offensive Security PEN-200

GET SKILLED
WWW.TSTC.NL

A)czn_f |

TECHNICAL SECURITY TRAININGEN

CEH - Certified Ethical Hacker

CHFI - Computer Hacking Forensic Investigator
CPENT - Certified Penetration Testing Professional
SSCP - Systems Security Certified Professional
oscP - Offensive Security Certified Professional

SECURITY MANAGEMENT TRAININGEN

CISSP - Certified Information Systems
Security Professional
CISM - Certified Information Security Manager

CISA - Certified Information Systems Auditor
CRISC - Certified In Risk And Information Systems Control
C|CISO - Certified Chief Information Security Officer

PRIVACY TRAININGEN

CIPPJE - Certified Information Privacy Professional [ Europe
CIPM - Certified Information Privacy Manager

CIPT - Certified Information Privacy Technologist

cDPO - Certified Data Protection Officer

CLOUD SECURITY TRAININGEN
ccspe - Certified Cloud Security Professional

ISO TRAININGEN

1SO 27001 - Foundation

1SO 27001 - Lead Implementer
1SO 27001 - Lead Auditor

ISO 27005 - Risk Manager

ISO 27701 - Privacy Management www.tstc.nl

Onze trainingen zijn weer klassikaal of Live Online te volgen




