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Naarmate Al dieper integreert in cybersecurity, staan professiondls voor ongekende

besluiten: wanneer Al-adviezen op te volgen of terzijde te schuiven? Dit urtikel belicht

een hieuw soort competenties die nodiy zijn om deze kritieke keuzes te muken. Het

focust op de vaaurdigheden voor het beoordelen, interpreteren en ethisch inzetten van

Al, en de impuct dudrvan op de toekomst van cybersecurity.

e opkomst van kunstmatige intelligentie (Al) transfor-

meert de cybersecuritywereld, waurbij hieuwe

soorfen competenties en besluitvormingsprocessen

centrudl stuun, Cybersecurityprofessionals moeten

nu hiet dlleen technische, procedurele en mense-
like kennis hebben, mudr ook de vaardigheden om de betrouw-
baarheid en relevantie van Al-gegenereerde ddviezen te
beoordelen op deze viukken. Dit vereist een hieuwe benuderiny
van fraining en praktijk, waarin ethiek en kritisch denken voorop-
staan,

Nieuwe competenties in het Al-tijdperk

Met hieuwe competenties moet men denken aun kritisch denken
en beoordelingsvermoygen, ethiek en verantwoordelijkheid en Al-
yelefterdheid. Een cybersecurityprofessionul gebruikt een Al-
systeem dat netwerkverkeer dnulyseert om verduchte
activiteiten te identificeren. Wanneer het systeem een reeks trans-
dcties dls risicovol markeert, verfrouwt de professional niet blinde-
lings op deze beoordeling. In pluats dudrvan onderzoekt hij de
onhderliggende dutu, evalueert de tfruiningsdutuset van het Al-
systfeem, en overweeyt of de murkering beinvioed kan zijn door
recente, legitieme veranderingen in hetwerkgedray of moyelijke
biuses in de frainingsdata,

In de context van Al en cybersecurity vereist kritisch denken dat
professiondls niet blindelings vertrouwen op Al-adviezen, mauar

deze beoordelingen undlyseren en vraugtekens plaatsen bij hun

geldigheid. Het gudat om het begrijpen van hoe bepudlde

conclusies zijn bereikt door:

o Te beoordelen of de dutu die gebruikt is voor het frainen van
Al-systemen relevant, actueel en vrij van biuses is;

e Inzicht te krijgen in de mechunismen uchter Al-beslissingen,
dat helpt bij het identificeren van eventuele zwakheden of
foutmarges in de dlgoritmes;

o Te weten dut Al-systemen bestuunde vooroordelen kunnen
versterken dls ze worden yetruind op bevooroordeelde
dutusets. Het is essentieel dat professiondls in staat zijn om
deze biuses te herkennen en hier kritisch op fe reugeren.

Stel dut een Al-gestuurd cybersecuritysysteem een pofentieel
gevaarlijke softwarefoepussing op een bedrijffshetwerk identifi-
ceert. Voordut uctie wordf ondernomen, overweeygt de verant-
woordelijke professionul de moyelijke yevolgen vun het isoleren
of verwideren van deze toepussing. Zij houdt rekening met
vragen zouls: ‘Kan dif legitieme bedrijfsprocessen verstoren?” en:
‘Is er voldoende bewijs om deze uctie te rechtvauurdigen?” Hierbij
houdf ze niet ulleen rekening met de technische, muar ook met
de ethische en bedrijfsmatige implicuties, waarbij ze de privacy-
rechten en het welzijn van de gebruikers waarborgt.

De ethische kant van Alin cybersecurity benadrukt dat technolo-
gische vooruitgung hand in hand moet gaan mef morele
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overweyingen. Professionuls moeten:

e Kennis hebben van fundumentele ethische principes, zodls:
rechtvaurdigheid, eerlijkheid en respect voor privacy
hebben, dut is cruciadl;

o Beslissingen over het ygebruik van Al-udviezen zorgvuldiy
overwegen, wudrbij de verantwoordelijkheid voor de
yevolyen wordt erkend;

e \Voorbereid zjn op het havigeren van complexe situdties
waarin verschillende ethische waarden met elkaar in conflict
kunnen zijn.

Een cybersecurityfeum implementeert een nieuw Al-systeem dut
is onfworpen om phishing-aanvdallen te detecteren. Een lid van
het feam neemt de tijd om de documentutie van het systeem te
bestuderen, beyrijot de uard vun de dlgoritmen die worden
yebruikt en de soorten dutu wuarop het systeem is getraind. Dit
begrip stelt hem in staat om de effectiviteit van het systeem beter
te evulueren en te beyrijpen in welke contexten het systeem het
best presteert. Wunheer het systeem een fulse positive yeeft, kaun
hij door zijn kennis ingrijpen, de fout corrigeren en feedbuck
geven voor verdere verbetering van het systeem.

In een fijdperk waarin Al een steeds yrotere rol speelt, is het essen-
fieel dut cybersecurityprofessiondls niet dlleen gebruikers van Al
ziin, maar ook inzicht hebben in de onderliggende technoloyie.
Dit omvut:

e Een yrondiy beyrip vun hoe Al en muchine leurning werken,
helpt professionuls om de potentie en beperkingen vun deze
technoloyieén te beyrijpen;

e |nzicht in hoe Al kun worden ingezet voor diverse cybersecu-
ritydoeleinden, zodls dreigingsdetectie en respons, verbetert
de effectiviteit en efficiéntie van beveiligingsstrutegieén;

e Kennis van de beperkingen van Al, zodls de ufhankelijkheid
van de kwudliteit van de yebruikte dutu en het potentieel
voor onvoorziene fouten, is essentieel voor het verantwoord
inzetten van deze technoloyie.

Door zich deze competenties eigen te muken, kunnen cyberse-
curityprofessionuls beter geinformeerde beslissingen hemen over
het gebruik van Al, de ethische implicaties van hun dcties
overweyen en effectief sumenwerken met Al-technoloygieén om
de cyberveiligheid te versterken.

Besluitvorming met Al

Bij het hemen vaun besluiten op busis van Al of Al autonoom
besluiten te luten hemen rijzen de volyende vrugen: wunneer is

6 tb INFORMATIEBEVEILIGING MAGAZINE

Al te vertrouwen? Wunneer is menselijke interventie noodzukelijk?
Hoe werken mens en machine sumen?

Al-systemen in cybersecurity kunhen buitengewoon effectief zijn
bij het uitvoeren van repetitieve en datu-intensieve taken, zouls
het monitoren vun hetwerkverkeer, het identificeren vun
bekende mulwarehandtekeningen of het detecteren van afwij-
kingen die wijzen op een dutulek. Het vertrouwen in Al-
gebuseerde uanbevelingen hangt echter sterk af van de context
en de specifieke toepussing. Bijvoorbeeld: Al kan bijzonder
betrouwbuar zijn in het shel identificeren en cuteyoriseren van
bekende dreigingen, vunwege het vermoygen om enorme
dutusets met grote shelheid nauwkeurig te kunnen analyseren;
dut kunhen mensen niet.

Een goed voorbeeld is een Al-systeem dut is getruind met uitye-
breide dutusefs van phishing-e-muails. Zodra het systeem een
hoge nuuwkeurigheid bereikt in het herkennen van dergelike
e-muils, kunhen cybersecurityteams op Al verfrouwen om deze
dreigingen uutomatisch te identificeren en te isoleren, waardoor
de responstijd wordt geminimuliseerd en het potentieel voor
menselijke fouten wordt verkleind.

Ondunks de kracht van Al zijn er situaties waarin de huances van
menselike ervaring en beoordeling onmisbaar zjjn. Dit is met
name het gevdl in scenario's waar de confext verandert of waar
Al geconfronteerd wordt met nhieuwe, onbekende dreigings-
typen die niet in de frainingsduta voorkwamen. Menselijke
experts hebben het vermogen om bredere contexfuele aunwij-
zingen tfe interpreteren, creutief te denken en beslissingen te
nemen op busis van onvolledige of tegenstrijdige informatie.

Eenh voorbeeld is de detectie van een zero-duay exploit, een
nieuwe kwetsbuurheid die hoy hiet bekend is bij de Al In dit
gevdl is de expertise van een Mmenselike dndlist vereist om
ohgebruikelijke systeemygedragingen te interpreteren, correldties
te legyyen en de dreiging fe bevestigen of te ontkennen op busis
van een holistisch begrip van het [T-landschap en de heersende
cyberdreigingen.

Om de sumenwerking fussenh mens en muchine effectief te
maken, is een duidelijk framework voor besluitvorming essentieel.
Dit framework helpt fe definiéren wunneer en hoe Al-udviezen
kunnen worden yeintegreerd en wunneer menselijke interventie
vereist is. Een dergelijk framework zou uspecten moeten
omvutten zodls:
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Ondanks de kracht van Al zijn er
sifuaties waarin de huances van
menselijke ervaring en beoordeling

onmisbaar zijn

o Duidelijke criteriu voor de betrouwbuurheid vun Al-udviezen,
inclusief prestutiebenchmarks en foutmarges;

e Profocollen voor situaties waarin Al-udviezen moeten worden
ygeésculeerd huur menselijke beslissers;

e Trainingsprogrumma's om de Al-geletterdheid van het
personeel te vergroten, zodut zjj beter geinformeerde beslis-
singen kunhen hemen over de Al-udviezen;

o Reyelmutige evdludtie van de Al-systemen, met aunpus-
singen gebuseerd op feedbuck van menselijke gebruikers en
veraunderingen in het dreigingslundschup.

Een praktische uitwerking van dit framework kan worden geillus-
freerd uun de hund vun een incident respons protocol dut speci-
ficeert hoe dlerts van het Al-systeem worden behundeld, wie
verantwoordelijk is voor de eindbeoordeling, en hoe beslissingen
worden gedocumenteerd en ygeunulyseerd voor toekomstige
verbeteringen.

Deze diepyuunde benhadering van besluitvorming met Al in
cybersecurity zorgt voor een synerygie tussen menselijke expertise
eh machine-efficiéntie, waarbij elk zijn rol speelt in het
wudrborgen vun de orgunisutorische cyberveiligheid.

Ethiek voorop

Waar mensen het meest bang voor zijn, is het feit dat machines
de controle overnemen van mensen. Duarom is het belangrijk
om ethiek voorop te blijven stellen. Hierbij dient aandacht aan
het volgende fe worden besteed: ethische overwegingen bij
gebruik Al, verantwoordelijkheid voor Al-beslissingen en
pruktische uitwerkingen vun ethiek.

Een Al-systeem dut wordt ingezet voor het screenen vun veilig-
heidsrisico's bij werknemers moet fransparant zijn over de criteria
die het gebruikt, de privacy van individuen respecteren en vrij zijh
van elke vorm van discriminatoire bius. De orgunisatie moet deze
uspecten duidelijk communiceren huur dlle betrokkenen en

reyelmutig audits uitvoeren om de huleving vun deze ethische
normen te wuarboryen.

De implementutie van Al in cybersecurity moet gepuard gaun
met strikt ethische overwegingen. Transparantie is cruciadl;
gebruikers en belunghebbenden moeten begrijven hoe Al-
systemen werken, op welke datu ze zijh getfraind, en hoe beslis-
singen worden yenomen. Dit bevordert vertrouwen en
Jcceptutie.

Privacybescherming is een under essentieel uspect. Al-systemen
die persoonlijke of yevoelige informatie verwerken, moeten dit
doenh met respect voor de privacy van individuen, conform de
yeldende wet- en regelyeviny, zouls de Alyemene Verordening
Geyevensbescherming (AVG) in de EU.

Non-discrimindtie is ook een belangrijk punt: Al-systemen moeten
vrij zijn van vooroordelen die kunnen leiden fotf discriminutie. Dit
vereist zorgvuldige selectie en monitoring vun de fruiningsduta
om fe verzekeren dut deze representutief en onbevooroordeeld
is.

In het geval vun een Al-gestuurde detectie vun cybersecurity-
dreigingen, moet duidelijk zijn wie binnen de orgunisdutie verant-
woordelijk is voor de beoordeling en uctie op busis van deze
detfecties. Als een Al-systeem eeh fout muukt, zouls het ten
onhrechte clussificeren vun leygitiem netwerkverkeer dls kwauud-
aardiy, moet er een procedure zijn om deze beslissing te herzien
en de veruntwoordelijke personen of feums moeten de
bevoeydheid hebben om corrigerende muatregelen te nemen.

Orgunisaties  moefen  verantwoordelijkheidsmechanismen
instellen voor beslissingen die door Al worden beinvioed of
gemuukt, Dit betekent dut er dltjd een duidelijke lijn moet zijn
over wie verantwoordelijk is voor de uitkomsten van deze beslis-
singen, inclusief de moyelijkheid om in te grijoen wanneer een
beslissing herzien moet worden.
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Een cybersecurityteum zou regelmutige truining moeten krijgen
over ethische uspecten van Al, inclusief scenario's en oefeningen
die specifiek gericht zijn op de ethische dilemmu's die ze kunnen
tegenkomen. Ethiekcommissies of udviesruden kunnen worden
ingesteld om te overleggen over complexe gevdllen en richt-
liinen bieden voor ethisch verantwoorde beslissingen.

Het duadwerkelijk implementeren van ethische principes in de
dugyelijkse cybersecuritypruktijken en besluitvormingsprocessen
vereist een cultuurverundering en voortdurende uunducht voor
ethische training en bewustzijn.

Door deze stuppen te hemen, kunneh orgunisuties ervoor zorgyen
dat hun gebruik van Al in cybersecurity niet dlleen effectief is in
het beschermen tegen bedreigingen, muur ook ethisch verunt-
woord, frunsparant en in overeenstemming met de hooyste
stundudrden van privacy en rechtvaardigheid.

Voorbereiding op de toekomst

Al dit yezeyd hebbende, hoe kunnen we ons voorbereiden op
de toekomst? Hierbij moeten we denken wun educutie en
fraining, professiondlisering en didlooy om Al op eeh juiste manier
in te zetten ter bevordering vun onze doelstellingen.

In een wereld waarin Al steeds meer verweven raukt met cyber-
security, is het cruciaul dat professionuls uitgerust zijn met de juiste
kennis en vuurdigheden. Gespecidliseerde opleidingen die de
kruising van Al, ethiek en cybersecurity aanpakken, zijn essentieel.
Deze opleidingen moeten niet dlleen technische vaurdigheden
bijorengen, maar ook diepyguand inzicht geven in de ethische
implicaties van Al-gebruik in cybersecurity.

Een cybersecurityprofessional volgt een cursus waarin hij leert
over de nieuwste Al-fechnologieén die worden ygebruikt voor
dreiginysdetectie. De cursus behundelt ook hoe deze systemen
worden gefraind, welke ethische overweygingen erbij komen
kijken, en hoe bius en privucykwesties kunnen worden
aangepukt. Deze kennis stelt de professiondl in staat om hiet
dlleen technisch effectiever te zjn, muar ook om ethische
overweyingen een pladts fe geven in zijn werk.

De technoloygiewereld evolueert razendshel, en wut vaunduuy
nieuw is, kan morgen verouderd zijn. Levenslanyg leren en het
vermogen om zich shel uun fe pussen auun hieuwe ontwikke-
lingen zijn duurom cruciule competenties voor elke professional
in dit veld. Dit houdt in dut men voortdurend op de hooyte moet
blijven van de lautste frends, fechnologieén en best pructices.

Een [T-beveiligingsteum orguniseert muundelijkse bijeenkomsten
om de lautste ontwikkelingen op het gebied van Al en cyberse-
curity te bespreken. Ze nodigen regelmutiy externe experts uit
om lezingen te geven en hemen deel udun online forums en
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communities. Door deze uctiviteiten blijven ze hiet ulleen yeinfor-
meerd, muur worden ze ook yestimuleerd om hun kennis en
vaardigheden voortdurend bij te werken.

Al, ethiek en cybersecurity zijn inferdisciplincire velden die buat
hebben bij een brede uunpuk. De sumenwerking tussen
techneuten, ethici, juristen en beleidsmukers is essentieel om
holistische en duurzame oplossingen te ontwikkelen. Dit soort
sumenwerking kan helpen bij het identificeren van gemeen-
schuppelijke uitdugingen en het uitwisselen van beste praktijken.
Een cybersecurityorgaunisatie richt een werkgroep op met Al-
ontwikkelaars, ethische udviseurs, juridische experts en vertegen-
woordigers vun regelgyevende instunties. Sumen beoordelen ze
nieuwe Al-fools, bespreken de implicaties ervan voor privacy en
beveiliging, en werken uun beleidsuanbevelingen die zowel
innovutie stimuleren dls ethische en juridische nhormen respec-
teren. Door deze stuppen te hemen, kunhen professiondls en
orgunisuties in de cybersecuritysector, muar ook dudrbuiten zich
effectief voorbereiden op de toekomst, waarbij ze niet dlleen
tfechnoloyisch vooroplopen, maar ook ethisch en madtschap-
pelijk verantwoord haundelen.

Hoe nu verder?

Terwijl Al de grenzen van mogelijikheden in cybersecurity herdefi-
nieert, stuaun we op een kruispunt van uitdaging en kans. De
toekomst roept professionuls op om verder te kiken dun de code
en circuits; het is een uithodiging om pioniers te zijn in een fijdperk
waarin technologie en menselijkheid sumenhsmelten. In deze
dynumische drenu moeten we nhiet dlleen technische meesters
ziin, muar ook ethische drchitecten, die met inzicht en inteyriteit
de digitale werelden vormyeven.

De reis huar morgen vrauygt om een hieuwe soort moed - de
moed om voortdurend fe leren, uit te dugen wat we kennen, en
ethische principes te verunkeren in elke beslissing en innovutie.
Dit is niet dlleen een roep om uctie, muar ook een kuns om te
leiden, te inspireren en de toekomst vun cybersecurity uctief te
vormen.

Laat ons sumen deze kuns grijpen om hiet dlleen de wauchters
van cyberspuce tfe zijn, muar ook de bouwers van een veilige,
rechtvaardige en florerende digitule toekomst. Stu op en omurm
deze uitduging, laut zien dut wij, de cybersecurityprofessionuls
van vandady, klaar zijin om de architecten fe zjn van morgen.
Verenigd in onze toewijding en onze vadrdigheden, laten we een
toekomst smeden waarin Al en ethiek hand in hand gaan,
wuaurdoor we een wereld creéren die veiliger, eerlijker en vol
mogyelijkheden is voor iedereen.



