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Sinds medio 2022 vult iedereen over elkaur om over de impuct van
Arfificial Intelligence (Al) fe praten. Artikelen, podcusts, mainstream
media en voordl Twitter zijn er vol van. Zelf roep ik dl een tijdje dut
we over een pudr juar de ene Al fegen de undere Al guun zien
‘buttelen' in cybersecurity. |k stel me zo voor dat een CISO van een
groot bedrijff aan het eind van de maand eeh mooi PowerBl
dushbourdje heeft waarop staat:

Dec 2025

o Cyber attacks:

o Lost: 4

o Won: 36

o Paid: 17 (Totaul umount BTC 4,5643)
o Excuted by:

o Human: 13 (22,8%)

o Al 41 (71.9%)

o Unknown: 3 (6.3%)

Het guut nu echt hard vooruit met kunstmatige intelligentie. Ik denk
niet dut ik het noy hoef uit fe leggen, muar toch ... we hebben het
hier over beelden creéren met DALL-E 2, Midjourney, ef ceteru
Teksten schrijven met Lex en chuften met OpenAl.com wuar de
engine GIP-3 onder ligt. k heb zelf een beetje yespeeld met
ChutGTP (op chat.openai.com) en het dls miljoenen anderen voel ik
dut de resultaten verbluffend zijn, er studt iets te gebeuren.

Vroeger wilde ik dlfijld haar mijn ome Piet om dudr Pong te kunnen
spelen: "Wow! Ik kun de televisie besturen!” Nu voel ik dezelfde
‘wow!" bij het gebruiken van deze tools. ChatGTP is minder leuk dan
een potje Pony, maar leidf zeker tot verwondering.

Een voorbeeld:

Invoer: Whut is Al? How could it be used in u cyberattuck? Cun
we write u poem ubout it?

Respons:

Arificidl Intelligence (Al) refers to the simulation of human intelli-
gence in muchines that are programmed fo think und act like
humans. These intelligent muchines cun be fruined to perform a
variety of tusks, such us recognizing putterns, muking decisions,
and solving problems. Al hus the potentidl fo revolutionize many
industries and has dready begun to transform fields such ds
hedlthcare, fransportation, und munufacturing.

In the contfext of u cyberuttack, Al could be used to uutomate
various uspects of the attack, such us identifying aund exploiting
vulnerubilities, evading detection, und udupting to counter-
meusures. For exumple, un Al-powered malware might be uble
to modify its own code to bypuss security meusures or yenerate
new tuctics to evade detection.

Al ofnie?

Here is a poem about Al:

"Al, a curious mind,

A digital being, of a different kind,

With algorithms for thought, and dafa for sense,
Its infelligence grows, with every experience.

Misschien niet mijn beste stukje prozu... muar het kostte me minder
dun vijf seconden om te fabriceren. Stel je voor dut we iets invoeren
dut we eenvoudig zouden kunnen vinden op openbdre bronnen dls
Facebook? Een beetje Al meets Open Source Intelligence (OSINT)
zullen we muar zegyen.

vintuge gumeconsole heeft met Ponyg erop.

Respons: Ome Piet, hoe ben je begonneh met het maken van
yluskunst en wat trekt je het meest uan in dit medium? Heb je
ook ervaring met undere soorten kunst, zouls schilderen of
tekenen? Wut vond je het leukste uun het spelen vun Pony op
je vinfuge gameconsole? Zou je ooif een undere oude gume
willen proberen?

Met wat gestoei kun je een viot gesprek simuleren. Kijk hier eens
naar...

Invoer: Ome Piet untwoord: Die oude Pony yume werkt niet
meer hoorl!

Respons: Sorry dat fe horen. Het kan frustrerend zijn dls een
appuraat of spel niet lunger werkt zouls verwucht. Zou je
intferesse hebben in het proberen om de Pony yume te
refppureren of misschien zelfs te modificeren? Of ben je meer
yeinteresseerd in het spelen van undere vintuge gumes op je
console? Ik ben benieuwd nuar je ervaringen met het verzu-
melen en spelen vun oude yumes.

Dit is hatuurlijk geeh conversatie waar Ome Piet in zou trappen. Je
hoort bijna een computerstem in je hoofd dls je het leest. Ik stuur een
beetje bij...

Invoer: Noy veel informeler, umiculer zouls een puber zou doen.
Respons: H& Ome Piet, jummer dut die oude Pohyg gume hiet
meer werkt. Ben je yeinteresseerd in het proberen om het te
repareren of heb je misschien zin om undere oude gumes te
spelen op je console? Dat lijkt me zo cooll Is er een gume in het
bijzonder waar je haar uitkijkt om te spelen?

Hmmm, veel beter. Nu is het zo dut je eenvoudiy met wut scripting
teyen deze ChutGTP uun kunt programmeren, er is yewooh een AP
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Al ofnie?

beschikbuar, Het is dus goed denkbaar dut je op grote schadl ‘nep
yesprekjes' kunt voeren. Eenmaul 'beet’ kan de uiteindelike phisher het
yesprek overnemen en de buit binnenhalen, ChutGTP guut zelfs door op
voorguunde responses en kun daar slim op vuriéren. Voor nu verye-
zocht, muar met de juiste confext en wat extra informatie frappen er
misschien wel mensen in deze vorm van communiceren.

Echt vun nep onderscheiden wordt steeds moeilijker. De eerderge-
noemde Al's die beelden genereren op busis van prompts (invoer)
kunnen duurbij ook invioeden vun kunstenuars meenemen. Er is een
Zweedse kunstschilder (Simon Stclenhay) die dl bezwaar heeft gemaakt
tegen de output, het leek gewoon sprekend op zijn werk. Met tekst werkt
het net zo, je kunt ChutGTP vragen iets in de stijl van Shukespeure te
schrijven.

Als kunstenaars en schrijvers moeten guan vechten om de rechten op
intellectueel eigendom met een Al dun weet je dut we op ohze hoede
moeten zijn. Tot nu toe wus een vaun onze grootste waupens tegen cyber-
crimindliteit dat je met wat fraining, oppdssen en controleren snel 'fake'
kon herkennen. Vaak mist gegenereerd materiadl een ziel. Die verde-
diging lijkt nu voorgoed van tufel,

En we zijn niet de enige beroepsyroep die yuut worstelen. De eerste
ufstudeerverslugen die door een computer zijn yeschreven, zijn ul yesiy-
naleerd. “Nakiken is onzin vanaf nul”, roepen sommige leraren. In
Ameriku heeft ChutGTP het udvocuut-examen met goed yevoly
ufgelegd en Getty Imuges verbiedt Al yeyenereerde kunst. Bij het
schrijven van software krijgen engineers hulp in Github van CoPilot. Ook
hier schrijft ChatGPT mee. Wie is er uunsprukelijk uls dut tot fouten leidt?
Vun wie is de code? Moeten we dit juist meenemen in onderwijs en gyaun
omurmen, zouls we dut ook met industriéle robots en 3D printers doen?
Moeten we meer hudruk guun leggen op correct, veilig en ethisch
gebruik van de tools?

Maar goed, Al gedreven phishing bofs. Mijn ome Piet is heluas dl een
paar juar dood en frapt er dus niet meer in. Voor de rest van ons hier noy
de tweede strofe van het gedicht wadrop de chutbot me trakteerde:

It can learn and adapt, at an alarming pace,

A formidable force, in the digital space,

But with great power comes great responsibility,
For Al, a potential for both good and malevolency."

Een heel yoed nieuwjaur en ... sterkfe dllemaal in 2023,
Invoer: A gume of pony played between u robot und u older mun in ¢

durk lit room. The style is photo redlistic. They ure looking ut U screen
where the gume is visible.
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Respons DALL-E 2:

Invoer: A futuristic robot that resembles o man is playing a compu-
tergume of clussic pony uyguinst u male older bold chubby human,
They look directly at the screen where the game of PONG is visible.
The room is dark lit und the style of the imuge is like u photo by Annie
Leibovitz. Both ure holding u joystick.

Respons DALL-E 2:

Referenties

CoPilot: hitps://yithub.com/feutures/copilot
DALL-E 2: https://opendi.com/dull-e-2/
ChutGPT. https://chat.opendi.com/chut#

Midjourney: https://midjourney.com

Lex: htftps://lex.puye/

OSINT: Open Source Infelligence (https://en.wikipediu.ory/wiki/Open-source_intelligence)
Simon Stalenhuy yeimiteerd: htts://www.wired.com/story/urtists-ruge-uguinst-muchines-
thut-mimic-their-work/



