Bl Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven hiet hoodzakelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

Artificial Intelligence een
hieuwe bedreiging?

Kunstmatige intelligentie, algoritrnen en andere manieren om van ruwe data nuttige
informatie te Mauken, winhen steeds Meer terrein. Mehiy orgunisutie werkt met Business
Intelligence ufdelingen en/of werkt steeds meer dutu gedreven. Dut geldtf niet dlleen
VOOr orgunisuties, muur ook voor (digitule) criminelen. Moeten wij dls
informatiebeveiligers ons zorgen muken? Een reflectie van een deel van de redactie.

In oktober 2021 was in het hieuws dat bij een bankroof in de
Verenigde Arubische Emiraten gebruik gemadakt is van Al om
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(beschikbaarheid) of is de gewenste werking van dlgoritmen of
termijn niet meer te uchterhalen (infegyriteit).

de stem van de bankdirecteur ha fe maken (1). In de basis is dit
voorbeeld natuurlijk een vorm van CEO-fraude, maar er zijh
natuurlijk andere dreigingen die voortkomen uit meer en meer
Al. Zo kunnen dlgoritmes kritisch worden voor de bedrijfsvoering

Samen slimmer - Lilian Knippenberg
Digitdlisering guat harder dan ooit en onze organisaties werken
meer en meer op datu of zelfs alleen maar op data. In de busis
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denk ik dut dlle digitule ontwikkelingen steeds teruy te voeren
ziin op bekende dreigingen, zouls de yenoemde CEO-fruude.
Het probleem met de shelle doorontwikkeling vaun technieken is
dlleen dut de digitule producten die je onder oygen krijgt voor
gemiddelde mensen niet meer van echt te onderscheiden zijn.
We moeten dus gezamenlijk toe naar meer bewustzijn en veilig-
heidsprocedures: MFA in techniek én in procedures. Spreek uf
dat je die CEO ferugbelt op het jouw bekende hummer in
pladats van het hnummer waar hij je belde. Zorg voor het "meer
ogen’-principe. Dudrnuust zijn dlgoritmen nutuurlijk net zo
goed ‘systemen’ die een clussificatie moeten krijgen op B, | en
V. Quu inteyriteit hoop ik eigenlijk op een soortyelijke actie dls
bij de ontwikkeling van aparte ontwikkeling (Dev) en operdtie
(Ops) vun systemen nuar één teum dut beiden doet (DevOps)
en duurnu huar een veilige variunt duarvan (DevSecOps)
waar de ontwikkelaars en beheerders sumen invulling geven
aun security by design en by default. Ik introduceer dus ulvust
bij deze de Arfificial Secure Intelligence (Asecl). Met het ontfzet-
fend wijdverbreide gebruik van Al wordeh we daar dllemadal
slimmer van!

Menselijke toets achteraf - Chris de Vries

Artifical Intelligence (Al) oftewel in goed Nederlunds
‘Kunstmatige Intelligentie” is "de natuurlijk domme poging van
slimme wetenschappers om menselijke intelligentie in een com-
puter nu te bootsen.” (2) Ik voel wel wut voor deze definitie,
want er zijn heel wat simme mensen die ooit eens over
Frederick Winslow Taylor's wetenschuppelijke bedrijffsvoering
hebben yelezen en duurbij de ‘time & motion studies’ uls busis
voor efficiéntie hebben leren kenhen. De mens is ultijd beziy
om iets uit te vinden dut efficiénter is en minder werk van hem-
zelf veryt.

Et voilu, de geboorte van de ‘“bluck box’. In een set van pro-
grammatuur wordt het besluitvormingsproces vormgeygeven
en vervolgens hoeft de mens zelf niet meer te beslissen.
Voorbeelden uit de prukiijk: ‘De Buzel | t/m 3" besluiten (bunk-
wezen) enh de toeslugenuffuire (de belustingdienst c.y. de
overheid).

In het eerste gevdl is voorgeschreven hoe bunken hun vermo-
gen op peil moeten houden en hoe risico's onderkend, geunu-
lyseerd en beheerst worden. Op zich een lovenswuardiy
streven, maar in ons land leidde het er wel toe dat het MKB hiet
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financierbaar is geworden. De foeslugenuffaire: een uffreus
ygebeuren dut met de duy meer schundulige gyevolgen laut
zien en hoy steeds hiet yoed opyepukt wordt. Laat staan dat
de veruntwoordelijkheid wordt genomen.

Beide zuken zijn “black boxes” gebuseerd op efficiéntie, per-
fect werkende computers en verworpen menselijkheid. Artificial
Intelligence heeft de toekomst, muar ik vrees bij blinde toepus-
sing voor de mensheid.lk onderschrijf dus de stelling van mijn
mede-reductielid Lilian datf, Artificial Secure Infelligence een
moeten is, maar dan Moet Secure ook heerkomen op de dltijd
noodzaukelijke menselijke toets uchteraf of in het voorkomende
ygevdl het moyelijk muken vun uuntekening yeen bezwudar,

Ingehaald door technologie - Fook Hwa Tan

We zien in ons duyelijks leven steeds meer gebruik van Al, ML
eh in het ulyemeen ulgoritmen, zouls in wasmauchines, wauterko-
kers of rijstkokers. Maar het geldt hatuurlijk ook voor het laten
zien van advertenties of ander persondliseringssoftware. Het
beyon met reyels die werden geuutomatiseerd, inmiddels heb
je beslisbomen die een computer kunnen volgen om tot beslis-
singen te komen. En hatuurlijk heb je de getrainde neurdle het-
werken die uit data gedrag kunnenh destilleren om deze
vervolgens te emuleren. Met de nieuwe generdtie Al kunnen
steeds complexere ucties en besluiten worden genomen.
Computers voeren steeds shellere calculdties uit, Hierdoor kuh-
nen steeds kleinere uppuraten steeds meer besluiten van men-
sen overhemen. Met kwuntumtechnologie en meer nhieuwe
technologieén zijh er hdy meer moyelijkheden beschikbuur
voor ons om in fe zetten.

We zieh dus, dut fechnologie zorgt voor complexiteit en shel-
heid in hoy meer toepussingen. Het guut inmiddels zo shel, dut
wij dls mensen niet meer beyrijuen wut onze Machines doen.
We zien dit dl bij ulgoritmes die door onze overheid ygebruikt
worden om fraude op te sporen of verduchte gyevullen te iden-
fificeren. Hoe kunnen we bijblijven met technologie dls informa-
fiebeveiligers? Het lijkt soms ulsof we worden ingehuald door
tfechnologie. We moeten dus zorgen dat we gua kennis bijblij-
veh eh op de hooygte zijn van dlle ontwikkelingen. Als wij de
kennis niet hajagen, zullen criminelen het wel doen!

(1) https://tweukers.net/nieuws/ 188220/ criminelen-yebruiken-ui-numaak-
stem-bij-bunkroof-vun-ruim-30-miljoen-euro.html

(2) Computuble, ICT Woordenboek 2003.
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