avg gap-analyse

AVG GAP-ANALYSE

Per 25 mei 2018 is de Algemene verordenhiny yeyevensbescherming (AVGE) van

toepussing. Op dut moment beschermen wij de privacy van ohze geyevens hiet

Meer op busis van de Nederlundse Wet bescherminyg persoonsgeygevens (Wbp),

mMaadr op busis van een Europese privacyverordening.

eel vun de wetyeving die is opgenomen in de

AVG is adl onderdeel van de Wbp. Mudr op diverse

ohderwerpen infroduceert de AVG veranderingen

of hieuwe verplichtingen. Zo hoeven
persoonsgeyevens verwerkende orgunisuties yeen
melding meer te doen van hun verwerking bij de Autoriteit
Persoonsgeyevens (voorheen het CBP), muur diehen zj
wel zelf een verwerkingsreyister bij te houden. De AVG
verandert de (pussieve) registratieplicht hiermee in een
(gedetdilleerdere en continu te onderhouden)
documentutieplicht waarmee orgunisuties uctief moeten
auntonen de privacyregels hd te leven. In eerste instantie
nuar zichzelf toe, Maar bij controle ook richting de
Autoriteit Persoohsgeyevens (AP). Ook krijgen betrokkenen
(de personen vun wie geygevens worden verwerkt en
beschermd) met het van toepussing worden van de AVG
meer rechten. Bijvoorbeeld daar waar het om het
verwijderen, bevriezen, corrigeren en porteren van de
over hen verwerkte persoonsgeyevens guut. De
gewijziyde rechten vun de betrokkenen hebben tezamen
met de documentdtieplicht vermoedelijk de grootste
impact op orgunisaties.

Checklist

Om een goede pragmatische start fe maken met de
nieuwe wetgeving is bij dit arfikel een checklist gevoeyd
die voor een GAP-unadlyse kan wordeh gebruikt. Als je dls
orgunisutie reeds eerder uunducht besteedde uun de
Wbp, weet je op busis van de checklist snel uun welke
onhderwerpen hoy uunducht moet worden besteed bij het
vun foepussing worden van de AVG. Vun deze checkKlist is

op clussity.nl ook een online versie beschikbaar, inclusief
verwijzingen haar de relevante AVG-artikelen voor meer
informatie. De resultaten zijn bij het gebruik van de site na
het invullen dls pdf te downlouden. Deze pdf bevut bij
een zorgvuldige beuntwoording ook meteen een yoede
start voor het opzetten van het verplichte
verwerkingsreyister.

Voldoe ik hiermee volledig aan de AVG? Nee. Het is hiet
moyelijk om met een enkele uctie vollediy uun de AVG te
voldoen. De AVG vereist dut je controle hebt én houdt
over je verwerking. Dif vereist een continue proces. Je
voldoet dus hiet uaun de AVG dls je eenmuliy een uctiviteit
voltooit, muur pus dls je aun kunt tonen over een lungere
periode veruntwoord met persoonsgeyevens om te
kunnen guan,

Daarnaust is er geen “one size fits dll’-aunpuk voor het
voldoen uun de AVG. Hiervoor luat de wet teveel ruimte
voor interpretatie. De wet zal de komende tijd verder
gepolijst worden met zienswijzen (waarin de Europese
toezichthouders uitleggen hoe zij de wet inferpreteren) en
jurisprudentie. Organisdties die een zeer behoudende
koers vauren, zullen de teugels op busis vun deze
ontwikkelingen in de toekomst moyelijk een beetje kunnen
laten vieren. En organisaties die de wet heel vrij
intferpreteren Moeten vermoedelik haderhund een tundje
bijzetten. Korfom, de GAP-aunalyse is bedoeld om een
vlieyende sturt te muken met de belungrijkste
ohderwerpen. Voor organisdties die hoy hiet zijn gestart,
kan dit vermoedelijk geen kwaad. Want het is 25 mei 2018
VOOr we er ery in hebben.
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Checklist

Doelstelling GAP? Benodigde
actie

WETTELIJKE GRONDSLAG

De wettelike grondslay voor de verwerking is vustgesteld en vastgelegd (bijv.: vanuit overeenkomst,
foestemminy, gerechtvaardigd belang)

Persoonsgegevens worden dlleen verwerkt voor het doel wadrvoor ze primair zijn afgestaan. Voor andere
doelen is uanvullende ondubbelzinhige foestemming verkregen en vustyeleyd, fenzij er undere grondslagen
ziin die een verwerking rechtvaardigen (zouls een yerechtvaardigd beluny of een wettelike plicht). Bij het
vragen van ohdubbelzinhige tfoestemming zijn kianten yoed geinformeerd over wadrvoor zijj exdct
foestemming verlenen.

DOCUMENTEREN

Bij de verwerking vun persoonsgeyevens wordt yereyistreerd:

- wie er veruntwoordelijk is;

- wut het doel van de verwerking is;

- welke cutegorién betrokkenen er zijn (klunten/medewerkers/etc.);

- welke cutegorién persoonsgegevens er verwerkt worden (NAW/Financieel/locutie/efc.);
- welke derden er betrokken zijn bij de verwerking,

- of er persoonsyeyevens worden doorgegeven uun ‘derde lunden’ buiten de EU;

- wat de bewaartermijnen zijn;

- welke technische-orgunisatorische beschermingsmaatregelen er yetroffen zin.

Bij het vragen van toestemming voor een specifieke verwerking wordt geregistreerd:
- Waar toestemming voor is gegeven;

- Waar en wunneer de foestemming is gevraugd;

- Hoe de toestemmingsvruay is gesteld (en wudrover is geinformeerd).

Indien de verwerking vaun bizondere cutegorieén van persoonsgyeygevens
(medisch/etniciteit/geloofsovertuiging/etc.) noodzukelik en yerechtvaardigd s, is dlfijd een uitdrukkelijke
(expliciete) tfoestemming gevraugd en vustyeleyd (de uitdrukkelijke toestemming is tevens ondubbelzinnig).

Er ligt vast voor welke yegevens een specifieke wettelike bewaarplicht geldt. Deze bewaarplicht wordt bij
een verzoek fof gegevenswissing hiet uit het ooy verloren.

\lan gegevens van kinderen is de toestemming van de ouder of vooyd vustyeleyd.
Met dlle purtijen waarmee wordf sumengewerkt is (in sumensprack met de juristen) een
verwerkersovereenkomst ufgesloten.

De orgunisutie is franspurant over de wijze wudrop de persoohsgeyevens worden verwerkt, 0.u. door yoede
communicutie via het privacy statement.

RECHTEN BETROKKENEN
De geyevens die over een persooh verzameld zijn kunnen op verzoek binnen 4 weken worden gewist.

Op verzoek kun binnen 4 weken een kopie vun de over iemund verwerkte persoonsgegevens worden
aangeleverd, inclusief de doelen waarvoor de gegevens verzameld zijn.

Aun te leveren kopieén zijn in een uniform, voor muchines leesbuar formaat, beschikbuar,
Geyevensverwerkingen kunhen voor specifieke personen (binnen 4 weken) worden opgeschort op het
moment dat duar recht op is (‘blokkeren” van mutdties / bevriezen van de gegevens).

Doorgeyeven uctudlisuties of correcties van persoonsgegevens kunnen binnen 4 weken worden doorgevoerd.

\Vloordut persoonsyeyevens worden verstrekt (geldt ook voor: corrigeren/uctudliseren/ verwijderen/blokkeren)
wordt dltijd de identiteit van de persoon die dit verzoekt vustyesteld. Hierbij wordt rekening yehouden met
eventuele uitzonderingen en vustyeleyde machtigingen.

Benodigde
resources
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Doelstelling GAP? Benodigde Benodigde
actie resources

Verzoeken tot correctie/actudlisatie/ verwijdering/opschorting van (het gebruik van) persoonsgeyevens
kunnen overdl worden doorgevoerd, ook dls verwerkingen uan undere ufdelingen, orgunisatieonderdelen
of derden zjjn uitbesteed. Hierbij wordt rekening gehouden met verplichtingen uit aundere / meer
zwaudrweyende regelgeving. Denk uan lungere bewadrverplichting dls gyevoly van belastingwetgeving
voor specifieke finunciéle yeyevens.

Binnen systemen en processen wuurin yeuutomutiseerd wordt geprofileerd is het mogelik om specifieke
personen (die dit uungeven) van deze yeuutomatiseerde verwerking uit te sluiten. We spreken van
profilering indien beslissingen enkel op een yeuutomutiseerde verwerking zijn yebuseerd (duta unalytics,
biy duta).

Eris gefuciliteerd dat een verstrekte toestemming voor het verwerken van persoonsgegevens door een
persoon net zo makkelik kan worden ingetrokken dls dat hij is afgegeven.

PRIVACY BY DESIGN / DEFAULT

Persoonsyeyevens verwerkende systemen en processen zijh privacy-vriendelijk ohtworpen en stunduard
staan verwerkingsinstellingen (waaronder toestemmingen) zo privacy-vriendelik mogelijk ingesteld. (privacy
by design, privacy by default).

Eris een PIA uitgevoerd indien de verwerkingsuctiviteiten een hooy risico voor de betrokkenen met zich
mee kan brengen. Dit is het geval indien:

- hieuwe technoloyie wordt yeimplementeerd:;

- er grote hoeveelheden persoonsgeyevens worden verwerkt;

- er bijzondere persoohsgegevens worden verwerkt

- wunneer er yebruik wordt gemaakt van gyeuutomatiseerde besluitvorming en deze een uanzienlijk effect
feweey kan brengen voor betrokkenen.

Geyevens worden hiet lunger dun hoodzakelijk is bewaard.

Indien het voor een specifieke verwerking niet noodzukelik is dut gegevens tot op de persoon herleidbuar zijn,
Zijn unonimisutietechnieken foeyepust.

Geyevens die worden ingezet om de dienstverlening te optimaliseren, te testen en om producten te
verbeteren, worden dudrvoor geunohimiseerd. (Indien het met geunonimiseerde dutu niet moyelijk is om
dit doel te bereiken kan het met de juiste privacywadarborgen ook fe verantwoorden zjn om geen
unonimisutie- maar pseudonimisatietechnieken in te zetten).

Alle mudtregelen die volgen uit het beveiligingsbeleid (en de duarvun ufgeleide buseline) zijn foegepust.
PRIVACYORGANISATIE

Eris een privacy officer uungesteld met voldoende kennis en steun en mundaat van het bestuur om de
verantwoordelijkheid voor het borgen van een pussende bescherming van persoohsyegevens op zich te

nemen.

Het privacybeleid houdt rekening met de uitgungspunten uit de AVG en beschrijft hoe de privacyrollen en
verantwoordelikheden in de organisatie zijn belegd.

Het bevelligingsbeleid houdt rekening met de uityungspunten uit de AVG en beschrift hoe de
beveiligingsrollen en verantwoordelijkheden in de orgunisutie zijn beleyd

Eris vustyelegd op welke wijze een dutdlek kuh worden ufgehundeld.
Eris vastgelegd op welke wijze er invulling wordt gegeven aah werkzaumheden die gerelateerd zijn aan

betrokkenen die gebruik muken van hun rechten (inzien/verwiideren/muteren/bevriezen/bezwaar tegen
profilering).
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