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Baat het niet dan schaadt het wel

Baatl het nief dan
schaadt hetl wel

Deel 1 van tweeluik

Cybersecurityprogramma’s focussen steeds meer op yedray, muar zonder doorduchte

aanpuk werkt dit vaak averechts, Veelgemaakte fouten zijn: teveel aundacht voor wat

dl goed yuut, focus op verkeerde yedrugsfuctoren zouls kennis of motivatie, en

Mismautches met het kennishiveuu. Dit leidt tot frustratie, weerstand en onveilig yedrauy,

onhdunks goede intenties. Door eerst te meten wut medewerkers weten en de echte

knelpunten te identificeren, kunhen orgunisaties gerichte interventies inzetten en

duurzame gyedruygsverundering bereiken zonder weerstund.

Je opent je inbox en ziet weer een hieuwe cybersecuritytraining
verschijnen. Het is ul de derde dit juur en je hebt de vorige pus
net ufgerond. Wederom krijg je te horen hoe belungrijk sterke
wuchtwoorden zijn en dut je dlert moet blijven op phishingmuils.
Je weet het dllemadl wel inmiddels. Bij de koffieautomaat hangt
weer zo'n poster: "Vergrendel je scherm uls je wegloopt!" En dun
ziin er hoy de yele kaurten: de zoveelste wauarschuwing, de
zoveelste reminder—het beyint zijn effect te verliezen. Sterker noy,
het begint lungzaum weerstund op te roepen.

De dfgelopen jaren is er binnen orgunisaties steeds meer
aandacht gekomen voor de menselijke fuctor in cybersecurity.
Wuaar cybersecurity voorheen voornamelijk werd gezien dls een
tfechnische kwestie, gericht op firewdlls, antivirussoftware en
encryptie, beseffen steeds meer bedrijven dut het gedruyg van
medewerkers minstens zo belangrijk is om cyberdreigingen tegen

fe guun, Cyberuunvullen worden steeds ygeruffineerder, maar
teyelijkertijd blijkt uit onderzoek dut een groot deel vun de bevei-
ligingsincidenten noy steeds voortkomt uit menselijk handelen:
ohbewuste fouten, slordigheden of simpelwey het niet volgen
van protocollen.

Dit inzicht heeft erfoe geleid dat organisaties massaal zijh gaan
inzetten op het verygroten vun cybersecurity-awaureness onder
hun personeel. Viu truiningen, e-leurnings, posters en workshops
wordeh medewerkers bewust gemaakt van de risico’s en verant-
woordelijkheden. Denk aan wadarschuwingen over phishingmuils,
het gebruik van sterke wachtwoorden en het belung van het
vergrendelen van je computerscherm dls je wegloopt. Deze focus
op bewustwording — of uwureness - is een belungrijke eerste stup
in het erkenhen van de rol van de menhs in cybersecurity.
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Meer aandacht voor gedrag

De ufgelopen jaren heeft een belungrijke verschuiving plautsge-
vohden: veel orgunisuties hebben ingezien dut het niet enkel
drauit om bewustwording, maar juist om gedragsverandering. De
psychologie leert ons dut gedrag wordt bepaald door meer dan
dlleen bewustzijn. Nuust bewustzijn spelen motivatie (wil iemand
het wel?) en gelegenheid (wordf iemund in staat gesteld om het
te doen?) een crucidle rol. Weten wut veiliy gyedray is, betekent
niet automutisch dat iemand het ook vertoont. Mensen moeten
zowel kennis hebben uls yemotiveerd zijn én de moyelijkheid
hebben om het gedray duadwerkelijk te vertonen.

Deze inzichten komen voort uit onderzoek nuar de menselijke
kant van cybersecurity. Duarbij werd duidelijk dut gedrag slechts
deels ufhankelijk is van kennis. Zonder uanducht voor motivutie
en geleygenheid blijft gedragsverandering uit ((1), (2), (3), (4)).
Veel orgunisaties hebben inmiddels begrepen dat hef niet
genhoey is dut medewerkers weten wut veilig gedray is; ze
moeten dit gedrayg ook dauudwerkelijk verfonen. Dit heeft geleid
fot een toenemende focus op Yedruysveranderingspro-
grammua’s;  posters ophungen in kantoren, medewerkers
aanmoedigen elkaur uan te spreken op onveilig gedray en het
uitdelen van gele kaarten bij overtredingen.

Het idee uchter deze programma’s is yoed: medewerkers uctief
betrekken bij cybersecurity en hen helpen om cyberveilig gedray
fe omarmen. Maar hier schuilt ook een risico. In veel gevdlien
worden deze yedruysprogrumma’s ingevoerd zonder dut er
grondig wordt onderzocht hoe medewerkers ze ervaren. De druk
om snel iets te doen—om iefs uit te rollen—kaun ertoe leiden dat
orgunisaties maar wat proberen, in de hoop dat er iefs blijft
hangen. In plaats van medewerkers te helpen hun gedray struc-
fureel te veranderen, kunnen slecht doorduchte gedragspro-
grummu’s juist neyutieve effecten hebben.

De risico’s van ongefundeerde initiatieven

Een overduud dan losse interventies — van herhaadlde frainings-
sessies en postercumpuynes tot het uitdelen vun ygele kaurten -
kan erfoe leiden dut medewerkers vermoeid raken en afhaken.
In plaats van cyberveiligheid dls iets positiefs en belangrijks te
zien, ontstuut er irritutie of zelfs cynisme. Wanneer gyedrugspro-
grummu’s hiet goed aansluiten bij de werkpraktijk of de motivatie
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van medewerkers, kunnen ze meer kwuud dan goed doen. Dit
betekent dut orgunisuties zorgvuldiy moeten hudenken over hun
aanpuk van gedragsverandering.

De sleutel ligt in een doorduchte, op Mmuut yemuukte
benadering, die niet dlleen kijkt haar kennis en bewustwording,
maar ook huur de motivatie, gelegenheid en ondersteuning die
nodiy zijn om gedraygsverandering duadwerkelijk te laten plaats-
vinden. Dit arfikel beschrijft hoe gedragsprogramma’s effectief
kunnen worden ingezet om Mmedewerkers te ondersteunen,
zonder hen te overspoelen met ondoorduchte cumpugnes die
uiteindelijk tot weerstund leiden.

De meest gemaakte fouten in gedragsprogramma’s
Wanneer een ygedragsprogramma blijft hameren op ohder-
werpen die medewerkers dl beheersen, kan dit snel leiden tot
frustratie en weerstand. Mensen worden moe van het steeds
ophieuw horen vun dezelfde boodschup, zeker dls ze dl weten
wat er van hen verwacht wordt. Dit kun resulteren in wut we
security fatigue noemen: een toestund waurin medewerkers
verzadigd raken door herhaling en hun mofivatie om hog mee te
doen ufheemt. Ze hauken uf, niet omdat ze de risico’s hiet serieus
nemen, muur omdut ze het gevoel krijgen dat de programmua’s
weiniy foevoeyen. Dit muukt het lustiy om hen luter hoy te
bereiken met hieuwe, moyelijk wél relevunte informatie.

De oplossing beyint met inzicht. Voordut je een yedruyspro-
gramma uitrolt, moet je eerst vuststellen welke onderwerpen dl
goed yuun en wudr hoy werk uan de winkel is, Dit betekent niet
zomuaar uadnhemen of gokken, maar echt meten. Alleen door te
weten wat medewerkers dl goed doen en waar de knelpunten
liggen, kun je een programmu opzetten dat zich richt op wat er
écht toe doet. Zo voorkom je dut medewerkers verzanden in
herhaling en frustratie, en zorg je ervoor dut hun vandacht
gericht blijft op de onderwerpen die duudwerkelijk verbetering
nodiy hebben.

Aandacht voor de verkeerde factor van gedrag

Een tweede veelyemuaukte fout in gedragsprogramma’s is dut
de focus ligt op de verkeerde fuctor vun ygedruy. Vauk wordt
kennis eindeloos herhaald, terwijl het echte probleem in de
gelegenheid zit. Medewerkers weten wel wat ze moeten doen en



willen het ook wel, muar worden belemmerd door prukfische
obstukels. Dit leidf fof frustratie: dls je steeds hoort wut je dl weet,
zonder dut de juiste omstundigheden worden gecreéerd om het
gedray daadwerkelijk te vertonen, voelt dat dls zinloze herhaling.
Hierdoor onfstaan workarounds: medewerkers zoeken manieren
om hun werk toch geduun te krijgen, vauk op manieren die de
veiligheid ondermijnen. Zoluny de burriéres in de yelegenheid
niet worden weggenomen, blijft het yewenste gedruy uit en
groeit de weerstund tegen verdere interventies.

Het kun natuurlijk ook undersom: dut er jlist uunducht voor kennis
nodig is, muar dut de hadruk ligt op het verhogen van motivatie.
Medewerkers willeh wel veilig handelen, maar weten niet precies
hoe. Neem bijvoorbeeld het kiezen vun een sterk wuchtwoord:
wat in 2025 noy udls veiliy wordt beschouwd, verundert snel. Als
deze kennis niet up-to-dute is, heeft het weiniy zin om
medewerkers te blijven motiveren zonder hen de juiste informautie
te geven. Dit leidt niet ulleen tot verwarring, muar ook tot onveiliy
gedruy, simpelwey omdut mensen hiet weten wut van hen
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wordt verwacht, Het resultaat is dat, ondanks dlle inspanningen
om motivutie te verhoyen, het gedruy niet verundert omdut de
busiskennis ontbreekt.

Om effectief yedruy te veranderen, moet je per onderwerp
helder krijyen welke fuctor ontbreekt: kennis, motivutie of
yeleyenheid. Dit betekent dut je niet zomuar kunt uunnemen
wat het probleem is, maar dit daadwerkelijk moet meten. Als het
bijvoorbeeld gaat om veilig wachtwoordgebruik, moet je weten
of medewerkers hiet begrijpen wat een sterk wachtwoord is, of
dut ze het wel weten, maar niet yemotiveerd zijn om het toe te
pussen, of dut ze worden belemmerd door praktische obstakels
zouls ingewikkelde procedures. Pus dis je precies weet waar het
knelt, kun je gericht ingrijoen. Zo voorkom je dut je blijft hameren
op kennis ferwijl de burriéres in de fuciliteiten liggen, of dut je
motivutie probeert fe verhogen ferwijl mensen simpelwey niet
weten wat ze moeten doen. Alleen met een gerichte aanpak
kun je echte gedruygsverandering redliseren.
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Baat het niet dan schaadt het wel

Effectieve gedragsprogramma’s in
cybersecurity vragen om meer dan
alleen goede bedoelingen

Aandacht op het verkeerde kennisniveau

Een derde veelyemuukte fout in yedraysprogrammu’s is dut de
inhoud niet is ufgestemd op het juiste kennisniveuu van de
medewerkers. Soms zijn de e-leurnings of fruiningen te simpel,
wuardoor mensen het yevoel krijgen niet serieus yenomen te
worden. Dit kan leiden tot irritatie en demotivatie, omdat ze het
idee krijgen dut hun kennis wordt onderschut of dut er hiet
genoey moeite wordt geduun om de inhoud op muut uun te
bieden, terwijl er wel tijd wordt gevraugd om een fraining te
volgen bovenop een toch dl vol tukenpukket. Aun de undere
kant kunnen de progrummu’s ook te complex zijn, waurdoor
medewerkers overweldigd raken. Dit kan resulferen in een gevoel
vun muchteloosheid of leurned helplessness, waurbij ze denken
dut ze het toch niet kunnen begrijuen of foepussen. In beide
gevdllen raken medewerkers gedemotiveerd en heemf hun
betrokkenheid uf, wut de effectiviteit van het programma onder-
mijnt.

Om dit te voorkomen, is het essentieel om eerst het juiste kennis-
nivedu van de medewerkers te meten voordut je een fraining of
e-leurning uanbiedt. Door te weten waar je medewerkers staan,
kun je de inhoud van het programma beter afstemmen op hun
behoeften. Dit betekent dut je voorkomt dut tfrainingen te
eenvoudig zijn voor mensen die dl veel weten, en hiet fe complex
voor degenen die hoy busiskennis hodiy hebben. Een goed
afgestemd programma zorgt ervoor dut iedereen zich serieus
genomen voelt en op het juiste niveuu wordt uityeduuyd. Zo
blijven medewerkers betrokken en voorkom je dut ze ufhuken
door frustratie of overweldiging.

Belangrijke lessen

Effectieve yedrugsprogrummu’s in cybersecurity vragen om
meer dun dlleen ygoede bedoelingen. Ze vereisen een
zorgvuldige uanpuk wadrbij orgunisaties hiet alleen inzicht krijgen
in de huidige kennis en het gedrayg van hun medewerkers, maar
ook beyrijpen welke fuctoren echte veruandering tegenhouden.
Door te meten en fe richten op wat werkelijk hodig is of dat nu
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kennis, motivutie of yelegenheid betfreft—kunnen orgunisuties
programma’s onftwikkelen die niet ulleen effectief zijn, maar ook
weerstand en frustratie voorkomen. Het doel is hiet dlleen om
medewerkers bewuster te maken, maar hen ook duadwerkelijk in
studt fe stellen en te motiveren om veiliy yedruy te vertonen,
waadrdoor de orgunisutie dls geheel sterker en veiliger wordt.

In deel 2 vun dif tweeluik zullen cijfers gepresenteerd worden van
een yrote benchmarkstudie. Deze resultuten laten zien waadr
orgunisuties yemiddeld gyenomen stuun: welke ohderwerpen
blijven achfer in gedray en waar ontbreekt het aan kennis,
motivutie of yelegenheid? Door de resultuten vun een yrotfe
steekproef over verschillende organisaties te andlyseren, krijgen
we inzicht in de starfpunten (gemiddeld gezien) van een effectief
programma. Want inmiddels weten we: dls gedragsprogramma’s
slecht worden ontworpen, kunnen de gevolgen ernstig zin.
Medewerkers kunnen gefrustreerd raken door herhdling van
overbodige informutie, wat leidf tot demotivatie en cynisme.
Onjuiste focus op kehnis of mMofivatie kan ervoor zorgeh dat
belangrijke praktische barrieres hiet worden weggenomen,
waardoor medewerkers workarounds gaan zoeken die de
veiligheid ondermijnen. In het ergste gevadl ontstuut er een
gevoel van machteloosheid, waarbij medewerkers afhaken en
zelfs bewust onveiliy gedray vertonen. Dit benudrukt hoe
cruciudl het is om zorgvuldiy te meten en de juiste inferventies in
fe zeften. Want wat betreft ‘awdreness’ in cybersecurity geldt:
baat het niet, dan schaadt het wel.
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