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Business Continuity Management

u de themanummers *Privacy’ dit jaar en vorig

juar ‘Security architectuur’, is het tijd om het

themu "Business Continuity Munaugement (BCM)

en Crisis Management’ voor het voetlicht te
brengen. En dat nu midden in de coronacrisis. Hoe auctueel
kun je zijn?

Toen ik beyin dit juar nu de berichten uit China haar mijn
boekenplunk keek, zay ik het Pandemie Prepuaredness
Pakket uit 2008 (voor de voyelyriep) stuun met daurin
dllerlei muteriadl zouls Muatregelen die genomen moeten
worden en scenurio’s over de impuct (overbevolking
ziekenhuizen, sluiten van scholen). Die genoemde
muutregelen zijn hoy steeds goed bruikbaar. Een groot
verschil met toen was dut verondersteld werd dat een
pundemie zo'n tien weken zou duren. Duar zitten we hu
ruim boven. We zijn hu twadlf jaar verder en het lijkt wel of
we weinig geleerd hebben. Het artikel van Lex Borger kijkt
teruy huur destijds. Verder in dit nummer artikelen die
verschillende uspecten en invulshoeken van BCM en
Crisismunugement uun de orde stellen. Het lijkt wel of het
onderwerp verschuift naar het begrip resilience. Is het een
nieuw buzzwoord? De definitie is niet dlfijd even duidelijk.
Een auntul urtikelen guun hier huder op in.
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‘resilience’ te komen. Er is noy
steeds sprake van ‘verzuiling’ tussen
disciplines die een rol spelen bij
crises en BCM, waardoor men langs
elkuur heen werkt en er yeen
centrale sturing is.

Een enyuéte over de Stund van
Zaken van BCM in Nederland ygeeft
het beeld dut er noy veel moet
gebeuren. Nuust het BCM-themu
noy een vijftal artikelen over
verschillende onderwerpen. Veel
leesplezier!
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INTERVIEW

Effectieve crisisbeheersing volgens Eelco Dykstra:

‘Denk aan de
holy shit-factor’

Zijn we gedoemd om pus te reugeren nuddat er iets kapot is gegaan?
Een vruay die internutionadl crisisexpert Eelco Dykstru weigert positief
te beuntwoorden. Zijn Amerikaunse collegu’s dudarentegen, met wie
Dykstra in 2006 de aunpuk van orkaan Katrina evalueerde, kwamen
tfoen tot een volmondiy ju’. Mensen zijn vun nature reuctief: een

weeffout in het mMenselike ras, was de conclusie van de Amerikanen.
Hierdoor lopenh we in het yeval vun een crisis steeds weer fegen
dezelfde obstukels uun. OMdut we hiet leren van eerdere crises.
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e sombere conclusie van zijn Amerikaunse

collegu’s zette Dykstra aun het denken. Hoe krijy

je mensen zover prouctiever om te gauun met

dllerlei vormen vun ellende die vunuit de
tfoekomst op ohs auf komen? Welke obstakels staan ons in de
wey om uit eigen beweying prouctief te zijn en te leren van
eerdere crises? Vragen die hij beuntwoordt met het door
hem ontwikkelde NUR-model, ofwel de Nine Universadl
Roudblocks. Negen obstukels waar we volgens Dykstra keer
op keer tegenaan lopen wanneer we te muken hebben
met een crisis. In een gesprek over moderne crisisbeheersing
in zijn woonplauts Den Hauy bespreken we met hem zijn “lijst
van frustratiepunten’ zodls hij de negen roudblocks ook
noemt.
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Figuur 1 - Het ‘Nine Universul Roudblocks' (NUR)-model.

We springen in het gesprek dl shel haar roudblock 9: hoe
yoed is ‘yoed yenhoey’'? Een vruuy die in het kuder vun
crisismunagement volgens Dykstra veel te weiniy wordt
gesteld. Terwijl vooruityuny in mModerne crisisbeheersing wat
hem betreft juist afhaungt van het stellen én beuntwoorden
vah deze vrady. “De vraay dwingt je hamelijk na te denken
over wut je nu eigenlijk wil. En de vraag maakt het moyelijk
resulfuten vun inspunningen kwuntificeerbuar te muken”,
benadrukt Dykstra, “Welke uitkomst acht je wel of niet
acceptabel? Waar heem je gehoeyenh mee? Loyische
vragen die in het kader van crisismunugement echter maar
weinig worden gesteld.” En dat laatste heeft volgenhs de
crisisexpert dlles te muken met de unygst om ufgerekend te
wordenh op het behuadlde resultaat, Of liever yezeyd op het
niet-behadlde resultaat. “Je ziet het bij politici”, geeft hij

denk aan de holy shit-factor

aan. “Zjj willen niet afgerekend worden op resultaat, maar

op hun intenties. Met dls gevolyg dat ze zich proberen te

verschuilen achter uitspraken dls ‘honderd procent

veiligheid bestaat niet’.” Wannheer je dls orgunisatie of

bedriff crisismunugement serieus heemt dun moet je

volgens Dykstra vooruf overeenstemming bereiken en

draagvlak creéren wat betreff de untwoorden op de

volgende vragen:

o Welke resultaten willen we wel en niet? En wat accep-
tferen we wel en hiet?

e Hoeveel muy dut kosten?

¢ Wie moeten dut yuun doen?

e Hoe meten we resultuten?

e Wauat zijh de gevolgen wanneer resultaten hiet worden
behauld?

“Bepudlde risico’s zijn hu eenmadl hiet te elimineren. Dat

moeten we ons redliseren. En vervolgens is het belangrijk te

weten hoe we om moeten guan met een incident wanneer

we ermee fe muken krijgen. Het beuntwoorden van boven-

staande vragen helpt daarbij.”

Dwarsverbindingen centraal

Het NUR-model is volgens Dykstra toe te pussen voor de
undlyse vun problemen én bij de zoektocht huur oplos-
singen. “Overdl wuar dwursverbindingen hodig of wenselijk
ziin”, benadrukt hij. Het leggen van dwdarsverbindingen
vormt wat hem betreft de kern van het model en dus de
kern van effectief crisisimanagement. Neem roudblock 3:
afstand tussen beleid en praktijk. Vah de heyen obstakels,
volgens Dykstra, wadrschijnlijk de meest universele. Er wordt
volgens hem nhamelijk het meest over gekluagd. Zowel door
beleidsmuakers dls door de prakfikmensen. In zijn bijdrage
uun het boek Grip op crisis (1) licht Dykstru de teyenstelling
dls volgt toe: “In het verleden heb ik wel eens uun beide
kanten yevruuyd wie hu dls eerste op de undere zou
moeten dfstuppen om de ufstund tussen beleid en praktijk
te verkleinen. Dut leverde geen verrussend resultuut op — de
andere kant moest eerst maar eens bij hen komen kijken...”
Als het guat over dwdarsverbindingen en het beluny
duarvan kun je nhiet heen om roudblock 4: vershippering —
fragmentatie. “"Waar we dis klein land groot in zijn”, verzucht
de crisisexpert. “Gemeenten, provincies, wuterschuppen en
dun ook hoy eens veiligheidsreyio’s”, somt hij op, waudrbij
voordl de veiligheidsregio’s hem een doorh in het ooy zijn.
“Duar hebben we dls Nederlunders foch geen enkele bund
mee. Niet emotioneel en ook niet vanuit historisch
perspectief. Provincies hudden we dl, wauurom hebben we
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denk aan de holy shit-factor

Hoe goed is 'goed genoeg™” Een viaag
die In het kader van crisisrnanagement
veel te weinig wordt gesteld

het onderwerp veiligheid niet daar belegd?”, vraagt hij zich
uf, Het volgende obstakel dat Dykstra in het kader van het
belung vun dwdarsverbindingen wil benadrukken s
roudblock 6: sumenspel tussen vooruf en wuchteruf,
“Sumenspel tussen risicomunugement, gericht op
preventie, en conseyuence Mmunugement, gericht op
recovery”, licht hij foe. “Investeringen op deze viakken die
los van elkuur worden gedauaun, leveren hiet dut op wut je
ervun verwucht. Ley ook hier dwursverbindingen”, geeft hij
uun. Om vervolgens te verwijzen huar de Amerikuunse
uitdrukking ‘The fime to repuir your roof is when the sun is
shining’. Probleem hier is dut geld moet worden uityegeven
enh werk moet worden verzet voordut een probleem eris. De
sehse of urgency, zouls Dykstra het formuleert is er op dat
moment hoy hiet. Terwijl dut gevoel vaun urgentie op het
moment dut een crisis speelt en viak duarna juist maximaal
is. Reden voor Dykstra om in het geval van roudblock 5:
concurrentie tussen risico, response en conseyuehtie fe
pleiten voor het juiste evenwicht tussen de drie. En-en-en in
plauts vun of-of-of.

Businesscase voor resilience
fyprofessionul governance en riskmunagement bij het
bestuur op de augenda krijgt. Dykstra verwijst direct haar
roudblock 8: rendement. “Je moet een businesscuse mauken
voor het investeren in resilience, veerkracht/weerbuarheid”,
is zijn udvies. "Dut je hier fe muken hebt met een virtueel,
niet-tustbaar, product en dito rendement maakt dit echter
lastig.” Wat investeerders terugkrijgen voor een dergelike
investering is volgens Dykstra lastig uit te leggen. En voor de
woordeh ‘dls het misgaat dan zijh de gyevolgen minder ery
dun wunneer je hiet hud geinvesteerd’, krijg je bij inves-
feerders niet direct de handen op elkaar, zo weet hij uit
eigen ervaring. Je moet wat hem betreft ‘meer impact
creéren’ om te komen fot een succesvolle businesscuse.
Handvatten die Dykstra hiervoor in het eerder genoemde
boek Grip op crisis geeft, zijn:
e Bedenk dut uls de directe schade zoveel is, de indirecte
schude vele mulen yroter is;
e Visudliseer en bereken wat de uitval van essenfiéle
voorziehingen betekent;
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e Wauat zijn de kosten vaun Mmautschappelike onrust en
ontwrichting;

e De rol van (her)verzekeraars,

Het NUR-model is volyens de crisisexpert heel breed
toepusbuar. Op elke crisis die leidt fot de uitval van kritische
infrastructuren. Aurdbevingen en overstromingen, punde-
mieén, maar ook aunslugen en georyguniseerde cyberaan-
vdllen. *Wanneer je het model conseyuent foepust dun kun
je het gebruiken dls diagnostische fool voor je orgunisatie.
Als thermometer om fe weten hoe je ervoor stuut op het
vlak van moderne crisisbeheersing. Je ontwikkelt zo,
ondunks de diverse stukeholders met ieder hun eigen
agendu, een yemeenschuppelik referentiekader. En
geleerde lessen worden confinu in de praktijk gebracht”,
vat hij samen.

‘Holy shit-factor’

Een belungrijke fip die Dykstra bedrijven en organisaties tot
slot wil geven om te komen tot effectieve crisisbeheersing,
heeft dlles te mMuken met, zodls hij het formuleert, de ‘holy
shit-factor’. Vrij vertauld: wat betekent dit voor mij? Hij doelt
hiermee op het belunyg om dls orgunisatie mMedewerkers
mee fe nemen in een verhaal. Hen mede-eigenuur te
maken van een probleem, maar veel belangriker hoy:
mede-eigenuur vun de zoektocht nuaur de oplossing. Om dit
te bereiken heb je niet dlleen experts nodig die
medewerkers met vuuk ihgewikkelde verhundelingen
wuaarschuwen of vertellen wat ze moeten doen. De impact
van zo'n wanpuk is volgens Dyksfra namelik niet diep
genhoeyd. "Je moet medewerkers een verhudl in weten te
trekken. Hen confronteren met wut hen duadwerkelijk te
wachten staat, En dudarvoor heb je verhalenvertellers nodig.
Zjj zijn numelijk door het schetsen van spaunnende ‘redlity-
fiction’- scenario’s in staut de “holy shit-fuctor’ te activeren.
Wauardoor medewerkers uiteindelijk zEélf met de oplossing
komen.”

Referentie
(1) Grip op crisis: Vun klussieke rumpenbestrijding huur moderne crisisbeheersing,
ISBN 978-90-9029456-8.
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Vervagende grenzen

De tijd yuut voort, de zomer is voorbij gyeviogen. Stormen teisteren met meer regelmuut de kustplauts
wuar ik woon. De wind beukt tegen de ramen, ze klepperen en muken zucht piepende yeluiden.
Oude enkelglus rumen in houten sponningen met ufyebludderde verf, eigenlijk wel foe uun een
onhderhoudsbeurt. Het leven verplautst zich hog meer terug haar binnen. Daar, op een kleine vierkunte
meter staat mijn laptop op een piepklein tufeltje. Zeker noy tot en met het einde van dit jaar is die
vierkante meter mijn werkruimte, de plek waar ik het leeuwendeel van de dagy zit te fikken, bellen,
Teumen (bestuut dit werkwoord ul?) en peinzen.

Maar het is eigenlijk helemual geen werkruimte. Het is een keukentufel. In mijn gezellige en kleine
uppurtement. Het is mijn huis, mijn thuis. De plek waar ik mij helemaal privé kan voelen. Muar in
tfoenemende mute voel ik me er hiet meer zo fijn en vrij. Mijn thuis is een kleine werkgevangenis
yeworden wuurin zukelijk en privé niet meer zo yoed te scheiden zijn. Al mijn colleyu’s komen met
regelmuat virfueel over de vioer. Teams heeft een blurfunctie die op Mijn laptop helaas niet werkt.
Maar zelfs dls ik mijn collegu’s mijzelf laat zien met een vage achtergrond, dun noy komen ze dllemadl
mijn huis in. Ik neem me voor om wat vaker virtuele meetings zonder beeld te doen. Maadr ook dut is
eigenlijk een lapje voor het bloeden.

Verwachtingen zijn ook verschoven. Werken vindt niet dlleen primair thuis plaats, de uren waarin
gewerkt wordt zijn ook udn het veranderen. De grenzen vun de duy worden opygerekt en daarbij ook
vaak impliciet adan anderen de verwachting dat zij daarin mee plooien. En nu zorgen juist die impliciete
verwuchtingen ervoor dut het zakelijk werkende leven noy meer plek opslokt in het privédomein. Het
voelt niet prettig en ook ietwat ongezond. Waar de grenzen schuiven wordt het belangrijker om soms
heel hard hee te zeggen en je eigen grenzen aan fe geven. En dat is hiet alfijd even makkelijk.

Ik spruk er een tijd geleden dul eens over met een vriendin. Zij had voor zichzelf een life-hack ontwikkeld
om grenhzen udn de duy te geven wuardoor ze minder last had van vervagende privacy en invusie
vun werk in je privédomein. Elke ochtend, 20 minuten voor zij beyint met werken, pukt ze haar tus in.
Trekt haar jus aan, loopt haar buiten en stapt op de fiets. Dun fietst ze een rondje door het dorp. Komt
weer thuis, hangt haar jus op, pukt luptop en telefoon uit de tus en yuut zitten werken. De werkduy ten
einde yekomen, herhadit dit ritueel zich ophieuw. En zo brengt ze duidelijke grenzen uan voor zichzelf.
Nu de rest van de collegu’s hoy.

bl
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- Auteur: Jelle Groenendudl is lector Risk Manugement & Cybersecurity uun de Huagse Hogeschool en udviseert dls zelfstundiy
adviseur publieke en private organisaties over risico- en crisismanagement. Hij is bereikbaar via j.groenendaal@hhs.nl.

Cybercrises vragen om
anticipatie en improvisatie

De ransomwaure-aanval op de Universiteit Maastricht (2019) en de wiperware-aaunval

op Muaersk (2017) hebbenh pijnlijk aangetoond dat grote incidenten hiet te voorkomen
ziin en zelfs kunnen uitmonden in een cybercrisis. De Mate waadrin orgunisuties in staat
ziin om de impuct van cybercrises te beperken, wordt onder undere bepuuld door de
bedrijffscontinuiteit- en crisisimunagement orgunisatie, Maar hoe richt je deze

beheersmudtreyelen udeqyuudaut in?
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et hieuwe Lectoruut Risk Munugement &

Cybersecurity van de Haayse Hogeschool gaat

deze en undere vragen op het shijviak van risico-

munugement en cybersecurity de komende vier
jaar onderzoeken. In dit artikel geven we dlvast een eerste
reflectie op busis van een auntal bekenhde wetehschuppe-
ljke inzichten. De mulware-aunval op de Universiteit
Muaaustricht en de wiperware-aanval op scheepvaart- en
fransportgigunt Maersk hebben onomstotelijk duidelijk
gemuukt dut cyberincidenten dermute veel impact
kunnen hebben op de bedriffsvoering dut er gesproken kan
worden van een cybercrisis. Een cybercrisis definiéren we dls
uitval, verstoring of misbruik van IT-systemen en/of diensten
die het voortbestuun, inteyriteit en/of repututie vun de
orgunisutie bedreigt en waarbij er onder (eenh perceptie
van) tijdsdruk en onzekerheid besluiten genomen moeten
worden. Naast grote impuct op de orgunisutie, kan een
cybercrisis een verstorende invioed hebben op muutschup-
pelijke processen. In het uiterste gevul zou een cybercrisis
volgens de NCTV kunhen leiden tof mudatschappelike
ontwrichting. Ter illustratie: door de uunval op Muersk raukte
de Rotterdumse APM Terminals bijvoorbeeld volledig buiten
bedrijff, wuurdoor schepen moesten uitwijken en er in de
haven bijna een verkeersinfarct ontstond (1).

Impact beperken

De cyberweerbuarheid van organisaties wordt bepuald
door hun vermoyen om cyberincidenten te voorkomen en
(dls ze zich voordoeh) de impuct ervan te beperken. Nu
purtijen zouls de NCTV steeds hudrukkelijker stellen dut grote
cyberincidenten hiet voorkomen kuhnenh worden (2),
moeten orgunisaties zich in foenemende mute guun
tfoelegyen op het freffen van mudatregelen om de impuct te
beheersen. Bedrijffcontinuiteitsmanagement (BCM) en crisis-
manugement zijn twee beheersmaatregelen die dadrvoor
bedoeld zijn. BCM is het proces gericht op het beheersen
van dreigingen die kunnen leiden tot verstoringen en
duurmee tot het hiet meer kuhnen leveren van producten
of diensten op wunvuardbuare, vooruf vastgestelde hivedus
(3). Hierfoe worden de dreigingen en belangrijkste orgunisa-
fieprocessen in kaart gebracht en vervolgens bepudlt hoe
de continuifeit in het gevadl van een verstoring yewaar-
borgd kan worden. Dit wordt beschreven in een zogeheten
bedrijfscontinuiteitsplan wadarin voor een aantal scendario’s
een handelingsperspectief wordt geschreven. Denk hierbij
aun wat te doen bij de uitval een kritisch T-systeem door
een putch of bij de onbeschikbuurheid vun een kantoor-
gebouw door brand. Crisismunagement kan gedefinieerd

cybercrises vragen om anticipatie en improvisatie

worden uls het vermogygen vun orgunisuties om zich voor te
bereiden en te reugeren op een (cyber)crisis en dudrvan te
herstellen (3). Crisismunugement komt in beeld wanneer het
bedrijfscontinuiteitsplun niet ufdoende is of ontbreekt voor
de situatie waarmee de orgunisutie geconfronteerd wordt.
De huidige coronucrisis is een treffend voorbeeld: veel
orgunisuties hadden geen rekening gehouden met een
lockdown en dudurmee de noodzuuk om grote delen van
het personeelsbestund thuis e kunhen luten werken. Een
crisismunugementteum kun in dat gevdl besluiten om de
cupuciteit thuiswerkplekken uit te breiden en thuiswerken te
fuciliteren.

Noodzakelijk onderzoek naar BCM

Veel van de kennis die voor de inrichfing, besturing en
orgunisutie van informatiebeveiliging gebruikt wordt, is
afkomstig uit (infernationale) standuarden. Dit geldt ook
voor BCM enh crisismanagement. Denk aan de ISO 22301 of
BCl ‘Good Pructice Guidelines’ voor BCM en de BS 11200 of
TS 17091 voor crisismunagement. Deze stundaarden worden
wereldwijd door vele orgunisuties gebruikt en zijn ontwikkeld
door professionuls die veel ervaring hebben in het
vukgebied. Nouur de werking en effecfiviteit van deze
stunduurden is hoy hiet veel onderzoek verricht. Dauarmee is
tot op heden niet uangetoond dut het implementeren van
deryelijke stunduarden leidt tot een hoyere confinuiteit of
beter beheerste (cyber)crisis. Empirisch onderzoek binhen
orygunisuties huur het functioneren en de effectiviteit van
BCM en cybercrisiimunagement is schuars. Toeyepust
ohderzoek is dauarom hoodzakelijk om te duchterhalen in
hoeverre en hoe orgunisuties zich udeyuuut kunhnen
voorbereiden en reuygeren op cybercrises.

Dat er eigenlijk hog muar weinig toeyepust onderzoek
geduun is huar de werking en effectiviteit van BCM en
cybercrisismunagement binnen orgunisuties, heemt niet
wey dut er dl een uuntul voorlopige bevindingen kunnen
worden geduun op busis vun bestaund onderzoek. In dit
artikel geven we hiervan enkele voorbeelden.

BCM is in theorie voordul geschikt voorspelbure risico’s (4).
BCM is gebuseerd op de klussicke munugementtheorie die
veronderstelt dat de wereld en duarmee orgunisuties in
grote mute voorspelbuar en (daardoor) beheersbaar zijn.
Het instrumentarium vun BCM is er dun ook op gericht om
orgunisutieprocessen en (kenbure) risico’s in kuart fe
brengen en vervolgens muutregelen te hemen die helpen
om de continuiteit te waarborgen dls zo'n vooruf geidentifi-
ceerd risico zich opeens Mmunifesteert. Voorbeelden vaun
deze kenbuare risico’s zijn een bedrijfsgebouw dut tijdelijk
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niet yebruikt kun worden door brund of een hiet functio-
nerend betulingssysteem door de uitval van een server.

Anticiperen op een cybercrisis

BCM kan bruikbaar zijn om organisuties voor te bereiden op
een scehurio wuurbij producten of diensten door een
cyberincident tijdelijk niet of niet op tijd yeleverd kunnen
worden. Zo kan er bijvoorbeeld een drauviboek worden
gemaakt voor wat te doen bij een grootschalige ransom-
warebesmetting of DDoS waunval, Hierbij zijih een aauntdl
aundachtspunten van belany. Ten eerste moet beducht
worden dut veel bedrijffscontinuiteitsplannen handelingsper-
spectieven bevutten die uityuan van de veronderstelling
dut het netwerk en de reguliere communicutiemiddelen
zouls e-muil en telefoon beschikbuar blijven fijdens een
verstoring. Muersk heeft uunyetoond dut een cyberincident
kan leiden tot een complete uitval van het [T-netwerk en
systemen. Duurdoor kon er geen yebruik gemuukt worden
vun e-muil en telefonie (die ufhankelijk zijn van het hetwerk)
met dls gevoly dut het merendeel van de plunnen niet
uitgevoerd kon worden. Hetzelfde zou kunnen gebeuren
wunneer een hetwerk yecompromitteerd is en duardoor de
communicutie niet meer fe verfrouwen is. Ten tweede en
voortbouwend op het vorige punt, is dut veel bedrijffsconti-
nuiteitsplunnen digitudl worden opyeslugen en bij een
mogyelike uitval van het netwerk dus hiet meer benaderd
kunnhen worden. Ten derde moet rekening yehouden
worden met het risico dat back-ups besmet kunnen worden
met kwaaduardige softwure die zich bijvoorbeeld drie
muunden stilhoudt zodut er geen mogyelijkheid meer
bestaat om teruyg te gaun haar een schone versie (fenzij de
buck-ups hoy luanger terugguan en/of er hoy offline buck-
ups zijn yemuukt). Ten vierde moet bij een scenario van een
grote runsomwurebesmetting rekening yehouden worden
met de belusting voor de [T-orgunisutie om een yroot
auntal werkstations op te schonen en ophieuw in fe
spoelen.

De tweede bevinding is dut een planmatige respons die
BCM kenmerkt ulleen effectief kun zijn wunneer die respons
met enige regelmaat beoefend en uityevoerd wordt (5). De
conseyuentie van deze bevinding is tweeledig. Ten eerste
betekent het dut BCM voordl geschikt is voor (kleinere)
risico’s die zich met ehige regelmaat manifesteren, zodut er
een feedbuckloop kun onfstaan fussen plan en uitvoering
en de plunnen niet verworden fot “pupieren fijgers’. Ten
fweede betekent het dat BCM zich muar kan richten op
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een beperkt auntdl risico’s, omdut de fijd die hodig is om
plannen fe testen beyrensd is. Een yoede BCM orgunisutie
beperkt zich duarom op een auntal meest voorkomende
(kenbure) risico’s en zorgt ervoor dut inzichten uit testen,
oefenhingen en echte incidenten verunkerd worden in de
plannen en frainingen voor personeel.

Snel veranderende omgeving

BCM kent echter ook een uuntul beperkingen. De derde
bevinding is dat BCM minder geschikt is voor orgunisatieom-
gevingen die uun veel verundering onderheviy zijn. BCM
legt veel nudruk op het documenteren van orgaunisatiepro-
cessen en het vustleyygen vun een responsstrateyie die pust
bij hoe de orgunisutie op pupier beschreven is. In de pruktijk
blijkt echter dut die omschrijving vadk niet meer actueel is
op het moment dut er een verstoring optreedt. IT-systemen
zijn bijvoorbeeld uitgyefuseerd of juist in productie genomen,
bepudlde sleutelpersonen zijn door een reorygunisutie niet
meer werkzaum in de orgunisatie of een leverancier is
vervangen. Hoewel in het bedrijfscontinuiteitsmunage-
mentsysteem (BCMS) in de regel wordf opgenomen dut
plannen jaarlijks herzien moeten worden of vaker bij grote
veranderingen, lijkt de orgunisatiepraktijk weerbarstiger (4).
Sommige orgunisuties en hun omyeving zijn zo uun verun-
dering onderheviy, dut het ondoenlijk is om te dllen tijde
een uctueel en diepyuund beeld te hebben van dlle
kritieke processen. In dergelijke omyevingen loopt BCM
vauk achter de feiten aan en is veel van het voorberei-
dingswerk verspilde moeite.

Zwarte zwanen

Naust de kenbure, kleine risico’s zijh er ook hoy een aantadl
bedreigingen die zich niet voordf luten kennen. Donuld
Rumsfeld noemde deze ‘uhknowh unknownhs’, ofwel
impactvolle, onvoorspelbare gebeurtenissen die per
definitie buiten het bereik van risicobeheersing en dus BCM
liggen. De vierde bevinding is dun ook dat BCM hiet goed
overwey kun met waut Nussim Nicholus Taleb ‘zwarte
zwdunen’ hoemt. Eén van de eerste stuppen van BCM is het
identificeren vun bedreigingen en bepulen in hoeverre
deze dreigingen een risico voor de orygunisutie vormen.
Grote, impuctvolle gebeurtenissen luten zich echter niet
altijld adeyuuat voorspellen. De huidige coronucrisis laat dit
fradi zien. Grieppundemieén komen zo om de puur juur
voor, muur de huidige wereldwijde reuctie met yroot-
schulige lockdowns en reisrestricties zijn noy nooit eerder



vertoond. In de luutste vijf juarrapportuges van de Globul
Risk Rupportage van het World Economic Forum (WEF) -
VOOr risicomanugers een belangrike bron - stond infectie-
ziekte dan ook hiet in de top 10 van meest waarschijnlijke
yrote risico’s. In de luutste editie van 2020 bunhyelde infec-
fieziekte onderaun de ranglijst van risico’s met grootste
impuct. Sdillunt detuil: COVID-19 of coronu komen
helemadl niet voor in het op 15 junuuri 2020 gepubliceerde
rapport (6).

Een belungrijke beperking van een plunmatige respons is
bovendien dut de plunnen weinig houvust bieden wunneer
de werkelijkheid anders is dan in het plan beschreven wordt.
Als bij een cyberaanval de systemen veel langer platliggen
dun van tevoren verwacht, of er treden onverwdachte
cuscude-effecten op, zul de orgunisutie dus ter plekke
inzicht moeten krijgen in het probleem en een responsstru-
tegie moeten bepulen en uitvoeren. Dit is het domein vun
(cybern)crisismanagement,

Improviseren als een jazzmusicus

Crisismunugement helpt de orgunisutie om shel expertise en
manduat bij elkaar tfe brengen en (zodoende) betekenis-
volle beslissingen te hemen. Crisismunagement speelt zich
veeldl op drie hiveaus uf: operationeel (bijvoorbeeld in het
SOC of CER), tuctisch (hoofd CERT) en strateyisch (CISO)
(7). Hoewel cybercrisismunagement nhauwelijks
onderzoek is verricht, kunhen er wel op busis vun de
dlgemene literatuur over crisismunugement een aantal
conclusies worden getrokken. Ten eerste blijkt uit onderzoek
dat professionuls onder crisisomstundigheden ferugvullen
op routinegedruy en daurdoor doen wat ze dltijd ul deden
(5). Een belungrike aanbeveling is dun ook om de
(cybern)crisisorgunisutie zoveel moyelijk fe laten aansluiten
op de reduliere orgunisutie en van mensen fijdens crises
geen contra-infuitieve haundelingen fe verwachten c.y. te
vragen. Dat mensen tijdens crises terugvallen op ingesleten
gewoonten, verklaart waarom uit evaluaties vaak blijkt dat
crisisdradiboeken en specifieke crisisplannen niet of hauwe-
liks geraudpleeyd zijh in de ucute fuse vun crises. De
wuarde van dergelijke plunnen zit hem dun ook voordl aan
de ‘voorkunt’: tijdens het opstellen muken ze experts en
munugement bewust van hun rol, tuken en verantwoorde-
likheid tijdens een cybercrisis.

Uit de literatuur blijkt dat improvisatie tijdens crises onvermij-
delijk is (8). In sommige yevullen zullen medewerkers
numelijk geen routine hebben opyebouwd voor de situdtie

naar

cybercrises vragen om anticipatie en improvisatie

wuarmee ze geconfronteerd worden of voldoet die routine
simpelwey hiet. Bij Maersk waren bijvoorbeeld ook verschil-
lende vormen van improvisatie zichtbaadr: bij een yebrek
aun IT boekte de orgunisutie hieuwe orders in via WhatsApp
eh Gmuil, beducht het een offline systfeem om contdiners te
labelen en stumpte het binnen enkele weken een totudl
nieuw [T-netwerk uit de grond (9).

Improviseren heeft dikwijls een hegatieve connotutie. Voor
sommigen suggereert improvisutie dut de orgunisutie hiet
voorbereid wus en beter voorbereid had kunnen zijn op een
bepudlde verstoring. In de wetenschappelike literatuur
wordt er echfer veel genuanceerder hadr improvisutie
gekeken. Improvisutie wordt gezien dls een hoodzukelijke
vaardigheid van mensen en orgunisaties om adeyuuut te
kunnhen reugeren op onverwuchte kansen en bedreigingen
(10). Het is een misvatting dat improvisutie geen voorbe-
reiding vergt. In de wetenschupipelijke literatuur wordt vaak
de dndloyie vun de juzzpianist gebruikt. Jazzpianisten
kunnen pus improviseren — dut wil zeggen dfwijken van de
stfandaard - wannheer zjj die standuard fotf in de finesses
beheersen (10). In de context van crisismunugement
betekent dit bijvoorbeeld dut crisisimunugementteums
regelmutig ‘standaard’ crisisscenario’s oefenen, maar ook
de ufwijkingen daarop. En leren strateygische crisismanage-
mentteums dat veel besluiten tijdens crises ‘in de frontlinie’
genhomen wordenh en hoe zij die besluitvorming zo goed
mogyelijk kunnen fuciliteren en waar nodig bijsturen.

Wees bewust van besluitvormingsvalkuilen

(Cyberncrises worden gekenmerkt door tijdsdruk,
onhzekerheid en de yrote beluangen die op het spel stauan.
Een derde conclusie is dut de literatuur luut zien dut profes-
sionuls onder deze omstandigheden in de meeste gevallen
adeyuute beslissingen hemen, muadr ook vatbaar zijn voor
besluitvormingsvalkuilen (5). Die valkuilen zijn van toepussing
op ieder hiveuu — operutioneel, tuctisch en strateyisch — dl
manifesteren ze zich soms op een undere Mmanier. De
betekenis voor de cybercrisismunagementpraktijk is dat
crisismaunagers bewust moeten zijn van deze valkuilen in hun
eigen besluitvorming en die van hun onhdergeschikten.
Bekende vulkuilen zijn de confirmutiebius (de heiging om
een initieel gevormde hypothese te bevestigen door dlle
gekregen informutie dls zodunig te inferpreteren en
vervolgens uitsluitend fe zoeken nuur aanwijzingen die de
hypothese bekrauchtigen) en gyezonken kosten (de heiginy
om een tuuk die de eindfuse hadert uf te willen Muken
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Help mee i het vormgeven
van het onderzoeksprogramma

Moet het onderzoek zich de komende jaren voordl richten op supply-chain
risico’s en cuscude-effecten? Of op de effectiviteit van security stunduarden
voor industrial control systems? Of zou het goed zijn dls de kosten-baten van
cyberinvesteringen beter wordt onderbouwd door middel van feiten? Geef je
mehing in de vragenlijst die het Lectoraat Risk Management en Cybersecurity
heeft ontwikkeld. Deze vragenlijst is bedoeld om input vanuit het werkveld op te
halen. De resulfaten worden gebruikt bij het vormgeven van het vierjarige
ohderzoeksprogramma van het lectoraat. Het invullen van de vragenlijst kost
slechts & minuten: https://bit.ly/2XHN7iP

omdut er veel fijd in heeft gezeten). Deze biuses kunnen
bijvoorbeeld optreden bij CERT professiondls die bij een
groot incident te luny een bepudlde hypothese proberen
te bekrachtigen. Het is aan cybercrisiimunagers om deze
vulkuilen te (h)erkennen en hier op te sturen.

Meer onderzoek nodig naar BCM

In dit urtikel hebben we op busis van de wetenschuppelijke
literatuur enkele BCM en cybercrisismunugement inzichten
beschreven. Wie de impuct van cybercrises wil beperken,
moet volgens de literutuur inzetten op unticiputie (BCM) en
improvisutie — wat met behulp van crisismanagement kan
worden yefaciliteerd en bijgestuurd. Velen vragen blijven
echter hoy onbeuntwoord en meer toegepust onderzoek is
nodiy. Een puar voorbeelden: hoe zien effectieve BCM en
cybercrisismunugementoefeningen eruit? Hoe ziet een
robuuste cybercrisismmanagementorganisatie eruit? Hoe kun
je BCM slim automatiseren zonder concessies te doen aan
de effectiviteit? In welke mate helpen besluitvormingsmo-
dellen bij het voorkomen van besluitvormingsvalkuilen door
cybercrisismunugementteums? Wat is de rol van de CISO in
crisiimunagement? Het lectoruut Risk Munugement &
Cybersecurity hoopt deze enh andere vragen de komende
jaren sumen met het werkveld te kunnen onderzoeken.
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Help! Een incident!

Toen ik drie dagen door mijn proeftijd heen was, verloor ik mijn onbeveiligde USB-stick op de
purkeerplaats van mijn het nieuwe werkgever, Mijn functietitel is ‘sociudl psycholooy cybersecurity &
compliance’... . | um not kidding you.

Ik help organisaties dus met het weerbadar maken van hun medewerkers fegen cyberdreigingen. Het
voorkémen van de menselijke fout; je computer niet open laten staan, geen vertrouwelijke stukken
mee haur buifen nemen, geen onbeveiligde USB-stick gebruiken, geen onbeveiliyde USB-stick
yebruiken, geen onbeveiligde USB-stick gebruiken... duf soort dingen. Je USB-stick niet verliezen staat
niet eens in dat lijstie, want dat spreekt uiteraard voor zich.

Natuurlik kan ik uitleggen waarom ik in die week hoy één keer die USB-stick mee moest nemen, en
wat er misging op de purkeerpluuts, Maar het feit bliift dut er een incident wus. Bij mijzelf, terwijl ik er
door mijn functie de hele duy mee bezig ben. Kun je haguun hoe dut is voor mensen wiens core
business heel ergens unders ligt. De luptop blijft soms even in de auto liggen omdut we er hiet mee
willen sjouwen, we laten een bezoeker onbeyeleid huur de uityuny lopen omdat we te ludt zijn voor
de volyende meetiny, we muilen een bestund even shel huar onze privémail om er ‘s avonds verder
uun fe werken.

Aan ons informatiebeveiligers de complexe tadk die incidenten te beperken. Hoe langer ik in dit

vuk werk, hoe duidelijker het mij wordt dut deze tauk bestaut uit twee subtaken. Ten eerste

nutuurlijk incidenten proberen te voorkomen. Maar hoe hard we ook ons best doen, we

kunnen incidenten hou eenmuadal hiet 100% voor zijn. Dudrom is onze tweede subtaak
minstens zo belunyrijk: de impuct van incidenten beperken.

Willen we in stuut zijn de impuct van incidenten te beperken, zullen we in ieder geval zo
snel moyelijk moeten weten dut er een incident is (yeweest). Dut klinkt logisch, toch
guat het in de praktik vaak anders. Juist doordut we erop hameren dat medewerkers
veilig moeten werken, kun er voor hen een drempel ontstuun om te melden dut er
iets mis is geguun. Dun kan men kiezeh voor zwijgen en hopen dut het voorbij guut,
Niet wat je dls informatiebeveiliger wil, want dls het niet voorbij gaat, ben je er laat
bij. Soms te luat,

Dus, werk adn het creéren vun openheid! Vertel medewerkers wat je van ze
Auteur: Inge Wetzer is verwucht dls het toch misgaat, Vertel ze dat het kan gebeuren. En dut je het wilt
sociudl psycholooy X weten. Dut je liever drie keer te vauk wordt gebeld dun één keer te weinig. Dut
cybersecurity & N het erbij hoort. Dat het niet stom is en het iedereen kun gebeuren. Muar dut ze
compliunce. Zij werkt bij % 3 wel de verplichting hebben om het te melden.
Securd, wadir zij zich druk . & Dus zo klopte ik, drie dagen hu het verstrijken van mijn proeftijd, aan bij onze
maakt over het menselijk e Informution Security Officer. Die me met een yrote grijns complimenteerde met
gedray in (cybern)security, . mijn openheid. Hij had humelijk de USB-stick zelf gevonden en wus voordl
en hoe dut te verbeteren. S g X benieuwd hoe ik zou handelen hu een fout. Fieuw, toch een klein beetje
Inge is bereikbuar viu e gesluugyd...
inge@securu.com. k
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never waste a good crisis

2020 is voordlsnoy een ‘inferessunt’ judr gebleken voor orgunisuties en hun

toeleveringsketens. Een dreigende hundelsoorloy tussen de VS en Chinu, de

naderende post-Brexit economie en de corondcrisis zetten organisaties er foe aan om

hun bedriffsmodellen drastisch fe herzien. Met hume de coronucrisis zorgt ervoor dut

iedere schukel uit de toeleveringsketen onder druk komt te staan. In het kader van

‘never wuste u good crisis” kunnen de huidige perikelen ook worden ygezien dls kauns

om te leren.

edrijffscontinuiteit muaakt net dls de vertrouwelijk-

heids- en integriteitsuspecten van informatiebevei-

liging steeds vuker integraal onderdeel uit van

risicomunugement. Hiermee lijken zowel informatie-
beveiliging dls continuiteit eindelijk de strategische
gunhuakpunten te hebben gevonden om bedrijffsbreed op
sfrategisch nivedu te moyen opereren. De corondcrisis
heeft aungetoond dut confinuiteitsplannen die bedrijven
op de plunk hebben liggen, niet dltijd specifiek genoey zijn
voor iedere situdtie. Of juist te specifiek waren gericht op
scenario’s die — fot nu foe - hiet hebben ygespeeld. Terwijl
scenurio’s wuur wél ul veel eerder fegyen zou moeten zijn
opyetreden, tfe weinig uundacht hebben gehad. Waaruit
weer blijkt dat het beheersen van de bedrijfscontinuiteit hiet
is fe vatten in een ‘one-size-fits-dll’-scenario. Het vergt inzicht
in de yrote diversiteit aun risico’s voor de confinuiteit in
dllerlei orgunisutieonderdelen en -uspecten zouls processen,
mensen, middelen, leveranciers en systemen. Pus dls duar
een goed overzicht van bestaat, kunhen pussende continui-
feitsmadtregyelen worden bepuald. Dat is best wat werk —
mauar is hodiy, én levert veel inzicht op in wuar de orguni-
satie nou eigenlijk om draait,

Verbeterslag

Net dls bij het risicomunugement dut wordt geduan om ‘in
control” te komen, zal het continuiteitsmanaugement een
forse verbeterslug moeten doorguun om 66k vun ehige
beheersing terzake te kunnen spreken. En dun gaat het om
meer dun dlleen denken in scenario’s. Want er zal ook
agunducht moeten zijn voor het fruinen van medewerkers,
het periodiek testen en ddnpussen van plannen, en -
wellicht het belangrijkste uspect - het blijvend herhalen van

dlle bovengenoemde stuppen om continu fe streven haar

verbetering en veranderingen binhen en buiten de orgauni-

sutie soepelijes te verwerken in de confinuiteitsplunnen.

Dus kort en goed: bedrijfscontinuiteit dls continu proces

verygt een consistente, prouctieve en procesmautige uunpuk

waarbij tfenminste aanducht wordt besteed aan:

e Het unulyseren vun risico’s en de yevolgen voor de
bedrijfsdoelstellingen;

e |mplementutie van muutreyelen en procedures om
risico’s te beheersen;

e Heft identificeren van verschillende dreigingsscenario’s;

e Business Impuct Analyses om de belaungrijkste risico’s en
usjpecten bij crises in kaart te brenyen;

e Het identificeren en implementeren van dlgemene
herstelstrategieén;

e |dentificutie vun culumiteitsscenurio’s;

e Oefenen met en festen van yeplunde procedures en
plunnen;

e Herhadld evdlueren van het risicomanagement en de
continuiteitsucitviteiten.

Supply Chain Management

Een belunyrik uspect voor veel orgunisuties in relutie tot
confinuiteit betreft de leveringsketen, ofwel de supply
chain. Het specifiek dls apurt onderdeel van de bedrijfs-
voering beheren van supply chains is in de voorbije jaren
steeds belungrijker yeworden voor het concurrentiever-
moyen van veel bedrijven. Het mondidle karakter van de
toeleveringsketen muukt deze ook steeds kwetsbuaurder
voor risico’s voor de bedriffscontfinuiteit. Hoe lunger en
complexer de keten, des te meer kans op fouten en ufbreuk
en des te kleiner de foutmarge voor het opvangen van
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vertragingen en verstoringen. De focus die ygeruime ftijd
heeft gelegyen op supply chuin-opfimalisatie om kosten fe
minimaliseren, heeft buffers verminderd. Het opvunygen van
vertragingen en verstoringen wordt daardoor steeds
moeilijker. De coronucrisis heeft veel bedrijven doen inzien
hoe kwetsbuar ze duadwerkelik zijn (geworden) voor een
ohderbreking in de wereldwijde, zoveel yecompliceerde
supply chain. De dfgelopen periode is gebleken dat
goedkope leverunciers met veeldl lahge doorloop- en
levertijden uiteindelijk minder betrouwbuur of flexibel zijn
dun gewenst. De economische risico’s die hieruit voort-
vloeien, zijn zeer reéel en zijn merkbuaur in zowat dlle
sectforen.

Zoeken naar zekerheidsequivalenten

Lange tijd werd voornumelijk yekeken naar efficiénte supply
chains en luge kosten. Dit lijken gelukkig niet langer de
(enhige) dimensies waadrop wadrdeketens worden beoor-
deeld. Het ligt voor de hand dut in de nusleep vun de
coronuctrisis veel bewuster huar risico’s wordt yekeken. We
zien hu Mmeer de hoodzuduk om vanweye de risico’s de
sourcingstrategie aan te pussen, door bijvoorbeeld
froductie of inkoop beter te spreiden, leveraunciers dichter
bij huis te zoeken (‘neurshoring’) en leverancierskwdlificuties
anders te definiéren.

Door de foegenomen risico-aversie zijn orgunisaties nu meer
gericht op zekerheid en proberen zij een buffer of voorraud
aun te leggen of dlternutieve leveringsmoyelijkheden tfe
zoeken. ‘Just-in-time’-leveringen worden vauker vervungen
door een ruimere fijdsplanning. Sommige organisuties
sourcen belunyrike componenten bij Meerdere leverun-
ciers; dut houdt die niet ulleen scherp muaur zorgt ook voor
redunduntie die de ufbreukrisico’s aunzienlijk terugbrengt.
‘Totul cost of ownhership” krijgt zodoende hernieuwde
agunducht, waarbij ook de kosten van verfraugde en
ontbrekende leveringen in ogenhschouw moeten worden
genhomen.

Dit geldt ook zeker voor de [T-supply chain. Soms kent een
orgunisutie nog wel dlle of bijna dlle IT-dienstenleveranciers.
Muaar slechts weinig organisaties kenhen ook de leveran-
ciers vun die leveranciers. Het is dudrdoor lastiy om fe
weten hoe de [T-ketens in elkuur zitten, enh hoy lustiger om
eruchter te komen hoe bijvoorbeeld de informautiebevei-
liging van de ketens zijn geregeld. Wie kent er niet het geval
Diginotur? Duur liet een IT-onderonderaunnemer een enkel
steekje vdllen. Einde Diginotar. Misschien loopt zoiets bij uw
orgunisutie niet zo snel uit de hand, mauar hoe weet u dut
eigenlijk?
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Ken de supply chain
De dufgelopen periode hebben veel ondernemers ad hoc
op situdties ingespeeld. Hierdoor zijn een aauntal gaten in de
zichtbuurheid en betrouwbuarheid vun de supply chain
blootyelegyd, maar wat zo ad hoc is gevonden, geeft te
denken dut er wellicht meer is. Duarom is het hu een goed
moment om de supply chain helemaal te evalueren en de
impuct vaun eventuele risico’s op de bedrijfsvoering fe
beoordelen. Uitzonderingen daargelaten, zal blijken dat de
supply chuin robuuster en wendbuarder moet. Dudrvoor zijn
zes strateygieén beschikbuar:

¢ Houd dagelijks veranderingen in de vraag in de gaten om
goed gevoel te houden bij de benodigde producten en
voorraden. Uit de dugelijkse veranderingen komen de
eerste signulen voort dut er misschien ‘iets” aan de hund
is. Bedenk daarbij echter wel dut schommelingen ook
gewoon dut kunnen zijn. Niet iedere ufwijking is het eerste
signhadl van problemen; soms is er niks. Maar zonder te
kijken, weet u hiet dut en of er iets aun de hand is. Voor
zover het yegevensstromen vun en naar de leverunciers
en afhemers betreft, zijn fegenwoordiy uitstekende tools
beschikbaar om dillerlei patronen te ontdekken — en de
uitzonderingen dudrop;

e Communiceer met de belangrijkste leveranciers over
eisen en wensen - wederzijds. Spreek ook eehs met
afnemers, of die wellicht wensen hebben waar u uit
service-ooygpunt makkelijk op in kunt spelen;

o Wees een transparante paritner, muuk goede ufspruken
en deel informutie, zodat uw leveranciers tijdig kunnen
inspelen op uw varidbele behoeften. Werken in de keten
betekent ook sumenwerken;

o Geef prioriteit aan (de juiste) klanten en producten. Niet
dlle producten hoeven even shel bij dlle ufhemers te
liggen, en wat kost dat wel niet? Beter is te weten wat de
Mmeeste kritische ufhemers zijn, waar de beste (beluny-
rijkste) marges worden gehauld en waar dus de meeste
gunducht aun moet worden geyeven. Weet welke
klanten en producten het betreft;

e Focus op continuiteitsmaatregelen voor die klanten of
producten met de hoogste marges en investeer werkka-
pitaal om de winstgevendheid te muximaliseren, verlies
van vitule klunten te voorkomen en reputdfierisico's te
minimaliseren;

o Beperk leveranciersrisico’s. Muuk een inschatting van de
mogyelijke toekomstige toeleveringsketen, inclusief
manieren om leveranciers te diversifiéren, en beoordeel
het kosten-butenvoordeel van onder andere het continu
ohderhouden vun dubbele fuciliteiten of routes vanuit de
‘fotal-cost-of-ownership’-gedachte inclusief de kosten



never waste a good crisis

Optimale voorbereiding zodadt U een
foekomstige crisis het hoofd kunt pieden

van onderbrekingen. De coronacrisis heeft de noodzauk
gungetoond om yoed te diversifiéren om verstoringen
van  kritische  componenten te beperken en
wenhdbuarheid te vergroten. Dit geldt ook voor IT. De
meeste [T-dienstenleveranciers werken met onder- en
zelfs onder-onderaunnemers. Daar kan hoy wel eens wut
misgauun. Weet wat waar gebeurt. Neem ook maudtre-
yelen dls het niet overdl even yoed yereyeld is met infor-
matiebeveiliging;

Evalueer de gehele supply chain. Zijn leveranciers,

afnemers, productiefuciliteiten en muguziinen op de

juiste pluutsen yevestigd? Zijn er verunderingen die u

moet overweyen yezien het kritiecke belunyg voor

producten en de moyelikheid voor verstoring? Hierbij
geldt ook dut die bovengenoemde onder-onderadun-
nemers weleens in een lund opereren wuar de orguni-
sutie liever niet mee te muken wil (of mMuy) hebben.

Zonder inzicht in wat hou uiteindelijk waar gebeurt, zal de

orgunisutie daadr pus te laat achter komen;

o Kies de verbeteracties met het meeste rendement voor de
korte en lange termijn. Gebruik hierbij hieuwe technolo-
ygieén die het beheer van hetwerken van leveranciers
vergemukkelijken wadardoor sighulen van verstoring
sheller doorkomen en zo shel moyelijk kan worden
ingeyrepen.

Verhogen van antifragiliteit

Muar hoe bereidt u zich dan opfimudl voor zodat u een
toekomstige crisis het hoofd kunt bieden? Een belungrijke
factor hierbij is het nustreven van untifragiliteit. Antifragiliteit
staat voor het vermogen van een organisutie om sterker te
kunnen worden vun tegenslugen. De optiehandelaar,
wiskundige en filosoof Nussim Tuleb urgumenteert dut men
tfe veel naar de wereld kijkt dls voorspelbare plek. We
hebben de neiging opfimistisch te zijn en niet uit te gaan
van ohverwachte gebeurtenissen. Op het eerste ygezicht
geen slechte eigenschup. Tot zich een totuul onverwuchte
gebeurtenis voordoet. Dun blijkt toch dut veel organisuties
niet veel meer kunnen doen dun dweilen en de kraun
dichten, meestul in die volgorde. Of zoluny het hoy hiet zo
ery lekt, tfegen steeds hoyere kosten blijven dweilen en
klugen dat de wuterrekening zo hooy wordt, duar zou de

overheid toch iets uan moeten doen.

Taleb stelt dat robuuste organisaties beter bestund zijn
feyen onverwuchte yebeurtenissen. Onder meer door
wendbuar te zijn en shel van koers te kunhhen veranderen
wuur hodiyg, door te diversifieren in producten, diensten en
grondstoffen, en door te experimenteren en innoveren op
het gebied vun mensen, producten en technoloyie. Wie
continu in beweying is, kan shel omschakelen naar verde-
digen en voorkomen dut iedereen er muar een beetje bij
staat dls de calamiteit vrij komt voor de keeper. En: *train like
you fight, then you'll fight like you frain’. Dat geeft zelfver-
frouwen dat dls er wat gebeurt, het hiet exact hetzelfde zal
zijn dls in een ygetraind scenurio maar men foch voldoende
voorbereid is om er zonder dl te veel schuade doorheen te
komen.

Maar bovendl zijn anfifragiele orgunisuties degenen die
zelfs beter worden van tegenslagen; ze komen sterker uit de
crisis dun ze wuren. Dit vergt veel inzicht in de huidige
orygunisutie en behulve dut innovutie continu doorguat, ook
inzicht in waar innovuties noy net hiet kuhnen - totdut een
crisis burrieres wegyneemt. Onder druk wordt dlles vioeibuar,
dus zory dan uctief vooruitgaung te kunhen boetseren. Als dit
aunsluit op een continu bewustzijn van de omyeving en de
veranderingen daarin, dun komen we dl dichtbij de agile
orygunisutie die zo vauk wordt gewenst. De orgunisutie is
dan niet dlleen agile in het ufppakken van de bal en feruy-
nemen van het initiatief — robuust — Maar kan dan direct
ferreinwinst boeken - de tuctieken waren dl geoefend en
kunnen nu dun eindelijk worden ingezet. Welke ideeén hebt
u op de plunk om robuuster en bovendien unfifruygiel te
kunnen optreden in de supply chain?

Dieper inzicht

Betekent dit dut u per direct untifrugiel moet worden om
een toekomstige crisis het hoofd te kunnen bieden? Zeker
niet. Maar, het is verstundig dieper inzicht te krijgen in
enerzijds uw vitdle systemen en processen en underzijds de
impuct die een onderbreking van de continuiteit met zich
meebrengt, zodut u de bedrijffsvoering en leveringsketens
continu robuust kunt houden — én wendbuar de toekomst in
kunt guan. ‘Never wuste u good crisis’, want wie weet
komen u en uw leverunciers er sterker uit.
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CMT, CSIRT, BCMIT, de rollen
en verantwoordelijkheden

Het aantdl cyber security incidenten heemt eerder toe dun df, Kleine, madr ook yrote,

yerenommeerde oryunisuties worden yetroffen. In eigen lund staut ons het
ransomwdare incident bij de Universiteit Muustricht noy helder voor de geest en in de
zomer wus Gurmin volop in het nieuws en zij zijin zeker niet de enigen die dit hebben

ervaren. De ufhankelijkheid van [T of ICT is enorm, eigenlijk onaunvaardbadr groot,
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CMT, CSIRT, BCMT, de rollen en verantwoordelijkheden

e harde rediliteit is dat bijna niemund dlternu-
tieven heeft, bijvoorbeeld een hundmuatige wijze
van werken, in situaties waarbij applicaties, het
netwerk of infernet niet beschikbuar of
bereikbaar zijn, bestanden ‘verdwenen’ zijn of gecompro-
mitteerd. In ernstige gevullen leidt dit tot een crisissitudtie
wuarbij de sumenwerking tussen verschillende disciplines in
de (fijdelijke crisis) orgunisutie vun doorsluggevend beluny
is bij het oplossen vun het probleem, udeyuute reuctie en
schudebeperking, zowel organisutorisch, financieel dlsook
met betrekking tot de reputdtie.
Elke orgunisatie wordt blootgesteld aan risico's. Velen zijn
veryelijkbuar, zodls ICT-uitval, een bedrijfsbrund, problemen
met gus, water en elekiru of extreem weer. Anderen zijn
specifiek, bijvoorbeeld dls yevoly vun wut bedrijven of
orgunisaties doen: zouls de chemische industrie, sofftware-
ontwikkeling, een bouwbedrijff, dutucenter, gemeente of
bakkerij. Ook waar orgunisaties gevestigd zijn maakt een
verschil: in de buurt van een luchthaven of haust een rivier,
dijk of daum. Of de buurman is bijvoorbeeld een chemische
fubriek of een olie-, opsluy- of distributielocutie. Risk
Manuagement, organisationdal en operationdl, is een must en
over het ulyemeen wordt dit redelijk yoed beheerst en
beheerd (yemaunayged). Deze uunpuk bestaut uit een reeks
processen en procedures die de besluitvorming en
prestuties ondersteunen en verbeteren. Het yeeft een
geintegreerd beeld van hoe goed een orgunisatie haar
specifieke risico set manuget. De wereld en heel specifiek
ohze (zukelijke) omgeviny, verandert in een shel tempo, dus
we moeten dllemual voortdurend onze ogen op de bul
houden. Voorbeelden zijn de gevolgen van klimaatveran-
deriny, Brexit, de hundelsoorloy VS versus China, COVID-19
en de niet echt gunstige ontwikkelingen op cybersecurity-
gebied.

ledereen afhankelijk van ICT

Tegenwoordig is iedereen afhankelijk van informatietechno-
logie, of we het nu leuk vinden of hietf, en we hebben deze
situdtie zelf gecreéerd. Als gevoly daarvan zijn informatie-
beveiliging en geygevensbescherming belungrijke
elementen waar aandacht aan moet worden besteed. De
EU-richtlijn *Concerhing meusures for a high common level
of security of hetwork and information systems across the
Union’ en de ‘General Dutu Protection Regulation” (GDPR)
zijin belungrijke driffveren voor dlle ICT-gereluteerde disci-
plines. ICT-afhankelijkheid maakt organisaties kwetsbaar en
we kuhnen hiet weykijken en doen of het ons niet zal raken.
ICT-uitval, niet ulleen technisch fulen, muar ook niet

beschikbuur zijn vaun applicuties, yegevensbestunden,
netwerken en toeguny tot infernet dls gevoly van cybercri-
mindliteit, veroorzaukt een enorme verstoring en kan voor
veel orgunisaties zelfs fataal zijn. Een kwestie die 25 jaar
geleden nuuwelijks bestond.

Orgunisuties kunnen worden geconfronteerd met een crisis-
sifuatie dls gyevoly vun een ernstige verstoring, dus Crisis
Munaugement en Business Confinuity Manugement zijn
voorwudrden voor een goed gemunugede orgunisatie en
in sommige lunden zijn deze zelfs verplicht. Onvoorbereid
zijn is niet ucceptubel en "We kijken wel dls er wat gebeurt”
is onmogyelijk, onverantwoordelijk en wordt zeker hiet
beschouwd dls een 'good business practice'.

Wat is Business Resilience?

Orgunisaties moeten stubiel, robuust en teyelijkertijd

veerkrachtig (resilient) en wendbuar (agile) zijn. Enige fijd

ygeleden is de fterm Orgunisutionul Resilience yeintrodu-
ceerd, hoewel er noyg geen overeenstemming is over hoe
deze te definiéren. Gezien de complexiteit vun het verbund
tussen onder meer resilience, risico en business confinuity
maunugement is het verstundiy om met resilience te
beginnen, omdat dit een soort overkoepelend karakter
heeft. Als het guut over resilience, of vertaald weerstands-
vermoygen (weerbuarheid) en veerkracht, dun moet deze
wel in de juiste context gepluatst worden. Hieronder een
auntual definities die voor het behoud van origindliteit in het

Engels zijn.

e Psychological resilience is the dbility fo mentally or
emotionully cope with u crisis or to return to pre-crisis
status guickly.

o Computer networking resilience is the dbility fo provide
and muintuin an ucceptuble level of service in the fuce
of faults und chullenges fo hormal operdtion.

e Material science resilience is the ubility of u mauteridl to
dbsorb ehergy when it is deformed elastically, und
releuse that energy upon unlouding.

e Organisational resilience (ISO 22316:2017) is the dbility
of an orgunization to absorb und udaupt in a changiny
environment.

e Organisational resilience (B$65000:2014) is the dbility of
an organisation to anticipate, prepare for, respond und
adupt fo incrementul chaunhge und sudden disruptions in
order to survive und prosper

Als we vertrekken vanuit de ladatste definitie, die iets speci-

fieker is dan de ISO 22316, dun is hoy hiet geheel duidelijk

wuadar risico en business continuity munugement pussen. Het

Security and Conftinuity (SECO) Institute heeft hieraan een

tb' INFORMATIEBEVEILIGING MAGAZINE 19



vervolg yeygyeven en een uantal disciplines sumengebracht
in wat zij noemen Business Resilience. De definitie duarvan,
voortbordurend op de Brifish Standard luidt:
‘Business Resilience is the dbility of an orgunisation to
anficipute, prepure for, detect, respond und adupt fo
substuntial change dand sudden disruptions in order to
survive und prosper by integrating management systems
that build resilience, und develop cupubilities for an
effective risk response thut sufeguards the interests of key
inferested puarties und restores the orgunization’s cupubi-
lities.”

Business Resilience is de integrdtie van een aantal disciplines

of expertisegyebieden gecombineerd in een gezamenlike

inspanning om de toekomst van een organisatie veilig fe
stellen in de continu veranderende omgeving wuarin deze
opereert, de veerkracht van uw orgunisutie op het moment
vun een ernstige verstoring. Het yuut hier over het combi-
neren van Risk Muhagement (RM), Information Security &

Dutu Protection (IS & DP), Business Continuity Munugement

(BCM) en Crisis Munugement (CM) op het juiste hivedu, met

dls doel een optimule uitvoering van de elementen fe

guranderen. Het is absoluut een uitdaging om de verschil-
lende expertisegebieden zo goed moyelijk te luten saumen-
smelten, ferwijl iedereen noy steeds in staut moet zijn
onufhankelijk te werken. En wie is vervolgens de eigenuar
vun dit proces? Voor veel orgunisutfies is dit onbekend
ferrein. Er moet uundacht worden besteed uan sumen-
werking, informatie-uitwisseling en het juiste nhiveau van

(systeem)inteyrutie.

Deze definitie van Business Resilience is essentieel voor het

opbouwen van een veerkrachtige orgunisatie, want wat de

doelen en doelstelingen ook zijn, dit is de kern van elk
bedrijf. ‘Hoe’ en "Wuurom’ elementen werdeh toegyevoeyd
uun de Brifish Stundurd definitie en de belungrike ferm

‘detect’ werd toegevoeyd, daar dit een ‘must have’ is voor

mensen die werkzaum zijn in Information Security. Bij SECO

Institute werd het woord 'substuntial’ in dit geval dls een

betere mutch ervaren dan ‘incremental’,

De belanyrijkste redenen voor het combineren van deze vijf

expertisegebieden zijn:

o Deze yecombineerde yebieden hebben dl een
gemeenschuppelijk doelstelling: het beschermen van
de kroohjuwelen vun de orgunisutie en het veiligstellen
van de toekomst;
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e Het koppelen van de inspunningen is een kwestie van
consistentie en codrdinutie door ufstemming, met tal
van synergiemogyelijkheden;

e De professiondls die werkzaam zijn in deze vijf expertise-
gebieden zullen veel effectiever en efficiénter kunnen
functioneren, ferwijl zij nog steeds in staat zjn om
onuafhunkelijk fe werken en zij hun onhpurtijdigheid
kunhen behouden voor die zakenh waarvoor dit vereist is.

De kern van een resilient organisatie

Uiteraard kunnen er undere elementen aan Business
Resilience worden toegevoeyd, bijvoorbeeld op busis van
het feit dut orgunisuties zich ih een specifieke brunche
bevinden. Zo moeten bijvoorbeeld bunken rekeniny
houden met specifieke wet- en regelyeving en eisen vaunuit
De Nederlundsche Bunk en dndere toezichthouders
(bijvoorbeeld EU-regelgeving en Buzel-akkoorden). In de
voedselindustrie zijn er specifieke kwdliteit en ‘food sufety
manufacturing’ regelingen (bijvoorbeeld BRC, IFS en ISO
22000) en ‘product fraud’ elementen die kunnen worden
toegevoeyd voor een optimale invulling. In de chemie-
sector zijn er veel lokule eisen, bijvoorbeeld vanuit OSHA.
Vanuit dit perspectief kan Business Resilience gezien worden
dls een soort ‘Joint Crisis Fighter', zouls de JSF, de hieuwe
‘Joint Strike Fighter' (de F-35), die zowel informdatie sheller kan
verzamelen dls delen dun welk under viiegtuiy dun ook.
Vanzelfsprekend dien je voorzichtig om te gaun met verge-
likingen, maar het verzamelen en delen van informatie is
wel in de kerh vun een resilient orgunisutie.

Samenwerken, informatie delen en integratie

Het verzamelen en delen van informatie fijdens bijvoor-
beeld een cyberincident, de inspunningen fijJdens de
sumenwerking fussen het Crisis Munugement Teum (CMT),
het Cyber Security Incident Response Teum (CSIRT) en het
Business Continuity Munugement Teum (BCMT), zijn cruciudl
en vun het grootste beluny, net dis tijdens elke undere vorm
vun verstoring die vun invlioed is op de levering vun geprio-
riteerde producten en diensten. In de ISO 22301:2019
Business Contfinuity Muhagement Systems — Requirements
(hoofdstuk 8.3.4) stunduard is een lijst opgenomen van
soorten benodigde middelen, die fen minste moeten
worden bepuuld om ygeselecteerde strategieén te imple-
menteren. Zie figuur 1.
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CYBER INCIDENT — SAMENWERKEN, INFORMATIE DELEN EN INTEGRATIE

Elke or ie kent de volgende typen
benodigd voor het leveren van producten en diensten:
i a) mensen;
b) informatie en gegevens;
c) fysieke infrastructuur zoals gebouwen,
les werkplekken of andere faciliteiten en
bijbehorende voorzieningen;
X d) uitrusting en verbruiksmaterialen;
e) systemen voor informatie en
communicatietechnologie (ICT);
=4 f) transport en logistiek;
& g) financién;
kg h) partners en leveranciers.

In geval van een Cyber Incident is er tevens aandacht
voor de volgende zaken vereist:
a) Vertrouwelijkheid van (persoons)gegevens;
R b) wet en regelgeving (incl. juridisch);
R c) merk en reputatie;
& d) ie met st

kehold.

en media.

Figuur 1 - Sumenhwerken, informdtie delen en integrdtie.

Bij het over elkuur leggen vun deze elementen en duaraun
yereluteerde uctiviteiten over de drie teums die betrokken
zijn bij een cyberincident, CMT, CSIRT en BCMT is het duidelijk
dut er elementen en middelen zijh die feum-specifiek zijn.
Zouls merk, reputatie en communicutie met belungheb-
benden en mediu, die worden beheerd door de CMT.
Beveiliging van (persoonlijke) informatie/geyevens worden
beheerd door de CSIRT en middelen yereluteerde uctivi-
feiten met betrekking tot de fysieke infrastructuur, zodls
gebouwen, werkplekken of undere fuciliteiten en bijoeho-
rende voorzieningen, uifrusting en verbruiksmuterivlen plus
fransport en loyistiek worden beheerd door de BCMT. Alles
in overeenstemming met hetgeen hiervoor vermeld over de
behoefte, en vuuk zelfs een vereiste, om zelfstundiy,
onhafhankelijk en ohpartijdig zaken uit te kunhen voeren.

Het is echter compleet duidelijk dut dlle undere middelen,
en met huame zuken dls het voldoen uun wet- en reyel-
ygeviny, betrokkenheid vun dlle teums vereisen, mauar in de
meeste gevullen met een under doel. Dit wordt duidelijk
wdahnheer het gaat om de informatiebehoefte. Zo is infor-
mutie over het cyberincident voor het CMT van het groofste
beluny om het ernsthiveau te bepalen en om onder meer
vust te stellen wat te communiceren aan wie, rekening
houdend met wederom funygerende wet- en regelyeving
enh moyelike specifieke voorschriffen die van toepussing

zijn. Voor het CSIRT is informutie een vereiste voor het proces
vun detecteren en udeyuuut reugeren, duar hier hun
specifieke veruntwoordelijkheid ligt fijdens een cyberin-
cident. Het BCMT heeft informutie hodig om de situdtie te
beoordelen en het juiste scenario uit te voeren om de
levering vun producten en/of diensten op uunvuardbure
vooruf yedefinieerde hiveuus voort te kunnen zetten. Het is
duidelijk dut het interpreteren en yebruiken van udlle
yedeelde middelen en elementen noy steeds een speci-
fieke teuminspunning is op busis vun hun specifieke
vereisten, muaur de beschikbuurheid van één unieke set van
elk op één pluuts is een voorwuadrde voor eeh succesvolle
reuctie in het yeval van, in dit voorbeeld, een cyberin-
cident. Sumenwerken, informatie delen en integratie zijn de
sleutelwoorden en teyelijkertijd uitdugingen, zie figuur 1.

Business Resilience Management Systeem

Op busis vun de ‘wehs’ om een yedeyen bedrijffsbeleid te
voeren en onder dlle omstundigheden de controle te
kunnen (blijven) behouden, dus inclusief adequuut
reugeren tijdens een incident, dienen de yenhoemde
vukyebieden te worden sumengebrucht in één munuye-
mentsysteem, het Business Resiience Manhugement
Systeem.

tb INFORMATIEBEVEILIGING MAGAZINE 21



CMT, CSIRT, BCMT, de rollen en veraniwoordelijkheden

Veel organisaties pevinden zich nog in
de ontwikkelingsfase als het gaat om het
Mplementeren von een BusiNness
Resilience Management aanpak

Elke orgunisutie dient een veruntwoordelijke functionaris
aun te stellen, waarbij de fitel niet van het grooftste beluny
is (Manager, Officer, Hoofd of Codrdinator bijvoorbeeld)
voor het beheer van de Business Resilience inspunning.
Deze functionuris is automutisch de eigenaar van het
Business Resilience proces. Optimudl is het wunhnheer deze
functionaris rechtstreeks rapporteert aan het juiste C-level in
de orgunisdtie. Dit is eigenlijk een voorwaarde voor een
succesvolle implementutie en uitvoering, maar wellicht voor
meniy orgunisutie noy hiet vollediy duidelijk. Een sponsor op
C-level is wel het minste en wie dut dun moet zijn hungt uf
van het soort bedrijf. Voor een bunk of verzekeraar ligt dit
vauk op het bordje vun de Chief Information Officer of
Chief Risk Officer, terwijl dit in de mudk- of bijvoorbeeld
voedingsindustrie, waar dit soort functies op een ander
niveau opereren, de Chief Finunciul Officer of Chief
Operuting Officer blijkt te zijn.

Uitdaging

Veel orgunisaties bevinden zich noy in de ontwikkelingsfase
dls het guut om het implementeren van een Business
Resilience Management aanpak en slechts een enkeling
heeftf een munugementsysteem ingericht. Het volwussen-
heidshiveau is dadrdoor noy steeds luay en een uitspraak
dls "Business Resilience is ingebed in de maunier wudrop we
hier werken" lijkt een brug te ver voor velen. Business
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Resilience is hoy steeds een reldtief jony vukyebied en
orgunisuties zijn op zoek haar richting, ondersteuning en
‘best practices’ om hun inspunningen te verbeteren en de
orgunisutie verder fe brengen. Het implementeren van
Business Resilience Munhugement en het creéren vun een
managementsysteem in elke orgunisatie met silo's, eilundjes
en koninkrijkjes, waarin de Vvijff expertisegebieden zijn
yevestigd, is voor dlle betrokkenen een uitduging. Om in dit
gevdl gebruik te muken van de krucht vun herhaling hier
noymudls één vun de redenen om dit te doen: de professi-
onuls die werkzaum zijn in deze Vijf expertisegebieden zullen
veel effectiever en effici&énter kunnen functioneren, terwijl zjj
noy steeds in stuut zjjn om onafhankelijk te werken en hun
onhpurtijdigheid kunnen behouden voor die zakenh waarvoor
dit vereist is. Een fantustische uitdaging voor de Business
Resilience functionuris.

Uit een recent onderzoek onder deelnemers uan een
webinar over dit onderwerp komt haar voren dut ongeveer
40% dl op de één of undere munier beziy is om deze vijf
vukygebieden met elkaar te verbinden of zelfs ‘volledige’
integrdtie nustreeft zodls hier bedoeld. Op de vrauyg of men
dit een yoede ontwikkeling vindt, reugeert huygenoey
iedereen: "Dit is de foekomst, duar is geen twijfel over
mogyelijk”. Waarvan akte.



COLUMN Berry

Verkiezingen, hoe moet dat nu?

We leven in een rare muutschappij op dit moment. Een onzichtbare vijund waart rond die pus
zichtbaar wordt dis je ermee besmet raukt. [k hoem de haum niet, want die horen we vauk
genoey. Wut natuurlijk in deze barre tijden wel dltijld doorguny moet vinden zijn de verkiezingen.
Stemhokjes zijn nutuurlijk beslist uit den boze en dus worden we min of meer yedwonygen om
verfoeide websites te openen waar je kunt stemmen.

Normualiter worden belangrijke stemmingen gedaan op bijvoorbeeld partijcongressen, maar die
kunnen ook de hodige verwarring geven. Graay verwijs ik kortheidshalve haar het partijcongres
van het CDA in 2011 waar op de uitzetting van Mauro kon worden gestemd. Chuos alom en dls
je chagrinig bent raad ik u dit filmpje aan (https://bit.ly/3kepDuw). Geweldig leuk en
vermuakelijk, maar het lijkt erop dat het CDA putent heeft op rommeldachtige verkiezingen, want
ook bij de verkiezingen vun de purtijleider van het CDA wordt sterk getwijfeld uan de uitsluy. De
eerste ronde moest helemudl worden overgeduan omdat een ethicul hacker aantoonde dat
het eenvoudiy wus om de verkiezingsuitsluy te beinvioeden. Inmiddels zijn dlle rondes yeweest
en blijkt de winhuur met een miniem verschil te heblben gewonnen. Het verschil in het aantul
stfemmen wus zeer beperkt, maar werd zowel door de winnaar dls de verliezer geuccepteerd.
Toch ontstaun er nu wat fwijfels, omdat onder andere de echtgenote van Tweede Kamerlid
Pieter Omtzigt nu het stemmen op haur mun, een pop-up kreey en bedunkt werd voor haar
stem op de tegenstunder. Er zouden meerdere mensen een verkeerd pojp-upje hebben gehad.
Zou dllemual kunnen, mMuar de hotaris is er zeker van dat dlles goed is geguun en dus is dut zo.

Bewust gebruik ik dit voorbeeld omdut deze verkiezingen natuurlijk helemaadl nergens over
guun, muar op 3 hovember staun de verkiezingen in Ameriku op de plunning. Met een
president die voorzichtiy yezeyd redelik onvoorspelbuar is. Die ul verschillende dreigementen
heeft geuit over de wijze wudrop gestemd wordt. Het is maar de vraay of de verkiezingen op
deze dutum doorgunyg vinden.

Ergens in junuari vindt de inaugurdtie plaats van de hieuwe president. Het verkiezingsstelsel is ery
complex en Russische inmenyginy is hiet ondenkbuar. Trump won de verkiezingen in 2016
onhdunks het feit dut hij miljoenen minder stemmen kreey dun Clinfon. Ik verwacht dut de
discussies over de einduitslag op 4 hovember zullen gudn beginnen en het is de vraay of er een
duidelijke winnhuur komt vun die discussies. Tegen de ftijd dut dit onvolprezen blud op de
deurmut vdlt, is wel bekend of de CDA-verkiezingen eerlijk zijn verlopen.
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COVID-19 als BCM booster

In een eerdere uityuve vun dit blud stond een artikel over het omyuun met de

yevolyen vun een pundemie (1). De directe uunleiding voor dut urtikel wus de

dreiginy vun een uitbrauk van de voyelyriep (HONT) in die tijd, met een terugblik op

de SARS-epidemie in 2003. Beide epidemieén hebben het hiet yehaald tot de stutus

‘pundemie’. Profetisch meldde Henk Zellenrath in zijn artikel dat “het een kwestie van

fijd is voordat de bom barst.”

it leek dl in 2009-2010 het yevul met de varkens-
griep (ook bekend dls HIN1 of swine flu). Ondanks
een officiéle pundemiestutus kon deze uitbrauk
niet herkend worden boven de normule seizoens-
griepcijffers. En het bleef ‘tegenvallen’: een uitbradk van
MERS die in 2012 beygon en hoy steeds voortduurt, heeft
moeite een epidemie yenoemd te worden. Tussen 2013 en
2016 woedde een Ebolu-epidemie in Afrika. Voor Europu
heeft dit weiniy gevolyen. Het leek wel of het pundemie-
scenurio in een BCM-impuctunalyse meer een theoretische
oefening wus dun een serieuze dreiging.

Klapper
En toen kwum de klapper, helemaal uit het niets. Vanuit
Wuhan kwam eind 2019 een hieuw coronuvirus, SARS-CoV-2,

die bij mensen een ziekte veroorzaakt, COVID-19, die het in
een puuar muunden tijd fot ‘pundemie’-status brengt.
Wereldwijd leidt COVID-19 tot een enorme belusting van de
gezondheidszory, in huur wielen gevolyd door een yigun-
tische economische schude. De cijfers zijn hooy (in augustus
2020 dul meer dun 20 miljioen besmettingen en meer dun 700
duizend doden). De muatregelen zeer ingrijpend: reisver-
boden, gedwongen sluitingen, verplichte quarantaines, thuis-
werken, ufstund houdenh en mondkupjes dragen zijn het
‘hieuwe hormadl’. In hoeverre was de COVID-19 pundemie
te voorzien? Niet. Het wus te verwachten, muar dut is iefs
anders. Wus de impuct te voorzien? Dut zeker wel. En er is
geen mooiere munier om dut te illustreren dun met yuotes uit
het urtikel van Henk Zellenrath:

‘Een pandemie is echter maar één van de vele mogelijke groot-
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schalige calamiteiten die u kunnen freffen zonder dat u daar iefs
aan kunt doen. Denk eens aan een gifwolk in de Botlek, of aan
Tsjernobyl. Ook kunt u dichtbij huis blijven en eens nadenken over
gevolgen waar u geen invioed op uit kunt oefenen zoals ‘just in
time’ toelevering. Heeft u wel eens gevraagd wat uw vitale
leveranciers aan BCP hebben gedaan? Is het onderwerp
onderdeel van een Service Level Agreement? De lijst mogelijke
calamiteiten is eindeloos lang.”

‘Veel van pandemieachtige rampen zijn geen calamiteit in de
fraditionele zin van het woord zoals die tot heden binnen BCP
vaak wordt gebruikt. Een calamiteit is een onverwachte gebeur-
fenis. HSN1 en vele andere rampen kan men echter al een aantal
Jaren vooraf aan zien komen. Nu komen ze alleen ineens snel
dichterbij. Dus onverwacht is het niet echt. U kunt het wat dat
betreft vergelijken met het Y2K-syndroom van rond de eeuwwis-
seling.” ‘Medewerkers worden besmet en besmetten op hun beurt
weer anderen, leveranciers kunnen niet aan hun verplichtingen
voldoen en beroepen zich op overmacht. Uw klanten laten niets
van zich horen of annuleren hun orders. Afhankelijk van het
(doemjscenario dat u schetst kan een dergelijke gebeurtenis
leiden fot een totale ontwrichfing van de maatschappij. De
gezondheidszorg werkt niet of zeer gebrekkig, beveiliging functi-
oneert niet meer.” ‘Ervaring leert verder, zoals recentelijk de
gevolgen in New Orleans als resulfaat van de  orkaan Katrina, dat
binnen zeer korte fijd na het wegvallen van het openbaar gezag
de eerste plunderingen een feit zjjn.”

Pandemiescenario

Uit deze teksten blikt dat COVID-19 zich yoed yehouden
heeft uun het pundemiescenurio zouls dut in 2006 voorzien
werd. Zellenrath heeft het over een auntdl uspecten die
ingevuld moeten worden, wil een BCP van nut zijh: business

COVID-19 als BCM booster
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continuity beleid en een duidelijke scope. Bij een pundemie

is het juist belunyrijk om die scope goed in de yuten te

houden, want het scenurio voor een pundemie wijkt af van

vele undere culumiteitsscenario’s, in Muutregelen die buiten

de bedrijffsscope yenomen worden en de impuct die het

veroorzuukt:

e Er zullen nufionuul en infernafionudl Mmuutregelen
gehomen worden om de pundemie te beperken;

e Er kunnen vun overheidsweye dwingende muautregelen
komen voor je bedrijf;

e Een pundemie zul 0ok je klunten, purthers en concurrenten
treffen.
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Dit muakt dut plannen voor een pundemie meer een “best
effort’-karakter zullen hebben, in pladts van continuiteitsgu-
ranfies fe leveren. Toch beveelt Zellenrath aan dezelfde
methodiek te yebruiken voor het muken vaun de pundemie-
plannen. Wat betreft de pundemie hebben deze plaunnen dls
hoofddoel:

e Voorzien in het welziin van medewerkers. Die heb je nodiy
om vitdle processen op te starten en gaunde te houden.
Tegelikertijld zijn ze mMmoyelijk een besmettingsbron.
Contuctbeperking onderling is dus hoodzukelijk, unders is er
niet voldoende personeel over. (In termen van deze fijd:
thuiswerken, dfstand houden, drukte vermijden en
mondkupjes drugen).

Z0 spoedig moyelijk de draad weer kunheh oppakken. Hier
hoort ook bij het contact houden met je relaties door de
pundemie heen, waarbij je kunt kiken hoe je hen zou
kunnen helpen.

Calamiteitscenario’s

BCM is de cupuciteit in een orgunisatie om te kunhen
omyuun Mmet een crisis die voortkomt uit een culumiteit.
Culumiteiten zijn incidenten met een luge kuhs van
voorkomen, die potentieel veel impuct hebben op de organi-
sutie en waar moeilijk preventief fegen te beschermen is. Wat
je duurom preventief doet, is de moyelijke culumiteitscenu-
rio’s inventariseren en plunnen hoe je in het geval van het
voordoen vun zo’nh scendrio een crisis zou adnpukken.
Omdut dit potentieel veel verschillende scenario’s zijn, en je
niet in detdil dlles wilt plannen, is het zadk om de plunnen
dlgemeen en flexibel fe houden. In het dlgemeen bevutten
BCM-plunnen voor elke fuse: voor, tijidens en hu een crisis.
Hiervoor kent BCM het BCP (Business Continuity Plan) om de
scope te bepulen (beleid, systemen, culumiteiten), verschil-
lende CMPs (Crisis Munaugement Plunnen) voor de uunpuk
van culamiteiten bij een crisis, en het DRP (Disuster Recovery
Plun) voor de terugkeer nuar hormual nd de crisis.

Het BCP zdl veeldl een aantal busisprocessen van dlgemeen
nut voor de orgunisdutie specificeren die op orde horen fe zijn,
zouls een recente BIA (Business Impuct Andlyse), incident
maunuygementproces, (IT-)usset munugementproces en een
communicatieplan. Omdat een crisis zeldzaam is, kun je je
voorstellen dut het meest yebruikte plun in een orgunisutie
het BCP is. CMPs en het DRP wordeh hiet vadk in crisissituaties
uitgevoerd, wat het nodig maakt deze regelmatig fe
oefenen, zeker jaarlijks. Ook dat is in het BCP gereyeld.

Een BCP moet pussen op en meeyroeien met het volwussen-
heidshiveau van de organisatie. |nhitieel zal BCM zich dlleen
richten op de kritieke bedrijfsprocessen en de belangrijkste
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externe afhunkelijkheden en zullen de plunnen een hooy
dbstractieniveau hebben. Nuarmate er meer geoefend
wordt, zal BCM zich meer ontwikkelen, worden de planhen
specifieker en het verfrouwen van de orguanisatie in de
plunnen ygroter.

Pandemie-specifieke maatregelen
Het is heel nuftiy om BCM niet dlleen binnen het bedrijf te
oefenen. Externe dfhankelijkheden kun je gezumenlijk
oefehen, met je leveranciers en afnemers, binnen je sector of
noy breder. Hierbij wordt sumenwerking in crisissitudties goed
beproefd, iets wut bij een echte crisis viekkeloos moet werken.
In de rest van het artikel geeft Zellenrath een overzicht van
muutregelen zouls die in het BCP, in het relevunte CMP voor
de aunpuk van een pundemiecrisis, en in het DRP kunnhen
worden opygenhomen. Hij constuteert al dat de punhdemie-
specifieke maatregelen vooral in het BCP komen. Een paar
opvdllende zuken:

¢ Inventuriseer de hoodzukelijke (IT-)middelen tijdens de crisis.
Hij noemt hier de [T-capuciteit in het algemeen, thuiswerken
enh videoconferencing. (In 2006 wus videoconferencing
noy iefs dut je upurt opzette, hu hebben we simpelwey
Teaums, WebEx en Zoom);

e Neem de moyelijke sociule gevolgen voor je medewerkers
op in je plunnen. Ze moeten moyelik thuiswerken omduat
scholen en kinderopvunyg gesloten zijn of openbuar vervoer
niet rijdt;

e Reken op een verzum vun 25%. Reyel op busis hiervan
vervuhgbuadrheid van medewerkers;

e Vermijd concentraties van medewerkers op kantoor. Bereid
de BHV voor met kennis over ziekteverschijnselen en
beschermende kleding. (Dit punt is rechts ingehaald door
massadl thuiswerken);

o Culumiteitsmuutregelen ophemen in SLA’s;

e Inventuriseer de risico’s vun ‘just-in-fime’-leveringen in jouw
loyistieke ketens;

e Onderzoek ulternutieven voor het hakomen van verplich-
fingen bij calumiteiten. Denk hierbij vooral aan hulp vragen
of bieden uun “bevriende’ orgunisuties;

e Houd rekening met de impuct op economische yevolyen
vaun de pundemie. Kunhen jij en je debiteuren gun hun
verplichtingen voldoen? Heb je je yeld voor andere zaken
nodiy?

Zo kun je aunh de hand van het artikel dl toetsen hoe
pundemie-proof de BCM-cupubility van jouw orgunisatie is;
door te beschouwen hoe een pundemie uls culumiteitssce-
nario in het BCP opyenomen is. Een crisis uls gevoly van een



pundemie heeft binnen de orgunisdtie hiet dlleen impuct
door de ubsentie van mensen door ziekte, muar zouls we
zagenh ook door de gevolgen van overheidsmuatregelen op
mensen, het veranderde gebruik en beheer van [T-middelen.
En dl je ketenpurtners zullen dezelfde impuct ook voelen, wat
zowel de toevoer- uls ufvoerketen onder druk zul zetten. Elke
afhankelijikheid van die keten vertudlt zich in potentiéle
impact op jouw orgunisdatie, zowel loyistiek en financieel. Je
ketenpurtners kunnen wellicht niet leveren of ufhemen, of
jouw bedrijf kun dut juist niet. Dit zou je duurin teruy willen
zien.

Paradoxen

Eén uspect dut voor undere crises geldt, is bij een pundemie-
crisis minder adnwezig. Doorguans heeft een crisis haast
finunciéle yevolgen ook een nheyutieve impuct op de
ygeloofwuardigheid en reputdtie van de organisdatie. Bij een
pundemie is dit minimaal, doordut de crisis zo breed gevoeld
wordt. Als we huur de huidige crisis kijken, dun zien we dut
bijna de hele maatschappij onder druk staat van de crisis,
wut doorwerkt dls economische krimp voor de hele sumen-
leving. En puaradoxadl zijn er ook orgunisaties die juist
welvaren bij een pundemie, omdut de vraayg haar hun
producten of diensten juist stijgt of omdut ze flexibel genoey

Rectificaties

COVID-19 als BCM booster

waren om shel in te springen op hieuwe vraay uit de markt.
Zouls bedrijven die mondkupjes gingen leveren of (onder-
delen voor) beudeminysuppuratuur.

Ervaring rijker

We hadden voor de COVID-19 crisis al zeker gehoey kennis
om business continuity yoed op orde te hebben. Echte
ervaring wus er hoy hiet. Noy niet eerder tijdens het IT-fijldperk
kwam een pundemie zo shel op en hud die pundemie zo
een yrote impuct op de sumenleving. Met deze ervuriny
rijker is onze bewustwording gegroeid en kunhen we een
boost geven uun de BCM-cupuciteit in de orgunisutie, Deze
boost zul er voor zorgen dut met hume communicutieverunt-
woordelijkheden en ketenafhankelijkheden goed in beeld
ziin, de orgunisatie zich flexibeler zal kunnen opstellen met
Mmeer ruimte voor credtiviteit. En bij orgunisaties die hier goed
uitkomen worden just-in-fime delivery strategieén en de
financiéle noodbuffers wadarschijnlijk hog eens goed onder
de loep yehomen.
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bedrijffshaam niet goed vermeld. De correcte haam van het bedrijf is Visma Connhect. Tim Janssen is werkzaam
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Securitylessen van mijn vader

Vier dingen die ik spelenderwijs van mijn vader leerde zijn ook toepusbuar in het

securitywerkveld.

Slalommen op je fiets is leuk en hoy leuker dls je het
doet in een haven. Zorg wel dat de aansluitende
frapper omhooy is dls je op de kade een vrije bolder
aun de waterkant wilt passeren. Anders val je met
fiets en dl in het water en wordt je vader (hij
bedoelde: mijnh opw) zeer boos. Met undere woorden: dls je
software automatisch periodiek het bestand -waar je aan
werkt- opslaat, maak dan aan het begin van elke werksessie
een veiligheidskopie. Met bijvoorbeeld een volghummer in
de haum. Zoddat je weggooi-actie in je afstudeerwerkstuk,
de onherstelbure hieuwe sorfering in een spreudsheet of de
moeilijke Photoshop-operdtie niet meteen onbedoeld wordt
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opyeslugen in de enige versie vun je bestund. Sommige
mensen zijn fanatiek met back-ups en kopiéren elk uur hun
hele harde schijf haar een extern exemplaar. Als je de lees-
baarheid van deze kopie hooit controleert, wees dun bij
een ransomwdare infectie niet verbadsd dls de malware ook
die volledige kopie van een uur geleden heeft besmet. Bij
back-ups met mMagnhetische tupes hanteert men het grooft-
vader-vader-zoon-principe. Zodat er dus dlfijd twee generu-
fies back-ups aanwezig zijn, met enige tijd erfussen en
wuaarbij de restore-mogyelijkheid regelmatiy wordt getest.
Ddat is hoy steeds een goed idee.



Een steen maakt een grappig yeluid op een

Duitse stuulhelm. Afgevuurd met een kutapult is

de enerygie vun de steen groter en het geluid

harder. Je kunt na enige oefening zelfs een staal-

helm van het duk van het schuurtje uf schieten.
Doe dit niet terwijl je er recht onder stuat, want zo'n val-
lende helm geeft door zijn scherpe rand rondom een flinke
shijwond in je hoofd en leidt tot behoorlik veel bloedverlies.
Stel je hebt een dlgoritme bedacht om gyeyevens te unoni-
miseren door de nudm van klant 1 te koppelen uun het
adres van klunt 2 en de woonplauts van klunt 3. Met een
geunohimiseerde productiedutubuse kan de business hiet
werken. Pus dudurom je unohimiseer-programma niet toe op
de live productiedutubuse, muur mauk dudrvan eerst een
kopie. Als het ulgoritme ufdoende unonimiseert, is het
immers hiet eenvoudiy teruy te drauien. Anders kun iemand
met inzage in het volledige bestund (een tester of zo, ik
noem maar iets) dat immers ook gyemakkelijk doen!

Mijn vader verkocht verzekeringen en ontving dls
tussenpersoon ulle schademeldingen in onhze
buurt. Duardoor had ik reeds dls kind over dl die
gebeurtenissen foeguny tot uctuele thredt intelli-
gence, die mijn vader tijdens het spelen, bij de
dugyelijkse net-uit-school-thee of uun de eetftufel met yede-
tdilleerde voorbeelden zeer uctionuble maukte voor mij.
Hij deed me voor hoe je het beste uchterstevoren op je fiets
kunt rijden. Alles is andersom: links en rechts op het stuur zijn
verwisseld en je teruygtraprem gaat huur voor. Verder zit het
onhyemukkelijk, dus je kunt het niet goed luhy uun een stuk
doen. En je ziet niet waar je heengudt, zodls bij reverse engi-
neering vun mulware. Toch wus hij zuiniy op zijn fiets die hij
nu yebruik ook telkens (en dafgesloten) in het schuurtje
stalde. Laat ferwijl je binnen bent bij het stallen van je fiets
niet je complete sleutelbos uan de buitenkant in het slot ste-
ken. Een inbreker kan jou hamelik met je eigen sleutels
opsluiten en rustig het hele huis leegroven. En omdut er dun
geen bruuksporen zijn, wordt de diefstul niet gedekt door
de verzekering. Het yuut er dus niet om &f je verzekerd bent,
bijvoorbeeld tegen computercrimindliteit en malware, maar
wut de precieze definitie van de dekking in de polis is. En
dut, wunneer je dl je wuchtwoorden opsluat in één puss-
wordmanuger, het hoodzukelijk is om dut ene wachtwoord
van dat programma uitstekend te beveiligen. Dus niet dl je

securitylessen van mijn vader

sleutels of eieren in €én mundje bewuren, wunt dun kuh je
ze dllemudl teyelijk kwijtraken. Overigens: dls je een waucht-
woordsysteem gebruikt met overdl “piefjepuk-2020° gevolyd
door FB, LI, WA voor respectievelijk Fucebook, Linkedin en
Whatsapp heb je weliswaar overdl andere wachtwoorden
die je yemuakkelijk kunt onthouden, muar loop je foch een
risico. lemund die één wuchtwoord van je onderschept,
kan duurmee yemukkelijk de undere wuachtwoorden
raden. En de eigenuur van de app, website of applicutie
(bij connectie via infernet) waar je een wachtwoord aan-
mauaukt, hoeft deze niet eens te onderscheppen. Je yeeft
hem/haar bij het reyisteren immers dut wuchtwoord zelf.
Duat jij op het invoerscherm sterrefjes ziet, betekent niet dut
de ontvanger het niet kan lezen en onversleuteld opsladn in
een wachtwoordentabel.

Mijn lautste voorbeeld guut over communicutie.
Mijn vader leerde me duat lezen leuk en nuttiy is,
omdut je jezelf er dltijd (bij regen en zonneschijn)
mee kunt vermuken en dut je er vrijwel dlles mee
kunt leren. Hij deelde zijn praktikkennis (zie hier-
voor) en schonk me verder uuandaucht, tijd en liefde en werd
zo Mmijn trusted advisor. Als hij iefs zei, geloofde ik dut direct.
Toen we een keer tijJdens een boswundeling een weilund
omringd door schrikdraud zagen, wist ik ul genoey door het
lezen van het waarschuwingsbord. Mijn vader vertelde me
duat je niet uun het draud Moest komen en zeker niet met
natte handen, bijvoorbeeld nha het zwemmen.
Later leerde ik tijdens mijn NLP-studie dut ik zowel in de visu-
ele (lezers, kijkers) uls de auditieve (luisteruurs, foehoorders)
groep viel, yuu ygeprefereerde communicutiestijlen. En op
die NLP-voorkeur representdtiesystemen moet je inspelen
om je security awdreness boodschup goed over tfe |uten
komen bij je doelgroep(en).

Door bovengenoemde lessen bleef ik gelukkig buiten de
derde ygroep mensen, die communicutie over security zelfs
niet wil geloven dls het duidelik is opygeschreven en met
grufieken en schemu’s is toegelicht. En ook niet wil luisteren
dls een betrouwbudr iemund geduldiy en met uunspre-
kende () voorbeelden de risico’s in een presentutie uitleyt.
Neen, deze luutste groep (de voelers) kun dut iets op secu-
ritygebied yéén yoed idee is heluus ulleen ontdekken door
zelf op het schrikdraud te plussen.
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De stand van zaken
van BCM in Nederland

Op 9 juni 2020 is een enyuéte yepubliceerd met het doel nu te guun hoe BCM in

Nederlundse orgunisuties is ingevoerd. Dit verslay is het resultaat van de enquéte tot

1 september 2020 en is 34 mual ingevuld.
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e ehquéte is bekend gemuakt via Linkedin, Twitter,
verzoek uan provincies en gemeenten en delen door
danderen in ons netwerk en persoonlijke uithodigingen.
We hebben niet het bereik gevonden wadrop we
hadden gehoopt. De reden hiervoor is ons niet bekend.
Daagrom blijft de enyuéte noy openstaaun en wunneer er
duartoe uunleiding is worden de resultuten bijgesteld.

Met 34 ingevulde enyuétes moeten we voorzichtig zijh met het
frekken van (harde) conclusies. Toch kunhen we er wat mee en
zullen we een wuntul vragen en dantwoorden met een
toelichting weergeven.

Wat is Business Continuity Management?
We hebben dit dls volgt omschreven:
“Business Confinuity Munugement is het geheel uun sumen-
hangende uctiviteiten dut erop is gericht dut een orgunisatie
in beeld heeft welke bedreigingen, risico’s er op een orguni-
sutie rusten en welke (gevoly) schade deze kunnen veroor-
zaken dls bedreigingen manifest worden” De ward vun de
bedreigingen worden geinventariseerd door middel van het
uitvoeren vun een Bedreigingen en Kwetsbuarheid unalyse, de
(gevoly) schude wordt in beeld gebracht door middelen van
het uitvoeren van een Business Impact unalyse. Het beeld van
bedreigingen kun zeer divers zijn en overdl in de orgunisatie
uunweziy zijh. Sleutelwoord in Business Continuity Munugement
is dun ook ‘sumenwerken”! Om het munifest worden vun
bedreigingen, risico’s te kunnen beperken stelt een orgunisatie
nudut het bedreigingenbeeld is vustyeleyd een Preventieplun
op Mmet het doel geconstuteerde bedreigingen, risico’s te
kunnen guun beheersen. Op busis van een (gevoly) schade-
beeld: bedreigingen zijn munifest ygeworden, stelt een orguni-
sutie een repressieplan BCP (Business Confinuity Plan) op
waarin de volgende plannen zijn opgenomen:

1. Bedrijfshulpverleningsplan met dls doel: op het moment van
munifest worden van de bedreiging / het risico; de veiligheid
vun bezoekers en medewerkers te waarborgen;

2. Een crisismunugement- en crisiscommunicutieplun om hu
het manifest worden van een bedreiging/risico de gevolgen
en reputdtieschude te kunhen beheersen;

3. Herstel (recovery') plannen; vaak maatwerk afgestemd op
de udrd en omvany van de orgunisdtie.

Veel bekende plunnen vun het onder 3 yenoemde zjn: IT -,

Werkplek uitwijk maar ook plannen wadarmee ernstige informa-

tiebeveiligingsincidenten kunnen worden beheerst.

Het algemene beeld van de enquéte
Verschillende sectoren hebbenh deelyenomen wun de
enyuéte. Vun orgunisuties die de enyuéte hebben ingevuld
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had het merendeel (70,6%) meer dun 1000 medewerkers. Het
zou erop kunhen duiden dat in kleinere organisaties BCM hoy
niet echt zijn plauts heeft ygevonden. Vunuit de bunk & verzeke-
ringssector hadden we ook wat meer deelnume verwacht
evendls vun Gemeenten en Provincies. Vun diegenen die de
enyuéte hebben ingevuld hebben we een aantul enyuéte-
vrugen in dit verslug opyenomen en voorzien van een
toelichting.

Vraag: Is er op strategisch niveau een proceseigenaar
benoemd?

Om het BCM-proces gyoed in een orgunisutie verankert te
krijgen moet er op strateygisch niveuu voldoende uaunducht en
draugvlak zjjn. Dit kan worden bewerkstelligd door op strate-
gisch hiveau een BCM-proceseigenuar fe benoemen die
eindveruntwoordelijk is voor de werking en de resultuten vun
het proces. Uitwerking van de BCM-uctiviteiten worden door
de proceseigenuar gedelegeerd haar een BCM-groep op
factisch en operdtioneel hiveau. Gelukkig zien we dut bij de
meeste orgunisuties een proceseigenaar is benoemd (82%).
Duar waar dat niet het gevdl is kun je, je afvragen “voor wie
doe je het dun?”

Vraag: Is het budget toereikend voor het BCM-proces?

Elk proces heeft een budyet fe besteden. Dit geldt ook voor
het BCM-proces. Juurlijks dient bij de budygetronde door de
BCM-groep op factisch niveau een opyave worden gemaakt
voor het hodige budyget voor o.u. onderhoud vun het proces,
plannen, muatregelen, testen en oefenen. Orgunisuties waar
het budyet toereikend (62%) is, moyen zich ygelukkig prijzen,
ferwijl bij orgunisaties waar dit niet het geval is het een “survival
of the fittest” wordft.

Vraag: In onze organisatie wordt in silo’s gewerkt

Om BCM een succes te laten zijn in de organisatie is, zodls
hiervoor dl geschreven, sumenwerking in een organisatie van
enhorm beluny. Indien sumenwerking ontbreekt dun zal dit
direct ten koste guun van de kwdliteit van het Business
Continuity Munugement Proces en de producten, plunnen die
dit proces voortbrengt. Als binhen orgunisuties het beeld is
zodls in figuur 1 is aangegeven, dat is duat zeer verontrustend.
Advies uun deze orgunisdties is dun ook: gu samenwerken!
Orguniseer het proces zodunig dat bekend is wie wadrvoor
veruntwoordelijk is en breny dit in uiting in een BCM-
orgunoygram. Om silowerking te voorkomen zal er vaak eerst
een bewustwordingscampuagnhe moeten worden uitgevoerd.

Vraag: Is er BCM-beleid opgesteld?
Doel vun beleid is dut in dit gevul richting wordt yegyeven uun
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Geef de score van uw organisatie aan

34 antwoorden

Figuur 1: 1= helemudl mee eens, 6=helemuul mee oheehns

Business Continuity Munugement in een orgunisutie. Hiermee
kan ook worden voorkomen dut silo werking blijft plaatsvinden.
De meeste orgunisaties die de enyuéte hebben ingevuld
hebben een BCM-beleid opyesteld (88%). Een udvies aun
orgunisuties die dit hoyg hiet hebben gedaan is om dlshoy
beleid te yuun opstellen. Zonder beleid ligt silo werking ook hier
weer op de loer en moyelijk dut het proces zich niet in de juiste
richting beygeeft.

Vraag: Worden er periodiek Bedreigingen en Kwetsbaarheid
analyse uitgevoerd?

Eén vun de stuppen uit het Business Continuity Munugement
proces en één vun de belungrikste pijlers voor het Business
Continuity Plun (BCP), is het periodiek uitvoeren vaun een
Bedreigingen en Kwetsbuarheid unalyse. Als deze stelselmatiy
goed wordt uitgevoerd met dlle betrokkenen in de orgunisutie
dun krijgt de orgunisutie de beschikking over het totule bedrei-
ygingenbeeld dut op de orgunisutie vun toepussing is en kun
prouctief yekeken worden haar preventieve muatregelen
waar dat hodig is. Als het bedreigingenbeeld niet bekend of
onvollediy is, is het zeer goed moyelik dut een orgunisutie
plotseling wordt geconfronteerd met een dun onverwachte
muar waarschijnlijk zeer ongewenste gebeurtenis. We zien bij
de meeste orgunisutie de Bedreigingen en Kwetsbuarheid
danalyse periodiek wordt uityevoerd. Aun de orgunisaties die dit
niet doen of hoy hiet yeduun hebben (156%) is foch wel het
advies dit zo shel moyelijk te doen.

Vraag: Worden er periodiek een Business Impact Analyse
uitgevoerd?

Een tweede belangrike pijler die informutie levert voor het
opstellen van het Business Continuity Plun (BCP) is het periodiek
uitvoeren van Business Impuct Analyse (BIA). Uitkomsten van
een BIA sfelt een orgunisdtie in staut om vroegdtijdiy maatre-
gelen fe kunnen invoeren en plannen te kunnen opstellen om
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gevolgschude die in de BIA wordt geinventariseerd te kunhen
guun beheersen. Met de uitkomsten vun een BIA kan een
orgunisutie een kosten- buten unulyse muken voor wat betreft
het redliseren vun gevolgschade-beperkende maatregelen. Bij
veel orgunisuties die de enyuéte hebben ingevuld wordt de
BIA jaarliks uitgevoerd (41%) maar ook dls er zich wijzigingen
voordoen in processen, yebouwen, bedrijffsmiddelen, wetsuaun-
pussingen etc. (29%). Zonder het uitvoeren van een BIA (20%)
zal het moeilijk, zo niet onmoyelijk zijin om Mmuatregelen fe
freffen om yevolyschude fe kunnen beheersen zodru een
bedreiginy, risico munifest wordt.

Vraag: Wat is de gemiddelde testfrequentie van het BCP of
delen ervan?

Doel van het festen, foepussen van het BCP is om de werking
aun fe fonen van de muatregelen en de plannen die door het
BCM-proces zijh voortgebracht. Als er niet periodiek wordt
getest dun zal dit in geval een bedreiging munifest wordt voor
een oryunisutie vérstrekkende yevolgen hebben om dut de
muatregelen/plannen niet werken en ‘kapitadlvernietiging’
vun dlle inzet en investering in muatregelen op de loer ligt.
Verder kan het voor de orgunisatie grote reputatieschade met
zich meebrengen. De meeste testen jadrliks (50%) dan wel
halfjaarlijks (27%). Op de vervolgvrauy wut er dun getest wordt
valt op dut vaak BHV (onfruiming) en buck-up & recovery
festen worden genoemd. Blijkbaar is het toch nhoy steeds
voornumelijk een ICT-uungelegyenheid huust de verplichting
tot ontruimingsoefeningen.

Vraag: Wordt er een jaarlijkse testkalender opgesteld?

Om te voorkomen dut er onvoldoende periodiek/tijdiy wordt
getest en geoefend met het BCP, is het advies om een jadarlijkse
testkulender op te stellen. Dit yebeurt in sumenwerking met de
pluneigenaren, Op deze wijze weet de orgunisutie wunneer er
festen/oefeningen gepland staan en dun ook volgens deze
planning uityevoerd moeten worden. Bij foepussen vun de
testkalender geldf: "Comply or Explain” Voer de testen uit op
de yeplunde datum of ley uit waurom dit hiet is yebeurd. Een
ruime Mmeerderheid vun de orgunisdtie yeeft uun dat een
jaurlijkse festkulender wordt opyesteld (71%).

Vraag: Wordt deze testkalender geaccordeerd door lid van het
strategisch management?

Voor draugvluk en betrokkenheid bij het festen van het BCP is
het zeer gewenst dat de festkalender geuccordeerd wordt
door een lid van het strategisch munugement of de BCM-
proceseigenuar, Deze laut dun direct zien dut testen hoodzu-
kelijk is. Bij de meeste orgunisutie wordt de testkalender dan
ook bevestigd (79%).



Vraag: Worden testen altijd volgens de testkalender
uitgevoerd?

Het is van groot belunyg dut testen die genoemd studn in de
testkulender ook fijdiy worden uityevoerd. Voorkomen moet
worden dat festen op het lautste moment gecanceld guan
worden. Toepussen van een testkulender vraugt dun ook de
bijoehorende discipline. Uit de enyuéte blijkt dat bij de meeste
orgunisuties de testen in overeenstemming met de testku-
lender worden uityevoerd (63%). Bij orgunisaties waar dit niet
gebeurt kan daf betekenen dat omissies in de maatregelen of
plannen fe laat worden opygemerkt of dut in het slechtste geval
blijkt dut de muaatregelen en de plunnen tijdens een calumiteit
niet werken.

Vraag: Wordt er voor elke test een testplan gemaaki?

Doel vun testen vun het BCP: periodiek de ingevoerde muutre-
gelen en bijpehorende plunnen op werking te toetsen en hier
aan de BCM-proceseigenaar zekerheid tfe gevenh over de
werking van het BCP.

Het is aun te bevelen voor elke test een plan op fe stellen
waarin beschreven: 1. de doelsteling en 2. de KPI's. Bij de
evdludtie: toetsing van de udfwiking van het resultaat ten
opzichte van de KPI's. Uit de enyuéte blijkt dat het merendeel
vun de orgunisuties een testplun maakt (71%).

Vraag: Hoe vindt u dat het proces wordt beheerd, periodieke
audits, certificering, onderhoud BCP?

BCM is een proces net uls undere processen in een orgunisutie,
Veel processen in een orgdnisdutie worden ohderworpen adn
audits die vervolgens weer van belang kunhen zijn voor certifi-
cering. Voor het BCP moet een onderhoudskalender worden
opyesteld en worden bewuukt zodut het BCP en bijoehorende
muatregelen op dctudliteit kunnen worden getoetst.
Orgunisuties die yecertificeerd zijn (27%) zullen hier strikt de
hand duun houden unders lopen zij het risico dut op eniy
moment het certificaat wordt ingetrokken. Als een dergelijk
cerfificaat werd gecommuniceerd nuar ‘stakeholders’ dan kan
dut repututieschude tot yevoly hebben wunneer de ‘stuke-
holders’ merken dat het certificaat is ingetrokken. Toch zien we
het beheer vun het BCM-proces in sommige orgunisuties
varieert van Kan beter en Slecht tot Zeer Slecht (sumen 41%).
Hier is het risico uunweziy dut het BCM-proces op ehiy moment
totaal niet meer functioneert en er enorme kapitadlvernietiging
opftreedt.

Vraag: Hoe waardeert u het BCM-proces binnen uw
organisatie?

Wat hier ook opvdilt is het aantal waarderingen van Kan Beter,
Slecht en Zeer Slecht (41%). Als oorzuken/redenen werden
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hiervoor uungeygeven o.u.:

o Te veel werk voor een te beperkte hoeveelheid beschikbure
resources

¢ Binnen de orgunisutie geen ooy voor, ud hoc orgunisutie

e Onvoldoende commitment bij Ruud vaun Bestuur en
Munugement

e BCM is dlleen in de PDC-orgunisutie gyeborgd. (ICT en
Facilitair bedrijf)

o Niet de hooyste prioriteit, dugelijkse business stuut voorop.

o Bewustwording en draagviak

e Heeft hoy meer yewenning hodiy

e Geen uunducht en gyeen erkenning hiervoor

¢ Communicutie: “onbekend muaukt onbemind”

Orgunisuties met een zeer yoed of yoed beoordeling (69%)

guven de volgende redenen:

e Er is voldoende cunducht en we testen regelmutiy de

procedures;

Succesvol omdut het crisis proces zeer yoed werkt en op

ieder niveau functionarissen zijn benoemd (strateyisch,

factisch, operdationeel);

o Manugement commitment, budget, resources, BCM-organi-

sutie, beleid, gyoede borging in orgunisutie door veel

draugvluk, ondersteunende software, pragmatisch ingericht,

Ingebed in de bedrijfsvoering;

1IS022301 yecertificeerd BCM-teum uunyesteld;

Interesse toezichthouder. Crises. Neur misses;

e Support van moederbedrijf.

Tot slot

e BCM is een MANAGEMENT-proces

o Het BCM-proces levert toegyevoeyde wuurde uun de orguni-
sutie

e Het BCM-proces helpt de strategische doelen te kunnen
bereiken ook in onzekere tijden

e BCM is van elke ufdeling, van elke laay in de organisatie

e BCM is er voor iedereen die betrokken is bij uw orgunisutie

e BCM is een vuk, een professie!

o BCM is voordl menhsenwerk!

e BCM is waar mehsen sumenwerken, het is geen individuele
opdracht

e BCM is een sumenspel vun uctiviteiten

Als je je herkent in de resultaten van de enquéte dan heb je wel
ideeén wut er moet gebeuren of je weet dut je het goed hebt
aunygejpukt.

Voor de gedetdilleerde rapportage van de resultaten verwijzen

we je haar:
https://www.bcm-nl-incidents.eu/bcm-enguete.htmil
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Moeten ook MKB IT-dienstverleners
er nu echt aan gaan geloven?

Pus recent werd duidelijk dat een rechter in 2018 een vonnis heeft gewezen wadrin
een [T-dienstverlener de kosten ygrotendeels moest vergyoeden die het yevoly
wdren vun schude door een runsomwure infectie. In de duygen hudut het vonnis
bekend werd ontstonden verschillende discussies op LinkedIn en sites dls Security.nl.
De meningen liepen sterk uiteen: voor sommigen wus het een onbeyrijelijke

uitspraak, anderen verzuchtten dat er hu eindelijk eens opyetreden werd.
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moeten ook MKB IT-dienstverleners er nu echt aan gaan geloven?

ut wus er uun de hand? Doordut er op ufstund op een
RDP-server ingelogd kon worden met eenvoudiy te
dachterhdlen credentidls, is het de criminelen gelukt
om runsomwaure in het hetwerk dctief te mauken,
wuardoor bestunden onbeschikbuur werden. De buck-upvoorzie-
ningen wdaren hiet ufdoende ingericht wadrdoor de klunt zich
genoodzuukt voelde om bitcoins te betulen om de bestunden weer
feruy fe krijgen. Omdat de partijen in de ogeh van de rechter
beiden schuldig zijn aan het ontstaun van deze situdtie, heeft de
rechter geoordeeld dut de [T-dienstverlener twee derde vun de
financiéle schade voor zijn rekening moest hemen. Deze kosten voor
onderzoek en herstel worden daarnaast hoy verhooyd omdat de IT-
dienstverlener ook de proceskosten van zjjn klant moet vergoeden.

Zorgplicht IT-dienstverlener

Wat de uitspraak mede inferessunt maakt, is dat de rechter een
uitsprauk yeduun heeft die deels yebuseerd is op de zorgplicht die
een [T-dienstverlener heeff en de verwachtingen die een klunt fen
aanzien van informatiebeveiliging mag hebben. Ondanks dat er
geen wettelijke verplichtingen zijn, mayg een klant wel een bepaald
basisniveau van beveiliging van zijn [T-dienstverlener verwachten.
Saillant detdil is dut de [T-dienstverlener wel heeft aangegeven bij
ziin klant dat er zwakke wachtwoorden gebruikt werden. Maar
omdut men dut onhandig vond, koos de klunt ervoor deze niet
sterker te muken. De rechter verwijt de [T-dienstverlener dut hij niet
meer indringend en herhaaldelijk gewaarschuwd heeft. De rechter
stelde ook dut de I[T-dienstverlener de opdracht haud kunnen
weigeren omdut het simpelwey niet mogyelik was om een hieuw
netwerk uun fe leggen en fe beheren dat aan de busisveiligheids-
eisen voldoet.

Precedent geschapen?

Wat ikzelf interessant vind auun deze zadk is, dut een [T-dienstverlener
aansprakelik gesteld is voor schade, terwijl de klunt de IT-middelen
niet veiliy genoey yebruikt heeft. Volgens de rechter mag een klant
een bepudld busishivedu van beveiliging verwachfen van zjn IT-
dienstverlener en is het de plicht van de [T-dienstverlener om de
klant indringend en herhualdelijk te wadrschuwen wanneer hij
beveiligingsadviezen niet opvolgt.

Het voelt een beetje dlsof een uutoverkoper niet dlleen moet
controleren dat een klunt een rijoewijs heeft, maar ook herhaaldelijk
moet benadrukken dat hij niet te hard moet rijden, niet te veel
dlcohol moet drinken en om zijn verlichting moet denken.
Teyelijkertijd vind ik het een positieve ontwikkeling dut [T-dienstver-
leners meer zory guun dragen voor hun klunten. Elk bedrijf is fegen-
woordig een uutomutiseringsbedrijf; zonder [T staat dlles stil. En laten
de meeste klunten hou weinig tof geen verstund hebben van T,
unders hudden ze de [T-dienstverlener helemudl niet hodiy, toch?

De metufoor met de uuto yuut hier dun weer op. Als automobilist
vind je het heel hormudl dut je met een yeldiy rijbewijs de wey op
guut, dut je verzekerd bent en dut je je uuto regelmatiy luut onder-
houden en APK-keuren.

Wetgeving en brancherichtlijnen

Belangrijk detdil is echfer wel dat er veel wetgeving is rondom
autorijden. Zonder rijoewijs of APK-keuring mag je niet eens de wey
op. Bij het gebruik vaun [T-middelen en ufnemen vun [T-diensten is
deze wetgeving er nog hiet. Maar die zit er wel adan te komen. Er ligt
namelijk een wetsvoorstel op Europees hiveau kiaur met de huum:
Uitvoeringswet Cyberbeveiligingsverordening. Deze verordening
biedt een Europees kuder voor cyberbeveiligingscertificering voor
ICT-producten, ICT-diensten en ICT-processen die yelden in de hele
EU. Hoewel de certificering in beginsel nog vrijwillig is, verwacht ik wel
dut afnemers steeds meer naar dit cerfificaat zullen gaan vragen,
net zouls yebeurd is met de ISO 27001. Zodru het cerfificuat vaak
genhoey verlungd wordt, zullen steeds meer rechters van mening zijn
dut het voldoen uun bepudlde stundudrden simpelwey van de [T-
dienstverlener verwucht muy worden, ondunks dut het misschien
noy ygeen geldende wetgeving is.

Risicobeheersing

Ook voor de IT-dienstverleners die het MKB bediehen geldt dat zjj hun
eigen risicobeheersing steeds beter op orde moeten krijgen, willen ze
onhgeschonden door juridische procedures komen. Dit zul helaus wel
dls gevolg hebben dut [T-dienstverleners nog meer fijd kwijt zijn aan
het adminisireren en minder tijd overhouden voor duudwerkelik
ohdersteunen van hun klanfen. Wat dit met de tarieven gaat doen
zul de tijd uitwijzen, maar ik verwucht dut [T-dienstverleners dlleen
kunnen overleven door hauw sumen te gaan werken met andere [T-
dienstverleners of zich over fe laten hemen door een grotere partij.

Binnen Cyberveilig Nederlund wordt ook hageducht over het borgen
van kwdliteit door informatiebeveiligers. Welke kwdliteit muy een
klant verwachten van een bij de branchevereniging aangesloten
bedrijff? Ik zou de [T-dienstverleners willen adviseren om die ontwik-
keling nauwlettend in de gaten te houden. Informutiebeveiliging is
niet dlleen een essentieel element binnen hun dienstverlening, deze
component zdl in de komende jaren dlleen muar zwaadrder gaan
weyen.,

Referenties

(1) Bron: https://uitspraken.rechtsprudk.nl/inziendocument?id=-
ECLI:NL:RBAMS:2018:10124

(2) Bron: www.security.nl/posting/660081/It-
bedriff+moet+schude+door+runsomwure+bij+klunt+yrotendeels+vergoeden

(3) Bron: www.internetconsultutie.nl/uitvoeringswetcyberbeveiligingsverordening
(4) Bron: https://cyberveilighederlund.nl/kwdliteit-trunspurantie/
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Cyber resilience en de
lessen van het incident

Deel 2: Van wake-up call naar resilience roadmap

In het eerste artikel in deze reeks (iB-Muguzine, juurguny 20, editie 4, puyginu 42-45)

Mmuukten we kennis met Stock Foundution BV (fictieve huum, waaurgebeurd verhadl).

Dit bedrijf werd in maart van vorig jaar voor het eerst binnengedrongen door een

zogyenuamde ‘initiul access broker’. Vervolgehs volgde in mei 2019 een omvaungrijke

ransomwdre-aanval, Het bedrijf kwam volledig sfil te liggen. Criminelen madkten

duaarbij een bedrag van drie cijfers buit. In Bitcoin welteverstaan,

orthwave hielp bij de incident response en

recovery en later met een cybersecurity roadmap

met dls doel meer stabiliteit en weerbaarheid in

de toekomst. We analyseerden in het eerste artikel
dit incident op busis van de Unified Kill Chuin, het MITRE
ATT&CK framework en enkele undere modellen.

Dit gyecombineerde model deelt cyberaanvdllen op in
achtftien unieke stuppen binnen drie fusen. De opties om
binnen te komen (IN), het raakvlak uit te breiden (THROUGH)
en ook verschillende routes haar het creéren van impact
(OU). In de rest van het artikel verdiepten we dit perspectief
om te komen tot een evdludtie van het incident en een
auntal constateringen ten aanzien van wat Stock Foundation
zou kuhhen doen om zich in de foekomst beter te kunnen
weren,

Voortschrijdend inzicht, dank aan de lezers

Adanvankelijk was de insteek van deze reeks om door de bril
van incident response te kilken nudr hog twee andere vaak
voorkomende situaties. In gesprek met een aantal lezers haar
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aunleiding van het eerste artikel, hebben we echter besloten
om in dit tweede en derde artikel in te zoomen op de
aunpuk die Stock Foundation volgde haar aanleiding van dit
specifieke incident. Dit in plaats van een diepere andlyse van
meerdere dreigingen.

Het munagement van Stock Foundation is haar eigen
zegyen behoorlijk ruw wakker geschud door dit incident. In
de lefterlike woorden van de CEO ih een mail aan het
management (met goedkeuring hier gebruikt):

“... Ik realiseer me hierdoor hoe arhankelijk we zijn geworden.
Tevens zijn we verbonden met een uitgebreid netwerk van stake-
holders: leveranciers, klanten, partners en medewerkers. Ook
daar hebben we veraniwoordelijkheid te nemen. Daarbij heb ik
Jullie hulp nodig.”

Wat de CEO wil, zijn shelle, praktische maar wel structurele
verbeteringen. Hoewel wij zien dat dezelfde groep een
slachtoffer meestal niet meteen hogmaals aanvalt, is de
urgentie voelbaar dat men hiet door een andere manier in
dezelfde situdtie gebracht wil worden. De concrete vraay is
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THROUGH
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INITIAL FOOTHOLD
Compromised System

De acties die de aanvaller
onderneemt om het netwerk
binnen te dringen tot aan het
punt dat dit gelukt is.

- Reconnaissance

- Weaponization

NETWORK PROPAGATION
Internal Network

De acties die de aanvaller
onderneemt om zich binnen
het netwerk te bewegen.

- Discovery

- Privilege Escalation

ACTION ON OBJECTIVES
Critical Asset Access

De acties die de aanvaller
onderneemt om zijn
uiteindelijke doel te bereiken.

- Collection

- Exfiltration

- Delivery - Execution - Target Manipulation

- Social Engineering - Credential Access - Objectives

- Exploitation - Lateral Movement
- Persistence
- Defensive Evasion

- Command & Control

LINKS

https://www.csacademy.nl/images/scripties/2018/Paul_Pols_-_The_Unified_Kill_Chain_1.pdf

psy tin.com/s yber/cyber-kill-chain.html

https://attack.mitre.org/

Afbeelding 1 - Unified Cyber Kill Chain.

dun ook: "Wat moet de komende zes muunden onze (cyber
resilience) roadmap zijn?”

De opdrucht die wij op onhs hemen, is om hiet dlleen infor-
matie en systemen betfer te beschermen, maar ook te
borgen dut de orgunisutie goed kun omguan met versto-
ringen. Bij de onderneming zelf, maar ook in de supply chains
van de ohderheming.

Pragmatisch risico’s analyseren

De eerste stap is het beter op de radar krijgen van de security
risico’s. Juist ook binnen het bedrijf. De orgunisutie wil meters
muken, dus kiest ze voor undlyse op busis van dlleen de
meest prominente cyberdreigingen. Deze keuze geeft ons
misschien geen dllesomvattend beeld, muar wel een
adeyuaut uitgungspunt.

Naast ransomwdare zijn er noy twee cutegorieén die veel
schade aanrichten en regelmatigy voorkomen. In goed
Nederlunds: Business E-muil Compromise en Insider threuts
(verzamelnaum voor onbedoelde of gerichte ‘aunvallen’
van binhenuit).

We inventariseren de risico’s in een workshop met het
munhagement van Stock Foundation. Welke bedrijfsprocessen
stadan op het spel dls we door zo’n dreiging geraukt worden?
Waar loopt infellectueel eigendom of undere kritische datu
gevuar? Hoe zit het met privacy compliunce uls dit gebeurt?
Wat gebeurt er dls een leverancier de levering staakt
vahweye zo’'n incident of een klant niet meer kan afhemen?
Waut is de finunciéle schude dun?

De sessie zorgt, behalve voor besef en bewustzijn, vooral ook

cyber resilience en de lessen van het incident

voor betrokkenheid. De concrefe en ook kwetsbare vraay
om hulp die de CEO eerder deed, wordt hu breed beunt-
woord. Duurdoor ontfstuut een duidelijker beeld vun dutyene
dat de organisutie al doet. Dut overzicht ontbrak fot nu foe.
Op busis van de risico’s en bestuande mudtregelen maken
we hu eenh overzicht van wat ohs hoy te doen staat, De
contouren vun de cyber resilience roudmup dienen zich in
deze sessie dus ul uun. Bovendien: dadr waar de crisis bij een
auntdl mensen toch een muchteloos yevoel hud uchterye-
laten, krijgen meer managers nu ook zelfvertrouwen in nut en
noodzudk van hun bijdrage. Dut gaat ons helpen in het
doorvoeren van maatregelen.

Wat is resilience?

Waar we met Stock Foundation uan werken, vutten wij vauk
sumen in de ferm (cyber) resilience. Zouls met elke ferm zijn
er dllerlei definities en inferpretaties in omloop.

Het NCSC leverde bij het ‘Cybersecurity Beeld’ in 2019 en in
2020 onomwonden het advies uan de Nederlandse publicke
en private sector om Mmeer fe investeren in weerbuarheid
tegen digitdle risico’s. Een digitadl risico is de kans dat een
cyberincident zich voordoet en de impuct daarvan, beide in
relatie tot het niveau van de dctuele weerbuarheid. Maar
wat is die weerbadrheid of resilience eigenlik? Het NCSC
zeyt het dls volyt:

“"Weerbuurheid: het vermogen om cyberincidenten te
voorkomen en wanneer cyberincidenten zich hebben
voorgeduun deze fe ontdekken, schude te beperken en
herstel eenvoudiger te muken.”

Als je een compleet plun wilt opzetten en uitvoeren, is het
vaak praktisch om een model dls uitgungspunt tfe hemen
voor het structureren vun doelstellingen en uctiviteiten.
Onderstuund model geeft context uun de definitie en zet de
benodigde ‘vaardigheden’ in een fijdlijn van het incident. Zo
wordf benadrukt op welk moment welke dspecten van
resilience gevraaygd zijn. Dit helpt voordl bij het aan het
manugement tfoelichten (budygetverantwoording) van de
relevantie van delen van het plan en het duiden van de
ohderlinge sumenhangy.

In dit model zijh Incident Response (CSIRT), Crisis
Manugement en Business Continuity Munagement de drie
pijlers vun veerkracht. De inhoudelike kwuliteit en
sumenhanyg vun die drie ygebieden luten zich ygoed
gunsturen met behulp van een cyclisch kwdliteitsmanage-
mentsysteem (PDCA). Reyelmatig oefenen is een uifste-
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Afbeelding 2 - Veerkracht bij cyberincidenten.

kende munier om opzet, bestaun en werking vust fe stellen
enh om gewoon beter te worden in wut je doet. We gaan hier
in het derde urtikel verder op in.

Resilience roadmap

Tot zover de theorie. Teruy nuur Stock Foundution. Met de
incidentevuludtie, de dnulyse van risico’s op busis van
dndere relevante dreigingen en een verdere verkenning
binnen Stock Foundution tfrekken we een auntul belungrijke
conclusies die concreet vormgeven uun een roudmap en
de uitvoering duarvan. Er wordt op dllerlei terreinen hard
gewerkt. Dut leidt tot de volgende resultuten nhu zes
maanden:

o Er was niets georganiseerd. Mudtregelen die er zijn, zijn
met de beste intenties, ud hoc tot stund yebrucht.
Overzicht ontbreekt evendls duidelijke tuken en rollen. De
CEO stelt een stuurgroep in met een manduat voor het
uitvoeren van de roadmap. De stuurgroep zal duarnaast
eeh Mmeer permunente orguhisatievorm voorstellen aan
het bestuur;

o Stock Foundation verirouwde volledig op haar IT-
leverancier, muur controleerde deze niet. We weten niet
of veiligheid, betrouwbuarheid en confinuiteit van de [T
goed yeborygd zijjn. Uit het incident blijkt dat aanvallen
die deels gebruik maken van bekende kwetsbuarheden
en tools hiet werden opgemerkt. Als onderdeel van de
Incident Response wus dl een Endpoint Detection &
Response (EDR) oplossing uitgerold (eset) en verbonden
met het SOC vun Northwave. Stock Foundution besluit dit
nu uit fe breiden en ook netwerk, upplicdties en threut
intelligence bronnen te guun monitoren om aunvallers
voor te zijjn. Daudrnaust worden een uantal security testen
geduun en wordf er met de [T-leveruncier een Rupid
Response Plan toegevoeyd dunh het Service Level
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Agreement. Dat plan zul eens per zes muunden
geoefend guun wordeh sumen met de [T-leverancier;

o Stock Foundation kende niet alle afhankelijkheden in haar
bedrijfsvoering. Manugers van verschillende afdelingen
krjgen opdracht om dit te inventariseren en met de
teams mMmeteen implementeerbare oplossingen fe
bedenken en afspraken te mMuken om de confinuiteit van
die processen beter te beschermen. Zo ontstuut er een
heel pragmatische eerste versie van een Business
Continuity Munugement structuur die op vele gebieden
meteen dl effect heeft. De top van het bedrijf gadt in
gesprek met de belungrijkste klunten en leverunciers om
het met hen te hebben over de onderlinge afhankelijk-
heden. Duarbij wordt het incident steeds dls sprekend
voorbeeld ygebruikt. Relaties van de onderneminyg
reugeren zeer positief op de yesprekken. In de supply
chain onfstaat nu ook meer bewustzijn;

o Het ontbrak bij Stock Foundation aan een crisismanage-
mentstructuur. De CEO stelt een Crisis Muhugement Teum
(CMT) sumen met zichzelf aan het hoofd. Er wordt in een
workshop en op busis van de inhcidentevaludatie een
eerste versie van een crisisplan opyesteld. Ook wordt een
‘out of bund’ communicutieplutform (CrisisSuite)
ingericht, dut zdal dienen uls toolkit en Document
Manugement System voor Crisis Munhugement en
Business Confinuity Munugement. Dut heeft dls groot
voordeel dut niet dlleen zorgvuldig gyelogd kun worden,
bijvoorbeeld tijdens oefeningen, muar ook dut
benodigde plunnen en documenten veilig zin
opyeslugen en communicdatie dlfijd kan pladatsvinden los
vun de eigen [T-infrustructuur. Het CMT oefent in de eerste
twee Mmaaunden ftwee keer enh vervolgens na vier
muanden hoy eens. Duarna guut het CMT elk half jaar
oefenen.

Van resilience roadmap naar digital journey

We hebben in dit tweede deel gyezien hoe Stock Foundution
is opyestuun nu een fors incident en die ervaring heeft
omgyezet huur een uantal concrete en snelle verbeteringen:
er zjjn stuppen yemaaukt in het beter uansturen van de bevei-
liginyg (business). Er is binnen de IT een veel betere positie ten
gunzien vun detectie en response (bytes). Medewerkers zijn
bewuster en vaardiger, waardoor ze beter in staat zijn hun rol
te pukken bij het beschermen vun informatie (behuviour).
Mooie eerste resultaten. Muar digitdlisering is een constante
reis met vele variabelen en een hoop dynumiek. Dudrom
besteden we in het ludtste deel van deze reeks aundacht
aun het vraagstuk: *Hoe bewuaren we bij Stock Foundution de
veerkrucht op de lunge termijn?”



HET BESTUUR IN BEELD

mer ‘Business Continuity
elijd had gezegd dat een
ROmMie wereldwiid in de greep

on hadden velen mij Voor gek verklaard. Het scenario
BCM is mOmenteel uiterst relevant en geeft maar weer

belangrik is om voorbereid te zijn op calamiteiten die
in jouw keten kunnen verstoren.

Het vakgebied van BCM vergt meer dan de veeldl genoemde jadrlikse
uitwijktest en is in combinutie met cyber resilience uitermate interessant en
boeiend. Als voormdalig CISO, waarnemend CIO en BCM-programmama-
nager bij een grofe finunciéle instelling ben ik bekend met ook de hiet-
technische kant van BCM (en cyber resilience). Deze kant van de meddille
moet je wel dls voorzijde van de meddille zien. Hier draait het om. Dit zijh
veeldl de onderdelen waar de grootste uitdagingen zitten. Uiteraard is
techniek ook belungrik, maar is vaak beter *kheedbuar’ dun onderdelen
dls orgunisutie, governunce, processen of de mens zelf. Als je erin sladgt
om op evenwichtige en risicogebuseerde wijze deze onderdelen sumen
met de technologie op een hoger hiveuu te fillen en een ‘sluitend” PDCA-
cyclus hebt bewerkstelligd, dun heb je oprecht de meduille

gewonnen. Het is natuurlik geen wedstrijd, maar wel

een prestatie op zich. En tijd om achterover fe

leunen is er nief, want je moet blijven

oefenen, leren en verbeteren om dls

orgunisdtie voorbereid te blijven.

Wat inferessant is om te zien is

dat veranderbereidheid en

verundercupaciteit tijidens de

coronu crisissitudtie aunzien-

ik hoger is dun gedurende

business us usual. Het in

Nederland veeldl toegepuste

‘oldermodel” wordt tijdelijk los-

geluten en er worden duudwer-

kelijk op korte termijn knopen

doorgehakt en zaken yeredliseerd.

De orgunisutie hoef je niet te overfui-

gen over de hoodzuak of what's in it for

me? Prioriteiten stellen en shel besluiten

nemen zijn voor diverse orgdhisuties equiva-

lent geweest aun de keuze wel of niet overle-

ven. Ingrediénten wudr mehig projectmunager
jaloers op zdl ziin om zijn reguliere project uf te kunhen
ronden en zich terecht ufvraugt welke randvoorwadar-
den, doelen en/of stakeholders hij beter had moeten
ufhechten. Voorbeelden dls busisonderwijs op ufstund of het

moyelijk muken van remote onderhoud van wufersteppers waren horma-
liter niet bespreekbuar geweest en op korte termijn geredliseerd. Als BCM-
programmamanager heb ik indertijd dlle leden van de Ruad van Bestuur
een koffiemok gegeven met dadrop de confronferende tekst “The only
thing harder than prepuaring for a disaster is explaining why you didn‘t!” Een
dergelijke mok is, uls eenmadl die pundemie zouls COVID-19 een feit is,
niet meer nodig en hoop ik dat je ondertussen niet uan jouw stukeholders
hebt moeten uitlegyen dut je onvoldoende voorbereid wus.

Als consultant, audifor, project- of interimmanager (condRM), bestuurder
bij een codperatie (Composit), bestuurslid bij PviB en ‘geestelik vuder’
achter het NBA-LIO volwassenheidsmodel IB (1), ben ik dage-
lijks bezig met informatie risicomanagement (IRM),
compliancy, security, privacy eh BCM. |k ben
befrokken (geweest) bij vele vraagstukken,
projecten, programma’s of ‘crash dcties’
om er uiteindelijk voor te zorgen dut
informatierisico’s  (beter) worden
beheerst. Deze problematiek is
weerburstig en de komende jaren
zdl de vraug huar helder inzicht en
tijdige stuurinformutie toenemen
om het manugement te kunhen
faciliferen in het kunnen nhemen
van hun verantwoordelikheid en de
uifvoering van de duarbij horende
IRM-taken. Ledrning by doiny klinkt
wellicht experimenteel, maar is haar mijn
mening de beste manier om gecontro-
leerde vooruitgung te boeken. Daarbij hoort
ook leren van fouten en leren vun undere
orgunisaties. Hiervoor biedt PvIB een prima (net-
werk)platform. Oftewel: Be prepared en bezoek
ohze (virfuele) evenementen.

Robert Warmoeskerken

[1] Behandeld in vorige editie iB-4.
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Betere gezondheidszorg door
privacy vriendelijk data analyseren
met Multi-Party Computation

Slimme algoritmes kunnen helpen om de gezondheidszorg te
verbeteren. Door risicofactoren in kaart te brengen die een rol
spelen bij het onistaan en beloop van ziekites, kunnen nieuwe
behandelingen worden ontwikkeld. Om dergelijke algoritmes te
trainen is een grote hoeveelheid data nodig, vaak afkomstig uit
meerdere databronnen. Het combineren van die data op indivi-
dueel niveau om ‘patient journeys’ in kaart te brengen is in de
praktijk problematisch; zowel juridisch als technisch.

e Algemene Verordening Geyevensbescherming
(AVG) vereist een grondslag voor het verwerken van
tot de persoon herleidbure gezondheidsgeyevens.
Voor afzonderlijke dataverzamelingen is die adanwezig.
Duarnuast kan voor het combineren van dutaverzamelingen
voor wetenschuppelijk onderzoek een beroep worden geduun
op de AVG uitzonderingsbepuling voor wetenschuppelijk
onhderzoek en stufistiek. In de prakiik is dit echter het punt
wadrop koppeltrajecten vertraging oplopen of verzanden in
juridische discussies over grondslagen en de praktische impli-
cuties van het verkrijgenh van toestemming van de betrokkenen.
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Is er bijvoorbeeld sprake van een gerechtvaardigd belanhyg voor
het combineren van de data?

Decentraal en veilig met wiskundige zekerheid

Naast de juridische hobbels zijn er ook technische uitdagingen
om de datu op veilige en inhoudelijk betekenisvolle wijze te
koppelen. Daarbij dienen hoodzadk, proportiondliteit en subsi-
diariteit overwogen te worden: de verwerkingsdoelen met zo
min moyelijk persoonsgegevens bereiken, zodat inbreuk op
privacy minimaadl is. Gelukkig staat de techniek nhiet stil. De
afgelopen jaren zijn we getuige van een shelle ontwikkeling van
cryptoygrdfische technieken die het moyelijk muken om bereke-
ningen uit te voeren met vercijferde data. Deze set van verschil-
lende  cryptoyrdfische  techhieken, bekend  onder
verzamelnaum Multi-Party Computation (MPC), stelt partijen in
staat gezamenlijk aan data te rekenen dlsof ze eeh gedeelde
databuse hebben. Dat wil zeggen dat het mogelik is machine
learning dlgoritmes te trainen met een verrijkte datauset, gecom-
bineerd uit meerdere dutdbronnen, waarbij de gegevens van
elke partij vercijferd blijven. Daardoor krijgt geeh andere pariij
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inzicht in de originele dutu en wordt dlleen het ufgesproken
resulfaat van het machine learning model gedeeld. Deze
werkwijze sluit uan bij het Personal Hedlth Truin (PHT) concept bij
welke het voorkomeh van dataduplicatie in gecentrdliseerde
silo’s een belangrijk uitgangspunt is. MPC kan bovendien een
belangrijke bijdrage leveren aan het oplossen van het vraagstuk
van verticudl gepuartitioneerde data wadrvoor binnen de PHT
noy yeen goede oplossing bestaat, Hoewel MPC-technieken dl
decenniu bestaan, zijn ze de laatste fijd door steeds efficiéntere
dlgoritmes dusduniyg versheld dut ze klaar zijn voor foepussing in
de pruktijk. Er bestuat echter geen kant en klure oplossing. De
keuze voor een specifieke technoloyische configuratie hangt uf
van use-cuse specifieke ruandvoorwaarden zouls;
befrokken puartijen (dataeigenaren), hoeveelheid yeyevens,
aard van berekeningen (vermenigvuldigingen of optellingen) en
maute van vertrouwen tussen partijen (berekeningen met
wiskunhdige privacybescherming duren langer).

aantal

Voorspelmodel voor patiénten met harifalen

Momenteel werkt TNO in de context van het Europees onder-
zoeksproject BigMedilytics sumen met Achmeu, Erasmus MC (en
ZorgTTP) uun een deryelijke oplossing in een pilot ygericht op
puatiénten met hartfalen. Het doel van de pilot is de factoren te
identificeren die bijdragen aan risico’s op hartfalen. Zo wordt
gezocht of er een correlutie bestadt tussen het aantal heropnu-
medugen en moyelik belaungrijke factoren zouls leefstijl of co-
morbiditeit. De geleerde correldtie zou gebruikt kunhen worden
om yepersonuliseerde, putiént-specifieke interventies te ontwik-
kelen. Hoe meer relevante gegevens per putiént beschikbaar
ziin, des te meer kan yeleerd worden over factoren die moyelijk
de herophumeduyen beinvioeden, door inzet van machine
leurning technieken. Erasmus MC en Achmeu beschikken over
complementuire gegevens betreffende puatiénten met
hartfalen. Zo beschikt Erasmus MC over de uitgyebreide leefstijl-
geyevens vun bewoners vun de wik Ommoord. Achmeu heeft
0.u. yeyevens over medicijngebruik, tandarts-, huisarts- en
ziekenhuisbehundelingen. In de pilot wordt gebruik gemaakt
van synthetische data. Als met echtfe putiéntgegevens gewerkt
zou worden, dun kan beroep geduun worden op de uitzonde-
ringsygrond die de AVG biedt om geyevens ten behoeve vun
wetenschuppelik yezondheidsonderzoek te moygen verwerken.

Oplossing met een helpende partij

Hoewel er MPC-protocollen met slechts 2 deelnemende purtijen
mouyelijk zijn, is er in dit project voor een protocol met 3 purtijen
gekozen. In een protocol met drie puartijen is de berekening sheller.
De undere reden is governunce, de befrokken partijen zin
gewend om de geyevens door een vertrouwde derde puriij te
laten verwerken. De drie partijen sluiten een verwerkersovereen-
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komst uf met elkaar voor het combineren vun de dutu viu de
MPC-oplossing. In deze overeenkomst wordt vustgelegyd welke
berekening op welke dutu wordt uityevoerd, en uun welke
partijen) het resultuat bekend wordt gemaukt. Dit wordf
vervolgens technisch dfgedwonhygen met het cryptogrufisch
protocol. Bij iedere deelnemende purtij wordt een server yeimple-
menteerd wuurop de onhtwikkelde MPC-upplicutie op yeinstal-
leerd wordt. De servers van Achmeud en Erasmus MC versleutelen
de duta om vervolgens een interactief rekenprofocol te starten
met de servers van Achmeu, Erasmus MC en ZorgTTP. In het
profocol worden (versleutelde) data uitgewisseld en berekeningen
yeduun op versleutelde duta.

Veilig data koppelen

De MPC-oplossing bestaat uit fwee delen: de zogeheten secure
inner join en de secure lusso regressie. In de eerste stup wordt
bepudld welke dutu yekoppeld kun worden; putiénten die in
beide dutusets voorkomen. Het berekenen van de overlup met
MPC zorgt ervoor dut geen van de partijen te weten komt welke
putiénten in de overlup voorkomen, waardoor hun identiteit wordt
beschermd. Alleen de grootte van de overlap wordt gedeeld. De
fweede stap is het uitvoeren van de secure machine learning. Er
wordf gebruik gemuakt van secret sharing, waarbij de duta met
wiskundige zekerheid z6 is opygedeeld, dut geen nieuwe informatie
over dutu wordt onthuld. Alleen het eindresultuut wordt geopen-
buaard. Bij de hiervoor beschreven oplossing is directe en indirecte
herleiding van personen redelijkerwijs uitgesloten. Dit is hiet voor
iedere MPC-oplossing het geval, Dut maakt dut MPC-oplossing
dltijd in de specifieke context geévulueerd moet worden op mute
van herleidbuarheid. De opzet heeft de potentie om in de confext
van de AVG de huidige moeizame totstundkoming van koppe-
lingen te doorbreken. Duurmee kun een belunyrijke ungel uit de
juridische discussie over dutukoppelingen worden gehuuld. MPC
voeyt daarbij waarde foe dls een technologie wadarmee wordf
aungefoond dat pussende wadrborgen ziin getroffen om de
privacy van de betfrokkenen te waarborgen.

The BigMedilytics project has received funding from the European

Union’s Horizon 2020 research and innovation program under grant
agreement No 780495.
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- Auteur: Muaurice Deroyee is werkzaam dls ISO bij Servicepunt71. Maurice is bereikbaar via m.derogee@servicepunt71.nl.

Due diligence en Due care

Vanuit het rijk zijn er vele handreikingen, richtlijinen en kaders waarnadr wij ons kunnen

richten, of die wij wettelijk moeten volgen. Zo zijn deze hundreikingen en kuders voor
de lokule overheid yebuseerd op de code voor informatiebeveiliging (NEN/ISO 27001
en 27002 de muutreyelen), en worden de BIO genoemd. BIO stuut voor Buseline
Informutieveiligheid Overheid. Deze handreikingen (best practises) worden
uungeleverd door de IBD (Informatiebeveiligingsdienst) dls onderdeel van de VNG

(Vereniging Nederlundse Gemeenten).
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et BIO kunnen we per onderwerp (orgunisutie,

personeel, gebouwen, systemen) in kaart

brengen wat er dl is of wat er noy verbeterd of

gestart moet worden om zo een goede bevei-
ligingsorgunisutie op fte zetften. Er is door het kubinet veel
gesproken over vermindering vun de regeldruk maar
hiervan is eigenlijk weiniyg terechtgekomen. In 1980 waren er
noy 1100 wetten, unno 2020 zijh er 2500 wetten en circu
140.000 wetsartikelen. Hierbij opyeteld dun noy de AMvB'’s
(Alyemene Mudtregel vun Bestuur) per gemeente. Als we
dun de impuct hiervan op het bedrijffsleven bekiken in de
zin van ‘wat kost het het bedrifsleven om wan dl de
relevante wetten en regels te kunnen voldoen’, dan komen
we uit op eeh bedruy van 9,5 miljurd. De kosten voor de
overheid om uun deze reygels te voldoen zijn dan ook fors.
Dit houdt mij en mijn collegu’s flink aun de slug om ulles
volgens het boekje te willen doen. Hier worden wij door
juarlijkse uudits en zelfevuluaties (de ENSIA ofwel Eenduidige
Normuatiek Single Informution Audit) op yetoetst. De ENSIA is
specifiek voor bepudlde onderwerpen zouals SUWI, DigiD,
BAG, BRO, BGT, Informutiebeveiliging en wordt yerauppor-
teerd naar de foezichthouders Rijk.

Informatiebeveiliging niet sexy

Deze beknopte inleiding in de yemeentewereld leidt tot
mijn vraagstelling. Is een gemeentelike orgunisatie of
sumenwerkingsverband wel echt in staat dit zelf te organi-
seren op de juiste wijze? |k doel hierbij niet op deskun-
digheid, waunt die is er. Al merk ik zelf dut dit beeld niet ery
leeft buiten de gemeenten, of zelfs het rik. Je merkt zelfs
vauk verbuzing dis je in een gesprek met een externe purtij
blijk geeft van inhoudelijke en gedegen vakkennis. “Waar
ligt dit dan aan?”, vraayg ik mij af. Deels kan ik het wel
verklaren. Een gemeente is een politiek gedreven orguni-
satie en hier liggen de doelen toch aunders dun bij een
onderneminy in de commerciéle wereld. Informatie-
beveiliginy is hu eenmuul geen sexy onderwerp, en wordt
eerder dls belemmering yezien dun een kwdliteitsverho-
ygende discipline. De BIO is yebuseerd op een risico unulyse
die kwdllitatief is. Ofwel het is deels te bepualen door het soort
geyevens dat in bijvoorbeeld een informutiesysteem wordt
gebruikt, ofwel het is deels te bepulen op het gevoel van de
eigenuar van deze gyegevens. Het is dus lastig aan te geven
wut de kosten en buten zullen zijn van een mitigerende
mudatregel. Ook schrijven ul de richtlijnen, wetten en reyels
niefts over het verplicht hebben van een budyet voor de
beveiliging van de gegevens ofwel een informutiebeveili-
gingsbudyet.

due diligence en due care

Een softwdare-ontwikkelaar zal dit commercieel yezien op
een kwuntitatieve manier aanpakken. Hierbij wordenh wel
dlle kostenuspecten meeyenomen en is er inzicht in de
totule kosten vun een te nemen muutregel. Dut kun
vervolgens ufgezet worden tegen het risico en de kosten dls
dit risico zich daadwerkelijk voordoet, dus ook wat dit
jaarlijks zou betekenen (de JSV ofwel Jadrlijkse Schade
Verwachting). Dan kun je dus de vraay ‘wut levert het ons
op’ vun de ulyemeen directeur beuntwoorden.

Wat ik voordl zie, is dut de lokdle overheid hard werkt aan
de digitdlisering en veel moderne fechnieken en diensten
omurmt. In de corondfijd blijkt dit wel. De gemeenten
dradien door op ufstund en weten ul hun dienstverleniny
feitelijk prima voort te zeften. Eigenlijk het zo gyoed uls het
bedriffsleven dit doet in de dienstverleniny. Hier kom ik dus
weer teruy op het beeld over de yemeenten enh de vrauy
of zij dit dllemadl zelf wel kunnen.

Paarse krokodil

Veeldl zie je dut er bij de grotere gemeenten een gyoede
orygunisutie is opyebouwd voor informatiebeveiliging en
fprivacy. Muar ook duar hoor ik dezelfde yeluiden over
maatregelen en bijoehorende kosten. Uitbesteden wordt
dun ook vuuk gekozen, Op zich niet vreemd, wunt zouls
eerder beschreven, hebben mensen een yefixeerd beeld
van de overheid en ook hierdoor is het lustiy gespecidli-
seerd personeel in voldoende mute te werven. En dis je het
geluk hebt dit wel voor elkadr te krijgen dan is het een kunst
ze ook te houden. We kennen dllemuaul wel het reclume-
filmpje van de puarse krokodil dut helaas ook wel slaat op
de snhelheid woaurmee de zuken lopen binnen een
gemeente. Dus huren veel gemeentes personeel in, muar
duar komen vanuit de muatschuppij weer heyutieve
redcties op: te veel kosten aan inhuur. Immers dis je dlles zelf
wilt orguniseren uls gemeente, dun heb je heel speciulis-
tfische mensen hodig die bijvoorbeeld: de netwerkbevei-
liging op orde brengen, de firewdlls beheren (24x7x365)),
web- en e-muilsecurity op orde brenhyen, urchitectuur
beheren en bewuken, een SOC/SIEM-service leveren,
Incident Response Teums. Dit is dus hauwelijks dls geheel te
orguniseren zonder bepudlde zuken uit e besteden dun
specidlistische partijen. En dit gaat uiteindelijk op voor ICT dls
geheel. Vanuit de overheid is er dun ook een aunbesteding
geduun voor een yezumenlijke dienstverlening op het
yebied vun onder undere informutiebeveiliging, ofwel GGl
(Gezumenlijke Gemeentelijke Infrustructuur). Effectief
ygezien dus: schadlvoordeel halen en goedkoper je madtre-
gelen redliseren bij diezelfde marktpartien, dls waar je dls
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individuele gemeente op wus uitfyekomen, en op een
munier die dun ook hetzelfde is uls bij de undere
deelnemers.

Muaar net dls het hiet verplicht hebben van een beveiligings-
budget, is ook hier geen verplichting om dadaraan mee fe
doen. Vadk zie je dun foch een situutie ontstaan waarbij er
zuken bij diverse puartijen zijn belegd en dat deze puartijen,
om uls yeheel effectief te zijn, yoed moeten sumenwerken
enh ook goed moeten worden uaungestuurd.

Due diligence en Due care

Er zijn twee soorten aunbieders. De ene is gespecidliseerd in
dienstverlening aun de overheidswereld en weet goed hoe
de processen duur werken. De dunder biedt yenerieke
diensten en specidlismen die binnen elke bedrijffsomyeving
kunnen worden ingezet. Deze uunbieders voeren uit wut er
wordt gevruuyd (binnen de kuders vaun de ufspraken) en je
zult dun dus zelf goed moeten weten of wut je vraugt wel
het juiste is. Een regie-orgunisatie kan dan hiet zonder
mensen met technische kennis op de uitbestede speciu-
lismen. Je may dlleen dl vanweyge de verantwoordelijk-
heden, die je toeyewezen zijn, niet blind vertrouwen op
externe purtijen.

De overheidsbezuinigingen - en dun met nhume
uunyguunde de ICT - betekenen vuuk echter bezuiniging op
menskracht. Dan houd je dls gemeente uiteindelijk dl shel
enkel jouw CISO en misschien jouw ISO('s) over en hopelijk
jouw Privacy Officer haust de verplichte FG. Je bent dan
voordl beziy met het munagen vun confracten en het
invullen van je muatregelen met informatie die de externe
purtijen jou moeten uunleveren. En hoe controleer je of ulles
echt gyuut, zodls beweerd?

Je bent dls (gemeentelijke!) orgunisutie verplicht om
gedegen onderzoek te verrichten en op een goede munier
zorg te drugen voor de (persoons)yeyevens die je onder je
hebt. Je kunt hierbij verantwoordelijkheid niet delegeren.
Due diligence en Due cure. Dus dls je het beheer van een
informatiesysteem en de betfrokken gegevens uitbesteedt,
zul je yedeyen onderzoek moeten doen of de beooyde
purtij voldoende muutreyelen heeft genomen en huar
orygunisutie op orde heeft, die pussen bij het beveiligings-
nivedu van de betrokken gegevens. De opdrachtnemer zal
dun moeten zorgen dut het benodigde hiveauu yeleverd
wordt en op peil blijft. Gaut het mis, dun zal er door bijvoor-
beeld de Autoriteit Persoonsgegevens (AP) worden
gekeken huar deze omygeving en die zal dus toetsen of er
voldoende is yeduun om te voorkomen dat het mis zou
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kunnen guan. Is dit niet in orde dun zdl dit bepulend zijn
voor de hooyte vun een opyeleyde boete.

Slachtoffer betaalt zelf

Hier ontstaut dun gelijk het probleem (althans, zodls ik het
zie). Stel dut er een claim wordt yelegd bij de leverancier
van de dienst omduat deze volgens de gemeente oorzadk is
geweest van het incident en de opyeleyde boete. Dit zdl
uiteindelijk een rechter worden voorgeleyd. Stel verder dut
blijkt dat het incident is veroorzaukt omdut de gyemeente
heeft geéist van de leverauncier dut het wachtwoord voor
het aanmelden eraf moest omdat dit veel te lastig werd
gevonden. En dut de leverancier hierop meerdere malen
heeft uangegeven dat dit onverstundig was, maar uitein-
delijk onder druk foch heeft ingestemd en dat dut uitein-
delijk de oorzaak bleek van het incident. Dan zdal de
leverancier een deel van de boete moeten guun betulen
vunwege het feit dut ze dit hadden moeten weigeren,
ohygeucht de ygevolgen. De gemeente zdl zelf hoy steeds
het grootste deel voor haar rekening krijgen vuhwege de
verantwoordelijkheid, muar ook vanwege ... het gebrek
aan kennis?

De externe purtij had nhiet mogen zwichten en betadlt daar
de prijs voor. De gemeente betadlt eigenlijk nietfs, immers zij
werken met gemeenschuapsyeld. Dus feitelijk betadlt de
ingezetene van de betrokken gemeente. Dus het slacht-
offer (de burger wiens gegevens zijn gelekt) betadlt zelf en
zal moyelik hoy meer betdlen in persoon doordat zijn of
haar identiteit wordt misbruikt door een crimineel die de
gegevens online ontdekte. De zoyenoemde ufyeleide
schude.

Zou dit dun voldoende ygrond zijn om een yemeente
wettelijk te verplichten de zaken intern volledig en in praktijk
bewezen op orde te hebben en zelfs uls voorbeeld fe
dienen? Immers een ygemeente heeff een schut uun
gegevens en informatie onder zich. En uiteraard kost het de
gemeente huur repututie zodra het goed misgauaut, Maar
dun nhoy zdl een burger niet kunhen beslissen om zijnh
puspoort of rijpewijs bij een undere yemeente te hulen
(omdat die van zijn of haar woonpladts niet fe verfrouwen
is). En de boetes dun? Een commercieel bedrijf kun het de
kop kosten. Een gyemeente feitelijk dus niet. Het zal politiek
niet lekker worden onhtvaungen en er zullen mensen
vertrekken. Ook zul er onderzoek wordeh yeduun en verbe-
teringen worden voorgesteld of zelfs bevolen. Maar uitein-
delijk dradit dlles door. Rechtsongelijkheid zou je zo denken.
En feitelijk ervaar ik dut ook zo.



due diligence en due care

De gemeenten moeten ezuinigen op het
ampotelijk apparadt

Zou je dus moeten concluderen dut een gemeente unders
wordt benuderd vanwegye een lager kennishiveuu in verge-
likihg tot een commercieel bedrijf? Of omdut het nu
eenmuul een umbtelijk en politiek gpparaat betreft waar
dlles hoy yuut op een munier die dl juren zo is? Dit huust dlle
moderne umbities die de overheid heeft met bijbehorende
wettelijke verplichtingen en de forse verantwoordelijk-
heden. Het doet je ufvragen of het hiet tijd wordt voor een
modernere orgunisatiestructuur. Als ware het een commer-
cieel bedriff. De Wet Normualisatie Ambtelijk Personeel
(WNRA) is er ul een beyin voor.

Gemeente als commercieel diensiverlener

Het politieke element zul blijven. Dit is hu eenmuul het
kenmerk. Maar politiek zorgt ook voor tegenstrijdige
belungen. Zouls in dit artikel beschreven moeten de
gemeenten bezuinigen op het umbtelik apparaat. Zo
onfstond in 1992 discussie rond het auntul umbtenuren. Het
rijk zou het met 7.000 umbtenuren minder moeten doen. Per
1 junuari 1997 moesten de werktijden worden uungepust en
werd de werkweek vun 40 uur huar 36 uur teruggebracht,
Net dls de beloofde vermindering vun de reyeldruk is ook
hier tof op de duy vun vanduuy hoy steeds discussie over.
De reyio wadarin ik werkzaum ben is hier uiteraaurd ook mee
beziy yeweest. Zo is ook het Servicepunt71 op 1 junuuri 2012
onfstaan dls dienstverlener voor de deelhemers en
eigenuren (de betreffende regiogemeenten). De
deelnemers hebben hun personeelsbestund ingekrompen
eh deze mehsen zijh sumenygekomen in het Servicepunt. Op
zich beschouwd leidde dit fot een tweeledig effect. De

gemeenten hebben het uuntal umbtenaren terugyebracht
eh met het Servicepunt71 hebben de kleinere ygemeenten
in het sumenwerkingsverbund tevens ineens meer speciu-
lismen tot hun beschikking en dus ook confinuiteit in hun
dienstverlening gekregen. Zo ontstond dus eenh gespecidli-
seerde lokule overheid dienstverlener.

Maar ook hier was er dl sprake van uitbesteding van
netwerkdiensten door een tekort aun interne specidlisten.
Anno nu heeft dit door verdere bezuinigingen - en moeite
om yespecidliseerd technisch personeel te werven - geleid
fot volledige uitbesteding van de ICT-dienstverlening op de
Servicedesk ha. Servicepunt? 1 werd dus een regievoerende
orgunisutie.

Hoe wordt dit een moderne orgunisutie die enerzijds politiek
gedreven moet zijn (en is) en underzijds functioneert dls een
commerciéle dienstverlener? Is dit een huulbuar scenario
gezien de specifieke tuken die een yemeente uitvoert met
specifiek voor de gemeente yebouwde informatiesystemen
door yespecidliseerde dienstverleners?

Net voor de deudline vun dit urtikel publiceerde de
Rijksoverheid een notfitie over de Digitale overheid in het post-
coronatijdperk, yetiteld: Dichtferbij door digitalisering (1). Over
actudliteit gesproken, ik gu mij er in verdiepen en kom
wellicht duar luter op teruy.

Referentie

(1) Dichterbij door digitdlisering:
www.rijksoverheid.nl/documenten/rupporten/2020/08/20/dichterbij-door-digituli-
seriny
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Continuiteit van de business is afhankelijk van infrastructuren die door derden worden

aunyeboden. Als je dut goed wil managen, wil je de zekerheid dat jouw

dienstverlener die kan bieden en voordl ook vertrouwen. Hoe dif in Nederlund en

Europu concreet vorm moet krijgen is het grote vraagstuk waar de Online Trust Codlitie

(OTC) zich op heeft yestort, Waurom werkt de traditionele munier van denken over

conftinuiteit en zekerheden hiet in de hieuwe informutiewaardeketen?

it recent onderzoek van de DHPA (1) blijkt dat 75%
vun de Nederlundse mkb-ondernemers één of meer
clouddiensten gebruikt. En over twee jaar is er
volyens de onderzoekers ygeen bedriff meer te
vinden dat IT hoy vollediy in eigen beheer orguniseert. De
coronhucrisis, met duurbij het mussule thuiswerken, versnelt die
ontwikkeling. We zijn steeds meer ufhankelijk van de cloud.
Ook de Europese commissie herkent het groeiend belang van
clouddiensten voor innovutie en digitdlisering. Zij zet stevig in
op ontwikkeling en gebruik van clouddiensten van Europese
bodem, mede vanuit de wens voor meer autonomie.
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Om clouddiensten fe gebruiken heb je dlleen een internet-
aunsluiting en een creditcard hodig. Maar voor de doorshee
afnemer is het een stuk Minder eenvoudiy om zekerheid te
krijgen dut het met die cloud goed zit. Vauk worden simpele
vrugen gesteld zouls ‘'is het veiliy’, of ‘wuar staut mijn dutu’,
Muaar zekerheid gauat om het hele pukket: vertrouwelijkheid,
informutiebeveiliging, beschikbuurheid en confinuiteit,
integriteit en uiteraard ook conformiteit met de AVG. Duar
komt bij dut de ufhemer zelf ook het een en under moet doen
om de bekende ClA-friude plus de wettelijke conformiteit van
het geheel met de wet fe borgen. Vadk is onvoldoende



online trust coalitie: op weg naar vertrouwen in de cloud

duidelijk wat dut dun inhoudt. Noy ingewikkelder wordt het
dls de dufgenomen clouddiensten worden gebruikt dls
onhderdeel vun eigen onlinediensten, iets dut bij digitulisering
volop yebeurt. De ufhemer wordt dun onderdeel vun een
keten en heeft te muken met vragen zowel dls doorgeven en
ayygregeren vun zekerheden nhuar “‘boven’.

Welke clouddienst is geschiki?

Adnbieders van clouddiensten beloven zonder uitzondering
dat die zaken bij henh prima geregeld zijh. In de meeste
gevdllen is dat ook zo. Toch guun ufnemers, zeker de grotere,
er in de pruktijk niet altijld van uit dut de claims, verklaringen of
certificuten van providers voldoende zekerheid yeven. Dut
komt omdut munugementsystemen en certificaten
ontworpen en bedoeld zijh om de uunbieder, en niet
afnemers zekerheid te yeven. Duurom is het erg ingewikkeld
en duur voor ufhemers om te kunnen beoordelen of een
clouddienst geschikt is voor hun situdtie, en of die pust bij hun
risicoprofiel. Deze kwestie wordt hoy urgenter doordut het
Europese Hof onlungs het Privacy Shield (2) ongeldig heeft
verkluard. Afnemers van clouddiensten kunnen er niet lunger
op rekenen dat in ketens waarin Amerikaanse adanbieders zijh
betrokken hun datu conform de Europese privacywet wordt
beschermd. Afhemers constauteren duardoor dut de clauims
van hun leveranciers en hun duditors hiet helemadl juist
bleken tfe zijn, los van wiens schuld dut is. Tot overmaut van
ramp leggen de Europese en Nederlundse privacy-autori-
teiten dut probleem volledig bij de afnemers neer. Met het
advies om uit te zoeken bij wie en waar data ferecht kan
komen en hoe het met de wetgeving bij die bedrijven en
landen is gereygeld. Bij twijffel moeten ze het gebruik van die
diensten zelfs onmiddellijk stoppen.

Die verplichting om dit dlles voor de tientallen clouddiensten
die een yemiddeld bedrijff yebruikt uit te zoeken, te contro-
leren en fe regelen, en de oproep om clouddiensten bij twijfel
dun niet meer te yebruiken, zjh onuitvoerbuar. Het CIO
Platform Nederlund, een sumenwerking van onder andere [T-
maunagers van 130 grote orgunisaties, stelde vorig jaar in een
brandbrief aan de privacy-autoriteiten dat het auditen van
clouddiensten en hun leverauncierketens ondoenlijk is. Zeker
dls dit ook hoy eens periodiek herhauld zou moeten worden.
Daarbij komt dut het idee dat bedrijven zomaar de stekker uit
hun clouddiensten kunnen trekken volstrekt onredulistisch is.

Cloud is een buitenbeentje

Het onderliggende probleem is dut ‘de cloud’ een buiten-
beentje is in de AVG, muur ook in de pruktik van certifice-
ringen. Beiden guaun uit van het COBIT-model dut stumt uit de
periode voor de cloud. Afnemers hebben dan zelf de

volledige regie over hun IT, want computers en software
werden gyekocht en beheerd binnen de eigen orgunisatie, Of
hooyuit door ingehuurde leveraunciers, mauar duardoor hoy
steeds onder eigen reyie. Inmiddels bestuut de digitule
economie uit een omyekeerde keten van confrol. Niet de
afhemer maar de uanbieder bepuadlt de functiondliteit, de
beveiliging, privacy en dandere eigenschappen van een
clouddienst. De ufnemer heeft slechts de keuze: is een dienst
wel of niet yeschikt. En moet deze ufweying muken op busis
van moeilijk toegunkelijke of onvolledige informatie; infor-
matie die daar eigenlijk niet voor is bedoeld. En zonder hulp
vaun de privacy-autoriteiten. Korfom, de vermeende tfop-
down reyie over onlineketens is fictie en afhemers krijgen die
regie ook hiet meer terug.

Zekerheid

Ruim twintiy orgunisdties vanuit de overheid, bedrijfsleven en
wetenschup hebben dit probleem herkend en zijn gestart met
de Online Trust Codlitie (OTC). De OTC wil laagdrempelige,
staundauardmethoden ontwikkelen die de afhemers van cloud-
diensten duidelijkheid geven over de betfrouwbuurheid en
veiligheid, en die voor aaunbieders eenvoudiy te hanteren zijn.
De essentie is dus hiet de betrouwbuarheid zelf, zodls ontwik-
kelen van het zoveelste frumework, maar het zorgen voor de
betere methoden en informutie over betrouwbuarheid in
digitale ketens. Deelnemers in de OTC zijnh momenteel
betrokken in Europese werkgroepen rond certificering en er
ziin contucten yeleyd met het Duitse project Guiu-X (4). Luter
dit juar publiceert de OTC een whitepuper met uunbeve-
lingen voor relevante stakeholders.

Goede methoden om ufnemers zekerheid te yeven over de
befrouwbuarheid van clouddiensten maakt het gebruik
ervan, en duarmee digitdlisering, laagdrempeliger. Dat is hard
nodig voor de umbitie van Nederland om digitale koploper in
Europu te worden.

De Online Trust Coulitie roept orgunisuties op om deel te
nemen en met elkuar de digitule economie van Nederlund in
de internutionule context te versterken. Aunmelden kun viu:
info@ onlinetrustcoulitie.nl

Referenties

(1) www.trustedcloudexperts.nl/driekwurt-vun-nl-bedrijfsleven-heeft-suus-
upplicuties/

(2) Het EU-U.S. Privucy Shield is een overeenkomst tussen het Amerikuunse ministerie
vun Economische Zuken enh de Europese Commissie over de uitwisseling van
persoonsyeyevens tussen bedrijven in de EU en de VS.

(3) https://ecp.nl/timeline/luncering-otc/

(4) www.dhpu.hl/guia-x/
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Hacker gehacki

‘Onderzoek naar manipulatie van wettelik verolichte
systemen binnen professionele mobiliteitsoronche’

De professionele mobiliteitsbranche is onderhevig uun vele vormen van wetten en

reyelgeviny. Fubrikunten implementeren technisch complexe systemen in hun

voertuigen, zouls een tachoygrauf, om uan de strenge eisen te voldoen.

Verkeersdeelnemers en transportbedrijven ervaren vaak ongemukken en hoge kosten

door het yebruik van deze systemen, waardoor zij in de verleiding komen deze

systemen te manipuleren. Hierdoor wordt steeds meer van handhavende instellihgen

en hun inspecteurs gevrauyd.

m deze handhavende instellingen meer hand-

vatten te bieden, is onderzoek geduan naar de

wijze wadrop deze systemen in de praktijk wor-

denh gemunipuleerd. Doelstelling is om de hunad-
havers te voorzien van methoden enh gereedschauppen in de
bestrijding van deze vorm van fraude. De hieruit volgende
ohderzoeksvrauy luidt: Wat is voor handhavende inspec-
feurs een geschikte methode om manipulatie van wettelijk
verplichte systemen vust te stellen en te verifiéren? Om een
bevredigend antwoord op deze vraay te verkrijgen, is het
ohderzoek opyedeeld in drie afzonderlijke fasen. De analy-
sefuse geeft inzicht in beweegredenen en, door fraudeurs
toeyepuste, methodieken. In de onderzoeksfuse is technisch
ohderzoek verricht haar een relevant, manipulerend device
door reverse engineering van hardwdare. In de verificatiefase
zijn bevindingen uit de onderzoeksfuse gebruikt om een fest-
methode te ontwikkelen.

Om inzicht te verguren in de beweeygredenen en handelswij-
zen van fraudeurs, is in de unalysefase een objectieve benu-
dering opgyesteld. Hierbij is gebruik gemuukt van een
combindtie van wetenschappelike theorieén en risicoanaly-
ses middels de SAE/ISO-21434 cybersecurity stundaard (1).
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Deze benadering koppelt beweegredenen van fraudeurs
aan voertuigsystemen die interessant kunnen zijn voor mani-
puldtie.

Een wetenschappelijk model om onderzoek haar beweegre-
dehen vun fraude te doen, is de Fraud Diumond Theory (FDT)
(2). Volgens dit model dienen ten minste vier elementen aun-
wezig te zijn dlvorens mensen overgaadn op het initiéren van
frauduleuze acties. Deze elementen zijn: ohdervonden druk,
waudrgenomen kans, rationdlisatie en bekwaamheid. Hierbij
likt het element ‘ondervonden druk’ het zwaarst te wegen.
Mogyelijke vormen vun ohdervonden druk zijn socidle, poli-
tieke, persoonlike, financiéle en werkgerelateerde druk.
Daarnaast kunnen gezondheidskwesties, verslaving en heb-
zucht een belungrijke rol spelen. In 95% van dlle onderzochte
gevdllen van fraude is er sprake van een vorm van financiéle
druk (3). In dit onderzoek lijkt dit ook de belangrijkste drijfveer
voor de fraudeurs.

In het onderzoek haar beweegredenen en methoden van
fraudeurs is onderscheid gemaakt tussen de onhtwikkelaar en
eindyebruiker van de manipuldtie. Er is een belangrijke wis-
selwerking tussen deze twee groepen. Elementen binnen de
FDT kunnen per groep verschillen. Het belangrijkste element
‘ondervonden druk’ lijkt bij deze verschillende groepen,
gelijk te zijn. Namelijk financiéle druk.
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Afbeelding 1 - CAN-hetwerk.

Tachograaffraude

Nadat inzicht is verkregen in de motivaties van fraudeurs, is
bekeken welke systemen relevaunt kunnen zijn voor munipu-
latie. Er is een lijst opyesteld met hegenentwintiy voertuig-
systemen. Aun de hand van eenh eehvoudige wadr-
schijnlijkheids- en impuctanadlyse is een selectie gemuaukt
met potentieel intferessaunte systemen voor manipulatie. De
systemen in deze selectie hebben een uityebreidere impuc-
tanalyse ondergaan. Hierbij is, per manipulatie, bekeken wat
het potentieel gewin is voor de fraudeur en wat de potenti-
éle, muutschuppelijke schude is die de munipulutie fot
gevoly zou hebben. Uit deze anulyse volgen de vier meest
relevante, potentiéle manipuldties. Dit blijken manipuldties te
ziin met betrekking tot dulcoholslot, emissiesystemen en
tfachoyradf,

Adn de hand van de SAE/ISO 21434 standaard zijn uitge-
breide risico- en uttack surface analyses uitgevoerd. leder
systeem is onderverdeeld in ufzonderlijke items. Per item is
bekeken welke schade en bedreigingen kunnen onfstaan
waunneer munipulatie wordt geinitieerd. Uiteindelijk zijn aan
de hand van impuct- en wadrschijnlijkheidsandlyses, risico-
factoren bepuuld. Aun de hund van deze risicofactoren is
bepuuld welk systeem, of systemen, het meest relevunt zijn
voor verder onderzoek. Aun de hund vun de risicounaulyses is
gebleken dut tfachograuffraude de meest relevante vorm
van Mmanipulatie is binnen de gestelde kaders. Tijdens de
onderzoeksfuse is een sumenwerking met de Inspectie van
Leefomyeving en Trunsport (ILT) (4) uunhgeyuun om
zodoende relevante input en onderzoeksmuteriaal te
bemuachtigen. Middels deze sumenwerking zijn we in het
bezit gekomen van een gemuanipuleerd fachoygraafsysteem.
Hiervun wus bekend dut de munipulutie geschiedde met
behulp van een USB-donyel, die gedetdiilleerd is onderzocht.
Technische detuils over de werking van de muanipulatie
wdren op voorhund onbekend. Evendls de aansluiting van
de USB-donhgel op het elektrische systeem van het voertuiy.
Er werd verondersteld dat deze USB-dohgel een reyelsys-
tfeem bevutte die de munipulatie van de tachograuf redli-

seerde. De munipuldtie werd geuctiveerd op verzoek van
de chuuffeur door de pedulen vun het voertuiy in een
zekere volgorde te bedienen. Uitgebreid fechnisch onder-
zoek en reverse enyineering vun de USB-donyel heeft uitye-
wezen dut de complexiteit van manipuleren door het
device, buitengewoon hooy is. Omdut niet dlle relevante
ohderdelen van het tachograufsysteem in beslay zijn geno-
men, blijft het enigszins speculdtief hoe de gedetdilleerde
werking vun de munipulutie pluuts heeft gevonden.

Man-in-the-middle-aanval

Desondunks zijn gedurende het technisch onderzoek vele
interessunte aunknopingspunten gyevonden. Conclusies uit
dit technisch onderzoek zijn dut de dongel inderduud voor-
zien is van een reyelsysteem. Dit regelsysteem is verbonden
met het CAN-bus hetwerk van het voertuig, waardoor het
voertuigdutu kun ontvuhyen en gemunipuleerde dutu op
het netwerk kun pludtsen. Stunden van de pedulen, om de
manipuldtie te uctiveren, worden viu dit hetwerk verkregen.
Voornuumste conclusie uit het onderzoek is dut de manipu-
latie hoofdzukelijk geschiedt door middel van een "man-in-
the-middle’ aanval, zodls inzichtelijk gemaakt in figuur 1.

Hierbij is de USB-dongel continu verbonden met het voertuig-
netwerk. Wanneer manipulatie wordt geinitieerd, wordt de
dongel in serie geschukeld in het hetwerk en deelt deze het
netwerk op in twee afzonderlike lussen. De dongel onder-
schept dutacommunicutie fussen beide lussen, geeft bood-
schappen door en kan relevante data gemanipuleerd op
het netwerk pludatsen. Om de bevindingen uit de onder-
zoeksfuse te verifiéren, is een festopstelling ontworpen.
Voornaumste eis uan de opstelling is dut de manipulerende
USB-donyel getest kan worden. Anhdere eisen uun de opstel-
ling zijn dut deze uit te breiden Moet zijn voor undere, toe-
komstige munipulaties van het tachogradafsysteem. Hiermee
kan het in de foekomst toegepust worden dls frainings- en
demonstratiemateriaal. Het ontwerp bevat onder undere
twee ufzonderlijke CAN-bus netwerken, een programmeer-
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bure voertuig-ECU, aunsluitingen voor tuchogradufunit, een
progrummeerbuar microcontrollerbord en een ECU-simulu-
tor die sensor- en uctuatorwuarden kun simuleren en op het
voertuignetwerk kan plaatsen. Noodzukelijke componenten
zijn verzameld en verwerkt in een prototype testopstelling.

CAN-bus communicatieprotocol

Zwdare voertuigen, waaronder frucks, maken gebruik van het
SAE J1939 CAN-bus communicdatieprotocol. Dit omvat een
set standuarden die omschrijft hoe ECU’s via het CAN-bus-
netwerk met elkaar communiceren (5). Het zou voor
fraudeurs een logische methode zijn geweest om voertuig-
sighulen en parameters te achterhalen middels dit protocol.
Om die reden is verkozen deze stundaard te bestuderen en,
met behulp van deze informatie, de pedudlstanden te simu-
leren. De potentiometers van de ECU simulutor simuleren de
pedudlstanden en worden op het netwerk geplautst Deze
berichten worden door de progrummeerbure voertuiy ECU
ohtvunyen. Er is een dlgoritme geschreven om deze dutu-
berichten te ontvangen en vervolgens, in yestunduardi-
seerd J1939 formadut, feruy te plaatsen op het CAN-bus
netwerk. Simuleren vun de pedudlstunden zou het manipu-
lerende device moeten uctiveren.

Gedetailleerd inzicht

Instructies van het manipulerende apparaat, in de vorm van
firmware of broncode, zijn hiet beschikbaar tijdens dit onder-
zoek. Deze instructies bevutten de exacte randvoorwadrden
die het regelsysteem bevat voor dctivering van de manipu-
latie. Hoewel bekend is dut de manipulatie wordt getriggerd
middels het bedienen van de pedualen, kan de frauderende
programmeur tulloze randvoorwaarden hebben gesteld
voor uctivering. Verkrijgen en dnalyseren van firmware
instructies vult buiten de projectkauders, waardoor zelfstundiy
ygespeculeerd moet worden over mogelijke randvoorwaar-
den. Om deze reden is een uityebreide lijst met randvoor-
wuarden opyesteld en een methode ontwikkeld om deze in
J1939 CAN-bus netwerkberichten te verwerken. Onduanks
dut het munipulerende device hiet yeuctiveerd kon wor-
den, is er een bruikbure testmethode en -opstelling ontwik-
keld. Hierbij is vustgesteld dut verzonden dutu door het
manipulerende device wordf ontvangen. De ontwikkelde
opstelling en methode bieden voldoende perspectief voor
aunvullend onderzoek.

Dit onderzoek heeft gedetuilleerd inzicht opyeleverd in de
werk- en denkwijzen van manipulatoren van voertuigsyste-
men. Belunyrijkste kwetsbuarheden die uityebuit worden zijn
de, in onvoldoende muate beveiligde, foeguny tot voertuiy-
netwerken en firmwdare van besturingssystemen. Beveiliging
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vun voertuighetwerken reikt niet verder dun yeheimhouding
door fabrikanten. Deze vorm van ‘security through obscurity”
is door reverse enygineering van de CAN-bus reldtief eenvou-
dig te omzeilen. Duurnaast is gebleken dat de onderzochte
tachograufmanipulatie aan hoge complexiteit onderhevig
is. Hierdoor is het onredlistisch yebleken een onweerlegbure
methode fe ontwikkelen, waarmee handhdavers dergelijke
tachograafmanipulaties kunhen vaststellen en  verifiéren.
Desonduanks heeft het onderzoek een auntal praktische aan-
bevelingen voor hundhuvende inspecteurs opyeleverd die
toepusbuar zijn bij wegcontroles. De onderzochte ‘maun-in-
the-middle” aanvadl laat een kenmerkend spoor uchter dat
Mmeetbudr is voor inspecteurs. Andere, praktische aanbeve-
lingen zijn het doormeten van verdachte stekkers binnen de
cubine en inspecteurs uitrusten met CAN-dutulogygers. Door
dutu van het voertuignetwerk te loggen tijdens een uctieve
tachograafmanipulatie, kan wadrdevolle informatie worden
verkregen die dls input kan dienen voor verder onderzoek.

Het onderzoek heeft een ontwerp voor een testopstelliny
opyeleverd. Op busis hiervan is een prototype gebouwd dat
uitgebouwd dient te worden huar het ontwerpmodel. In dat
gevdl kunnen aunvullende tests met verschillende randvoor-
wuurden worden uityevoerd, hetgeen kuhs op uctivatie van
het muanipulerende device vergroot. Het ontwerp biedt
duarnaust voldoende moyelijkheden voor het festen van
dlternutieve systeemmuanipulaties. In de ISO/SAE 21434 stun-
duard wordt de attack feusibility van aanvdallen, rechtstreeks
op het CAN-bus netwerk, luuy geucht., Motivatie hiervoor is
dat dit fysieke toegunyg fot het voertuig vereist en hiet heel
wuaarschijnlijk wordt geacht. Het lijkt erop dat de standauard
voornumelijk rekening houdt met uaunvallen van buiten het
voertuigy door onbevoeyden. Uit dit onderzoek blikt echter
dat voertuigeigenuaren voldoende druk kunhen ondervinden
hun eigen voertuigsystemen te manipuleren. Deze benade-
ring door de stunduurd zou heroverwoygen kunhen worden.
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Bl Achter Het Nieuws

In deze rubriek geven iB-reducteuren Chris de Vries en Maarten Hartsuijker in een kort stukje huh recactie op recente
nieuwsitems over informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet
noodzukelijkerwijs het officiéle standpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je

sturen nuar ibmaguzine@pyvib.nl.

Privacy en het testsucces van GGD’s

Momenteel worden we door de GGD's en het RIVM (en onze persoonlike

omyeviny) gestimuleerd om ons bij coronu-kluchten te laten testen. Er wordt zelfs

zoveel yetest dut de verwerkingscupuciteit tekortschiet. Met het testsucces

onhtfstaut er een enorme dutaverzameling. Moeten we ons zorgen muken over de

veiligheid van deze duta? Hoe zit het met de privacy van de dudr opyeslagen

systemen? Kunnen we gebruik maken van ons verwijderingsrecht?

lende in de huust opyezette coronu-yereluteerde syste-

men met dutulekken te kumpen hebben gehud. Als je je
persoonlijke gegevens wilt beschermen, doe je er dus yoed dan
om ze te laten verwijderen zodra ze hun doel hebben gediend.
Maar muy dit ook? Viu een speurtocht lungs het RIVM en de lan-
delijke GGD-GHOR kom ik uit bij de lokule GGD die er verunt-
woordelijk voor zou moeten zijn, maar er in de weken voor deze
AHN geen eenduidiy untwoord op konh geven.

De ufgelopen muunden hebben we ygezien dut verschil-

Geen bewaarplicht

Op de verwerking vun de coronugeygevens zijn meerdere wetten
vun foepussing. Zo heeft de Wet Publieke Gezondheid yeen
bewaarplicht, muar de plicht om gegevens maximaal 5 juar te
bewuren (eigenlijk een verwijderplicht). De GGD zet dit om in ‘wij
bewaren coronagegevens 5 jaar’ (1). Je kunt je afvragen of het
hanteren van de muximaal foegestune termijn langer dan hood-
zakelijk (AVG) is. Het ontbreken van antwoorden en het hanteren
van maximale bewaartermijnen voeden niet het vertrouwen dat
nodiy is voor een muatschappelik belangrijke systeem dls dit. En
dat is jommer. Want festen doe je nutuurlijk voordal voor de
bescherminyg van je omgeving. En dun zou privacybescherming
geen onzekerheidsfuctor moeten zijn.

Kernvraag
Hoe voorkom je dat, in uizonderljjke situaties (logisch en noodzakelijk)
verkregen informatie enkel gebruikt wordt voor het doel waarvoor het
verzameld is?
De foenmualige minister Marfin van Rijn (Medische Zory) heeft

midden april miljoenen putiéntendossiers voor de duur van de
corohacrisis opengesteld, ook zonder foestemming (2). Hoe komt
deze yeest weer in de fles? In een Besluit van 27 augustus 2001,
houdende nudere regels over het DNA-onderzoek in strafzaken
(Besluit DNA-onderzoek in strafzaken) (3) en in het Wetboek van
Strafvordering (bij yrootschulige DNA-verwuntschapsonderzoek
door de politie (4) is het op pupier gereyeld. De burger vraugt
naar de borging. De udvocatuur is kritisch want het gaat te ver
om mensen die niet verdacht zijn ook te verplichten hun DNA af
te staun (8). De NOVA stelt o.u. dat principes dls het recht op pori-
vacy en de ohschuldpresumptie in het geding zijn.

Terecht dut privacybeschermers zouls Plutform Bescherming
Burgerrechten, Privacy First, het Humanistisch Verbond, Stichting
KDVP en de Autoriteit Persoonsgegevens (AP) hier kritische vru-
gen over stellen. Luutstyenoemde hud op 1 april 2020 zelfs
gesteld dat artsen geen inzicht in puatiéntendossiers zouden
moyeh hebbenh, zonder ukkoord van de patiént (6).
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Volledige conirole over je
persoonsgegevens met SSi

ledereen deelt duyelijks dutu met verschillende puartijen. Vauk accepteer je

voorwaudrden zonder te weten wat er duarna met jouw datu gebeurt. Hoe mMooi zou
het zijn dls je wel controle hebt en met één druk op de knop jouw persoonlijke
brondauta kunt versturen nuar een instuntie? Als het aun Rubobunk ligt, is dit
binnenkort yeen toekomstmuziek Meer. Als eigenudr van de dutu en gebruiker van

producten bepadl je straks zelf met wie je jouw persoonlijke data deelt.
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volledige controle over je persoonsgegevens met SSI
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Afbeelding 1 - Techhische werking SSI.

et delen vun dutu met één druk op de knop
wuurbij je zelf de controle hebt, is moyelijk met
Self-Sovereign Identity (SSI). De SSI-methode
maakt gebruik van blockchuintechnoloygie,
waardoor jij door middel van een digitale wdllet jouw
gegevens veilig kunt opslaan en delen. Je kunt dit zien dls
een persoonlijk digitule kluis. Je kuht yeyevens zouls
identiteit, inkomen en udresgyegevens ophalen bij de bron,
die vervolyens de informutie ondertekent. In het geval van
jouw inkomen, kun je dus bij het UWV de inkomenhsgeyevens
ophulen en in jouw wdllet luden. Het UWV zet duar een
digitule hundtekening onder en jij kunt de geyevens delen
met undere puartijen die dit nodig hebben voor bijvoorbeeld
een hypotheekaanvraay. Bedrijven die de duta
ontvangen, weten zo dut de data actueel en correct is. Dit
vermindert de udministratieve last voor beide purtijen.

Digitale kluis en veiligheid

Momenteel is het dl moyelijk om je fe identificeren via
bijvoorbeeld iDIN of DigiD, maar met SSl is het mogelijk om
naust identificutie ook je yeyevens uit te wisselen. Je laut
dus geen kopie meer maken van je puspoort, muar deelt
de benodigde yeyevens viu een digitudl dutuverzoek.

Je weet welke orgunisutie je foestemming hebt yeyeven
tot jouw persoonlijke informutie, wunt dit wordt bijyehouden
in jouw wulllet. Deze bedien jezelf door biometrische bevei-
liging, bijvoorbeeld met een vihgerafdruk of selfie. Deze
methode is veiliy omdut er digitule ondertekening pladts-
vindt, er wordt gebruik gemaakt van blockchuintechno-
logie en je bent niet afhankelijk van een centrale partij. Aan
de bedrijffszijde hoeft de dutu niet meer handmuatiy gevali-
deerd te worden, omdut er een uutomutische check wordt
yeduun op de dutu,

@“j)\

Er zijn drie uctoren:

e |Issuer: deze purtij yeeft de brondata uit.
voorbeeld van je inkomen is dit het UWV;

e Holder: de eigenuur vun de dutu in een wullet. Dit ben
jijzelf dls eigenaur van jouw dutu;

o \Verifier: de purtij die de duta wil checken. Dit is bijvoor-
beeld de hypotheekverstrekker die controleert of jouw
inkomen klopt.

In het

Het platform waaraan wij werken, maakt het voor issuers en
verifiers makkelijk om te koppelen met de oplossing. Zo hoeft
een bedrijf geen kennis te hebben van SSI of blockchain,
omdat de infeyratielaay van de oplossing deze logicu
bevut. Deze luayg muukt gebruik van onder undere de
nieuwe W3C-standuurden Decentrdlized |dentifiers (DID’s)
en verifiuble credentidls. In de blockchuin wordt slechts een
vingerafdruk gezet die bij de credential hoort, de DID.
Hiermee voldoet de oplossing vollediy aun privacywet-
ygeving (AVG) en wordt het voor bedrijven dus mukkelijker
om uun de AVG te voldoen. lemunds BSN wegkrussen uit
een document is hu verleden tijd, je vraugt en verwerkt dus
nooit meer informatie dun je nodiyg hebt.

Toepassingen SSI

Aun welke toepussingen vun de SSI-methode en het
ygebruik vun de wudllet kun je dun zoul denken? Gruuy
geven we een uuntul voorbeelden van use cuses wadraan
we momenteel werken. Er zijn leyio processen wuurin je de
identity wallet kunt gebruiken. Elke keer dat je documenten
deelt, een pusje luut zien of inlogt, deel je dutu. In deze
sectie yuun we dieper in op een selectie vun toepussingen
die wij onderzoeken.
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cybercrises vragen om anticipatie en improvisatie

Hypotheekdossier

Eén vun de processen wuur de identity waullet toe te pussen
is, is het hypotheekproces. Consumenten moeten dllerlei
documenten uanleveren. Dit gebeurt vadk in de vorm van
een PDF of op pupier. Het is voor hen moeilijk overzicht te
hebben over wat nou precies nhodig is en of het juiste is
aungeleverd. Consumenten willen ook het liefst zo shel
moyelijk duidelijkheid over of garantie voor hun hypotheek.
Bunken willen zeker weten dut de dutu juist is en hoy
actueel. Met de identity wdllet is de behodigde data
makkelijk fe verzamelen en aan te leveren. Omdut er geen
mid-office nodiy is die de dutu handmutig verwerkt en
vulideert, weet je dls consument sneller of je het droomhuis
kunt kopen.

Autoverhuur

Je kent het vust wel. Je komt aan op het viiegveld en je kunt
aungluiten in de rij bij je uutoverhuurder om je puspoort en
rijpewijs te overleggen. Deze worden yekopieerd en dl je
duty, inclusief BSN, is yedeeld. Met de identity wallet lever je
dl tijdens het boekingsproces de minimaal benodigde infor-
matie aan en kun je gelijk je auto ophalen.

Medische bewijzen voor corona

De identity wullet is ook toepusbuar in de medische sector.
Zo werken we bijvoorbeeld uun medische bewijzen voor
testresultuten van coronu in het uNLock consortium (1),
maar zou het ook kunnenh wordehn ingezet om aun fe fonen
dut je in een lutere fuse het vaccin hebt gehud.

Inkomenstoets sociale huurwoningen

Een groot mautschappelijk probleem zijn de kosten van de
inkomenstoets voor socidule huurwoningen. De foegestune
foutmarge is zo klein dut ingerichte processen veel geld
kosten. Met de identity wdllet wordt de inkomenstoets uit
handen van de woningcorporaties genomen. In plaats dat
de huurder loonstroken moet delen, wordt in de identity
wullet een zero knowledye proof yegenereerd op busis vun
je bij de Belustingdienst gereyistreerde inkomen. Zo deel je
dlleen het cryptografische bewijs dut jouw inkomen onder
een bepudlde yrens ligt. Hetzelfde is toepusbuur op de
markt van commercieel vustyoed wuur jouw inkomen juist
vauk boven een bepudlde grens moet liggen.
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Klant blijft eigenaar persoonlijke data

Als bunk willen we onze klunten helpen bij het muken van
belangrijke finunciéle beslissingen. Om een yoed inzicht te
kunnen krijgen in de persoonlijke situatie van de klant, is
inzicht in zijn persoonlijke data hoodzakelijk. Dit geldf voor
het verwelkomen van hieuwe klanten tot can het
verstrekken van bijvoorbeeld een nhieuwe hypotheek of
bedrijfsfinanciering. De persoonlijke data van de klant speelt
in bijna dlle processen een crucidle rol en is bepulend voor
het uiteindelike advies. Het is belangrijk dat de klunt de
eigenuar blijft van deze dutu en dut hij hier volledig de regie
op Mmoet kunnen voeren. Alleen de klant beslist met wie hij
welke dutu deelt en wanneer.

Efficiéntieverbetering

In ons Tech Lub onderzoeken wij hiesuwe tfechnoloyieén en
hoe deze ons businessmodel beinvioeden. De technolo-
gieén die wij testen en ontwikkelen, proberen we pruktisch
toepusbuar fe muken voor onze bedrijffsprocessen. Hierbij
zoeken we huar oplossingen die bijdragen aaun de umbities
vun de bunk. Bij de SSl-oplossing komt dit heel mooi sumen.
We kunnen onze processen eenvoudiger, efficiénter, sneller
en veiliger muken. Dit levert voordeel op voor de klunt,
maar ook voor onszelf.

Alle bedrijven - die persoonlijke dutu nodig hebben voor
hun primaire processen - zouden ygruuy gevdlideerde dutu
vanuit de oorspronkelijke bron gebruiken. Doordat klanten
deze dutu niet meer kunnen aanpussen, kan deze dutu
rechtstreeks in de processen ygebruikt worden. Dit kan fot
een enorme efficiéntieverbetering leiden bij veel bedrijven.
De dutu hoeft immers niet meer te worden gecontroleerd.
Bij veel bedrijven gebeurt dit in ieder proces nu meerdere
keren per uitvoering en worden er ulshoy fouten gemaakt.
Dit komt deels door menselijk handelen, maar ook omdut
het niet te controleren is. SSI zou hieraan kunnen bijdragen.
Zeker wunneer dit een stunduardoplossing in Nederlund
wordt waar bedrijven op een laugdrempelige munier op
aan kunnen sluiten. Met een goede sumenwerking fussen
de publieke en privute sector moeten we dit van de grond
kunnen krijgen.

Referentie
(1) Meer informatie kun je vinden op www.unlockupp.hl
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CERTIFICERING EN TRAINING
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ALS HET GOED IS,
IS HET GOED.
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