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Ben ik voorbereid op
een cyberaanval?

Het doel van securitytesten is de kwetsbuarheid van orgaunisaties te onderzoeken. Met

het uitvoeren van securitytesten en het oplossen vun bevindingen wordt tevens de

cyberweerbuarheid van orgunisuties verhnooyd. In de Good Pructise

Informutiebeveiliging van DNB komt het beluny vun securityfesten ook duidelijk uun

de orde. Er zijn verschillende type securitytesten om kwetsbuaurheden van technische

(IT) systemen, medewerkers en (business)processen binnen de orgunisutie te

ohderzoeken.

it artikel beschrifft aan de

hand van het model in figuur 1

kort welke soorten security-

testen er zjn en hoe ze

onhderling sumenhangen. Het
op ervuring yebuseerde mMmodel kun
worden yebruikt om tot een securitytest-
roudmup te komen die orgunisuties helpt
zich stup voor stup beter voor te bereiden
Op een cyberaunval,

Een model om tot een securitytest-
roadmap te komen

Op de horizontule us van figuur 1 wordt de
mate van volwassenheid van de security-
orgunisutie weergegeven. De verficule s
foont het ‘frappetje’ van steeds redlisti-
scher wordende securitytesten (adnvalssi-
muluties). De volgorde vun stuppen is hiet
in beton yeyoten. Het kun ygoed zijn dut
bepudlde testen regyelmatiy terugkomen,
ferwijl de meest yeuvunceerde festen hiet
jaarlijks worden uitgevoerd. Het guat erom
dut de orgunisutie optimadl leert van de
festervaring en zich continu blijft verbe-
feren.
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Figuur 1: Model om tot een securitytest-roadmap te komen (Bron: DNB TIBER-team).

Eerst de security-organisatie op orde
brengen

Een volwussen security-orgunisutie heeft
vier busisvoorwaarden ingevuld (figuur 1:
blokje 1t/m 4):

1.

De security-functie, meestal een CISO
krijgt de opdracht om eeh volwassen
information  security-orgunisutie  te
beschrijven. Het bestuur is verantwoor-
delijk voor een gyoede implementutie.



Het doel is beheerste bedrijfsvoering doordut de cyberweer-
baarheid van de organisatie in lijn is met de cyberdreiging.

2. Eenh volwussenh securify-organisatie heeftf een gyoede basis-
hygiéne en voldoet duurmee uun de vereiste 1SO27001- en
1IS027002-hormeriny, of een ufyeleide dudrvan zouls de NEN7510
of de BIO.

Bij DNB zien we de cyberdreiging tfen uunzien van de sector
verder tfoenemen tferwijl de busismuutregelen bij verschillende
finunciéle instelingen niet ditjd op orde zjn of in ljh met
bestuunde cyberdreiging (1).

Het is belungrijk voor orgunisuties om een yoed beeld te hebben
vun de kritieke functies (kroonjuwelen) en onderliggende
systemen en services. Deze vormen het doelwit voor verschil-
lende internationale hackersgroepen.

3. Een Security Operating Center (SOC) of soortyelik teum doet
aun logying en monitoring van events, en verzorgt de operdti-
onele incident response hu detfectie van een security incident.
De SOC-functie kun intern uunweziy zijn of (deels) uitbesteed zijn
bij een security provider.

4. Threat intelligence kan de orgunisutie vun relevante dreigingsin-
formutie voorzien zodut tijdiy yeunticipeerd kun worden op
hieuwe en veranderende dreiging. Gebuseerd op deze infor-
matie kunnen de juiste muatregelen yetroffen worden en kun
wunneer deze sumen worden yenomen, de cyberweerbuurheid
vun de orgunisutie worden ingeschut. Meestul wordt hierbij een
onderverdeling gemaakt naar strafegisch, tuctisch en operati-
oheel hiveau. Ook wordf er gekeken op verschillende onder-
delen van de orgunisdtie: techniek, fysiek, processen en mensen.

Met securitytesten verhoog je de cyberweerbaarheid

In de Good Pructise Informutiebeveiliging van DNB komt het beluny

van securitytesten aan de orde. Als de vier busisvoorwuarden voor

de security-orgunisutie zijn ingevuld en de volwussenheid
auntoonbuar toeneemt, kunnen technische securitytesten overgaan

in steeds redlistischer wordende uunvalssimuluties (Fig. 1: blokje 5 t/m

)

5. Met vulnerability scanning, een technische securitytest, kunnen
bekende kwetsbuurheden met scanning fools geuutomatiseerd
worden opyespoord in configuraties binnen het IT- en applicutie-
lundschup van de orgunisatie.

6. Bij penetratietesten (pentesten) wordt niet ulleen yezocht nuar
kwetsbaarheden, maar ook of deze gebruikt kunnen worden om
in fe breken. Vaak gebeurt dat met een beperkte scope op
bijvoorbeeld een [T-systeem of upplicatie.

7. In security awareness-testen worden ook eindgebruikers en het
management in de scope meegenomen. Deze testen worden
gebruikt om het security-bewustzijn van de mensen te verhogen
met dls doel een yedrugsverandering te redliseren. Dit kan
bijvoorbeeld viu frainingen fijdens ‘onboarding’, via online

Wie bezit GPT-modellen?

cumpugnes, of door middel van socidl engineering en (speur)
phishing testen.

8. Tijdens tabletop exercises guat het crisismanagementteam
(CMT) om tufel zitten en wordt een scenurio yeoefend wuarbij
een security-incident een crisis heeft veroorzaukt. Een geuctuuli-
seerd CMT en bijbehorend crisismaunagementplan zijn een
vereiste voor elke orgunisutie. Het regelmatiy oefenen van
verschillende scenario’s, waaronder cyberaanvadllen die de
beschikbuarheid, integriteit en vertrouwelikheid (BIV) onder-
mijnen, verhooyt de weerbuarheid van orgunisuties.

9. Voor purpleteam-testen huurt de organisatie “ethical hackers’ in
(een ‘redteum’) om met het SOC en de verdedigende orguni-
sutie (het "blueteum’) fe testen of muatregelen in de praktijk ook
echt effectief zjn (Red + Blue = Purple, vanduur deze haum).
Denk uun detectiemuutreyelen en of deze zijn ufyestemd op de
luutst bekende uunvulstechnieken die volgen uit threut infelli-
yence.

10. Bij redteam-testen huurt de organisatie wederom ethical hackers
in die minimaal €én aunvalsscenario spelen, maar hu zonder het
blueteum vooruf op de hooyte te stellen. Derhalve noy reulisti-
scher. Redfeum-testen worden bijnu altijd ufgesloten met purple-
feuming om het blueteum inzicht te geven in wat er is geduaun
en ze de kuns fe geven om met terugwerkende kracht van de
fest te leren.

11. TIBER-testen (2) zijn vun toepussing op bedrijven die van vitudl
beluny zjjn voor een stubiele sumenleviny. Hierbij worden een
auntul elementen tfoegevoeyd dan het reguliere redteamen. Er
wordt getest op de live productie systemen, er is beyeleidinyg
vunuit de competente uutoriteit (zouls DNB). Slechts een klein
feum binnen de orgunisatie weet van de test, wadaronder
iemand uit het bestuur. Het verbeterplan krijgt hiermee automu-
fisch aanducht op bestuurdershiveau. De test is gyebuseerd op
thredut intelligence zodut dlleen redlistische aanvallen worden
nagespeeld. De uitkomsten van de fest worden na dfloop
gedeeld met de toezichthouder.

Een securitytest-roadmap om de organisatie voor te
bereiden

Onder wansturing vun de CISO kun een securitytest-roudmap
gemaakt worden. Deze roudmup geeff een meerjariy inzicht in
welke securitytesten uitgevoerd kunnen worden. Door het volgen
van de roudmap, zal de orgunisutie stup voor stup volwussener
worden. En door toenemende weerbuarheid steeds beter
voorbereid zijn op een echte cyberuunval.

Referenties

(1) hitps://www.dnb.nhl/nieuws-voor-de-sector/toezicht-2022/dnb-ziet-cyberdreiging-toenemen-
terwijl-busismuutreyelen-niet-ulfijd-op-orde-zijin/

() https://www.dnb.nl/voor-de-sector/betulingsverkeer/tiber-ni/
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