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Bescherming van vitale

infrastructuur? Gebruik
bestaande hormen!

Bepudlde processen zijn zo essentieel voor de Nederlundse sumenleving dat uitval of

verstoring tot ernstige muutschuppelijke ontwrichting of grote economische schade

leidt en een bedreiging vormt voor onze hutiondle veiligheid. Elektriciteit, foegyuny tot

internet, drinkwuter en betdlingsverkeer zijn voorbeelden van deze vitdle processen.

Deze processen en hun infrastructuur vormen de Nederlandse vitdle infrastructuur. Als

vitdle infrastructuur uitvalt, kan dat grote muutschuppelijke gyevolyen hebben.

e mogyelijke grote muutschuppelijke gevolgen
ziin de reden voor overheid, bedrijfsleven,
hulpverleningsdiensten en inlichfingendiensten
om huuw sumen te werken om de
bescherming van zulke vitule producten,
diensten en processen continu te verbeteren en te boryen.
De Nationual Codrdinator Terrorismebestrijding en Veiligheid
(NCTV) heeft een cooérdinerende rol bij de bescherming van
ohze vitdle infrustructuur en het opstellen van beleid en
wetgeving die hierbij horen. Echter, in de Nederlundse
beschermingsuanpuk van vitale infrastructuur, die sinds
circu het juar 2000 (uls gevoly van de millenniumproble-
matiek) bestaat, wordt hauwelijks het gebruik van normen
gestimuleerd dls het guat om hoe udls vitaal aaungemerkte
orgunisaties (de vitule ganbieders) zich dienen te
beschermen tegen uitval. De overheid vindt de processen
die deze orgunisuties uitvoeren en de infrustructuur die ze
duurbij gebruiken essentfieel voor ons muatschappelijk
functioneren, maar stelt hauwelijks eisen aun hoe risico’s op
uitval van hun vitale diensten beheerst dienen te worden.
Wanneer je dls orgunisatie dls vitule aanbieder bent geiden-
fificeerd én de essentiéle processen/diensten die je levert
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afhankelijk zijn van ICT en dutuverkeer én je bent uunge-
wezeh uls Aunbieder vun een Essentiele Dienst (AED) of dls
een Andere Aungewezen Vitdle Aanbieder (AAVA), dun
dien je uun specifieke eisen voor informautiebeveiliging te
voldoen die gelden vanuit de Wet beveiliging Netwerk- en
informuatiesystemen (Wbni). Maar meer eisen yericht op
instandhouding van vitdle dienstverlening zijn er eigenlijk
nauwelijks, zelfs hiet Met het uctief worden vaun de hieuwe
Europese richtlijn Criticul Entities Resilience (CER).

En dut is op zijh minst best vieemd te hoemen, in een ftijd
waarin we steeds ufhankelijker worden van (ICT-)infru-
sfructuur en we meer en meer yericht zijn op het uitbannen
van risico’s en het voorkomen van grofe crises. Om die
reden pleiten wij voor een verbeterde uunpuk vun de
bescherminy vun de vitdle infrustructuur, niet zozeer door
meer wet- en reyelgeving, muur door veel meer yebruik te
maken van beschikbure infernationule nhormen en
sfandudrden en duurmee een betere aunsluiting fe reuli-
seren bij yunybure risico- en crisisbeheersingsmethodieken
binnen vitule orgaunisaties en tevens te zorgen voor een
meer uniforme, Europese uunpuk.
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Er wordt dl jaren gewerkt aan het hormdaliseren en standaar-
diseren van processen om stubiele processen en producten
te kunnen gurunderen en risico’s op ufwijkingen te
verkleinen. Onder undere de Internutionule Orgunisutie
voor Stunduurdisutie (ISO) werd hier in 1947 voor opyericht.
De normen die door ISO worden ontwikkeld kunnenh door
orgunisuties over de yehele wereld worden yebruikt en
zorgen ervoor daf processen, diensten, producten en
muteriulen geschikt zijn voor hun doel. Ook zoryt ISO ervoor
dut deze vereisten in dlle uaunygesloten lunden (167 in totaal)
overeenkomen, zodut er spruke is vun infernutionule
stfandaardisering.

Een weerbare vitale infrastructuur door het gebruik
van standaarden

Het doel vun het Nederlundse programma Bescherming
vitule infrastructuur onder regie van de NCTV is om de
beveiligihng en continuiteit van vitdle processen en infru-
sfructuur zo goed moyelik fe kuhhen garanderen. Een
stubiele vitale infrastructuur is dus eigenlijk hiets minder dun
het hebben vun een stubiele en beheerste procesuitvoering
met een focus op contfinuiteit. En dut is precies wuar
normen en stunduurden bij kunnen helpen. Er zijh diverse
stfandaarden gericht op risicobeheersing (ISO 31000), infor-
mutiebeveiliging/ cybersecurity (o.u. ISO 27001), crisisbe-
heersing (ISO 22361) en bedrijffscontinuiteit (ISO 22301) die
door vitule uunbieders kunnen worden gebruikt om conti-
nuiteitsrisico’s te mitigeren en effecten van verstoring sneller
fe verhelpen. Hiermee werken de vitdle udunbieders uan
risicobeheersing, weerbuarheid, continuiteit en veerkracht.
In het Engels is duur een overkoepelende term voor,
numelijk ‘orgunizational resilience’.

‘Organizational
resilience: the ability
of an organization to
absorb and adapt in a
changing environment’

(Bron: ISO 22316:2017 Security and resilience — Organizational
resilience — Principles and attributes)

Orgunizationdl resilience yuat dus over de mute waadrin een
dls vitule uunbieder uungemerkte orgunisdtie in staat is zich
‘fe wupenen’ tegen verunderingen en de risico’s die
duaruit kunnen onfstaan, Risico’s die de bedrijfsvoering
ernstig kunnen verstoren en dientengevolge de continuiteit
vun  product- en dienstlevering kunnen bedreigen.
Orgaunizational resilience vormt dls het ware de concep-
fuele paraplu waaronder dlle aunduchtsyebieden gericht
op procesbeheersing en risicobeheersing zich bevinden.
Ook voor orgunizutionul resilience is inmiddels een ISO-horm
ontwikkeld, de stunduard 1SO 22316.
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Figuur 1: model voor organizational resilience m.b.v. internationale
standaarden - © ISR Nederland BV.

Dit model zou door vitule uunbieders, de verauntwoordelijke
ministeries en de foezichthouders dls referentiekader gehan-
feerd kunnen worden om de organizationdl resilience van
vitule aunbieders (en dus de weerbuurheid) uuntoonbuaur
te verbeteren. Door vanuit beleid (de NCTV en de minis-
feries die beleidsverantwoordelijk zijn voor de daanbieders
die vitule processen uitvoeren) het gebruik van
stfandaurden meer te stimuleren en hier duidelijker op te
sturen onfstuut een meer uniforme en foetfsbure uunpuk en
risicobeheersing.

De vitdle aunbieders kunhen deze internationaal geuccep-
feerde stundudarden gebruiken om hun weerbaarheid te
orguniseren op een systemutische en uantoonbure manier
door yebruik te muken vun de stunduarden, de
voorbeelden van beheersmaatregelen daarin en de
lerende uunpuk die erin is opgenomen. Duurnaast muakt
het gebruik vun stunduurden het moyelik voor vitale
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‘Ter bevordering van de convergente uitvoering van deze
richtlijn moedigen de lidstaten, waar nuttig en zonder het
gebruik van een bepaald soort technologie op te leggen of
te bevoorrechten, het gebruik aan van Europese en
internationale normen en technische specificaties die
relevant zijn voor de beveiligings- en
weerbaarheidsmaatregelen die van toepassing zijn op

kritieke entiteiten.’

(Artikel 16 CER-richtlijn).

uunbieders om eenvoudiy en shel kennis van het foepussen
vun stunduarden van de murkt te betrekken. De toezicht-
houders hebben zeer wuarschijnlijk ook budt bij meer
ygebruik vun stunduarden. Door een yestunduurdiseerde
uunpuk neemt de toezichtlust waarschijnlijk of, omdut er
duidelijker normen worden gygehunteerd. Daarnuust is
‘metutoezicht’” moyelik. Door dls toezichthouder te kunnen
verfrouwen op de yecertificeerde foepussing vun de
stunduurden door de vitule uunbieders, kun efficiénter
effectief foezicht plautsvinden.

Een luutste voordeel van meer stunduardisering is hoy dut
het eenvoudiger wordt om yestructureerd kennis op te
bouwen over de beschermingsuunpuk via regulier
ohderwijs en commercieel onderwijs. Met hame omdut een
aunpuk viu stunduurden ygoed waunsluit bij bestuunde
bedrijffskundige theorieén. Er zijn ul tul van voorbeelden van
succesvolle toepussing van normen in dls vitaal aunge-
merkte sectoren, zouls NEN 7510 (gebuseerde op ISO 27001)
voor informutiebeveiliging ih de zory en de NTA 8620
(yebuseerd op ISO 55001) voor ussetmunugement bij
netbeheerders. Deze hormen gyeven pruktische handvutten
voor het voldoen uun dlyemene wettelijke zorgverplich-
tingen.

Ook op Europees niveau wordt het yebruik van
stfandudrden voor de orgunisatie van meer weerbaarheid
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(resilience) gestimuleerd. De recent aangenomen hieuwe
Europese richtlijn gericht op de verbetering van de
weerbaarheid van kritieke/vitale sectoren, de Crificial
Entities Directive (EU) 2022/2557 (hiernu de CER-richtlijn)
bevat ook een duidelijke eis richfing de lidstauten om meer
gebruik fe maken van hormen en stundaarden.

De eisen uit de CER-richtlijn worden vanuf oktober 2024 van
toepussing op dlle Nederlandse vitdle aanbieders. Op dit
moment wordt door het ministerie van Justitie en Veiligheid
de Nederlundse wet onfwikkeld die de Europese eisen
verplicht zdl stellen uun de Nederlundse vitaule aunbieders.
Duadrom is volgens ohs nU het moment om in de wet (of de
toelichting duadrop) de visie van orgunizational resilience te
udopteren en het gebruik van stunduarden dls hulpmiddel
voor de wuntoonbure orgunisutie van weerbuarheid te
stimuleren. Op deze maunier kun gebruik worden gemauakt
van hormen die vaadk in sumenwerking met verfegenwoor-
digers uit vitule sectoren zijn ontwikkeld wuardoor deze
ugunpuk op druuyvliuk en pruktische toepusbuurheid
kunhen boygen en er geen hieuwe wielen hoeven te worden
uityevonden.

Referenties
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