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17 jaar na infroductie Cybersave Yourself toolkit voor onderwijs en onderzoek
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Blijven werken aan awareness

Het SURF Cyberdreigingsbeeld onderwijs en onderzoek 2023 (1) toont aaun dut
universiteiten, hogescholen, mbo-instellingen, UMC’s en onderzoeksinstellingen yebrek

uun uwareness bij medewerkers dls een groot risico zien. De behoefte uun cybersecurity-

awdareness in deze sector werd dl in 2007 onderkend. In dut jaar zag Cybersave Yourself

het licht: de awdreness toolkit voor onderwijs en onderzoek. Het uitgungsjount is dat

uwdareness-muateriaal voor en door instellingen wordt ontwikkeld en gedeeld,

gecodrdineerd vanuit SURF. In dit artikel een terugblik op zeventien jaar sumenwerken

aan awareness, de veranderingen in uanpuk van awareness en de uitdagingen die

onderwijsinstellingen tegyenkomen bij het uitrollen van cybersecurity-awdreness.

Tijdlijn CSY.

SURF is een codperdatie van Nederlandse onderwijs- en
ohderzoeksinstellingen waarin de leden hun krachten
bundelen. Binnen SURF werken universiteiten,
hogescholen, mbo-instellingen, UMC’s (Universitair
Medische Centru) en onderzoeksinstellingen saumen om
de best moyelijke digitule diensten in te kopen of te
onhtwikkelen en om kennisdeling te stimuleren door
steeds te blijven innoveren. De leden zijn eigenaar van
SURF. SURF ontwikkelt en beheert meerdere security- en
privacydiensten, waaronder Cybersave Yourself.

Na het besluit in 2007 om sumen aun awdreness fe werken kwam
in 2009 een grote, lundelijke campaghne uit, gericht op studenten
eh medewerkers. Deze cumpughe bevuatte een breed scala aan

materidlen. Instellingen konden de bestanden uit de toolkit
gebruiken om zelf muteriaul te drukken zouls flyers, crime scene-
fape en zadelhoesjes voor fietsen. Ook waren er materidlen zodls
advertenties, posters en bureaubladufbeeldingen. Gekozen
werd voor ordnje dls kenmerkende kleur. Sommige matferidlen
wuaren dl eerder door een instelling ontwikkeld en omyezet haar
de Cybersuve Yourself huisstij

Belangrijke thema'’s waren het veilig omgaan met dutadragers
zouls USB-sticks, het gebruik van virusscanners, het herkenneh van
onhbetrouwbure websites en het veilig omyguun met wacht-
woordeh. Ook wus er aandacht voor socidl engineering en het
ufsluiten vun je scherm. De cumpugne werd positief ontvahgen
en bij meerdere instellingen op hetzelfde moment uityevoerd bij
de start van het nieuwe schooljuar.

Omdut het opzetten vun een cumpugne op deze schudl
fijdrovend en complex is, wus er een fweede yrootschulige
cumpugne in 2013. In de tussentijid werden de muteriulen
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beschikbaar gesteld in de Cybersave Yourself toolkit en werd er
sumenygewerkt en informatie gedeeld in de securitycommunity.

Bedreigde cybersoorten

In 2016 werd een nhieuwe stijl geintfroduceerd rond het cenfrule
inzicht dut digitule onveiligheid dichterbij is dun je denkt. Het
busisconcept voor een Cybersave Yourself-campagne bestaat
vanaf dat moment uit de infroductie van nieuwe (niet
bestuunde) woorden. In elk

woord werd een bedreiging of

risico met een persoon of situutie

uit de directe omgeving yecom-

bineerd.

Cybersecuritybedreigingen

werden omgevormd tof een

fictieve diersoort (een ‘bedrei-

yende cybersoort’), een

undlogie met een yevuurlijk

roofdier. Elk cybersoort kreey

een eigen hubitut, yedrayspu-

froon en persoonlijkheid. Zo

werd phishing bijvoorbeeld de

‘misleidingyevende’, onveilige

routers werden ‘meekijk-wifi's’

en de verkoper van persoonlijke

geyevens: de ‘dutadedler’. Dit

jaar werden ook voor het eerst

bijoehorende animaties yeintro-

duceerd. De filmpjes waren een

mini-parodie op hutuurdocu-

mentdires, waarin fe zien is hoe

gevaarlijk de ‘cybersoort” is. Er

werd gekozen geen ftechnische

detdils tfe verwerken inh de

unimuties, waurdoor deze een

verrussend tijdloze uitstruling

kregen. De eerste vier themu’s waren: sociul enygineering, het
doorverkopen van datu door online upps, uitkijken bij het gebruik
van openbure wifinetwerken en phishing.

Deze uunpuk muukte de toolkit flexibeler: instellingen konden zelf
kiezen wanneer en op welke manier de thema's ingezet werden.
De bijbehorende huisstijlgids, Photoshop- en Indesignbestunden
hielpen instelingen cumpugnes te muken in de Cybersave
Yourself huisstijl. Inmiddels werd duidelijk dat het verhogen van
awdreness een wedstrijd van de lange adem wuas. Instellingen
kozen zelf hoeveel tijd en aanducht ze aun awdreness konden
besteden en op welke momenten in het jaar.
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Games en aandacht voor privacy
Voor deze cumpugnes werd huuw sumenygewerkt met security-
rofessionuls bij instellingen. Uit de feedbuck bleek dut er meer
behoefte wus auun een luchtige en inteructieve manier om
awdareness aunducht te geven. De in 2016 door het CIO platform
ohtwikkelde Elevator Gume werd in 2018 opygenhomen in de
Cybersuve Yourself toolkit. Met deze upp konden twee spelers in
de rol van mystery guest en hacker een scenario doorlopen om
beveiligingslekken te vinden bij
een fictief bedrijf. Het doel wus
om elke  verdieping te
doorlopen en de liff te bereiken.
Alleen door sumen te werken
kon het spel uityespeeld
worden.

2018 wus ook het juar dut er veel
uunducht wus voor de AVG en
privucyyereluteerde onhder-
werpen. De Cybersave Yourself
toolkit werd uityebreid met
e-learning modules over privacy
en privacyposters voor
medewerkers en studenten. De
posters hadden onderwerpen
dls: "Waar moet ik op leffen dls ik
persoonsgeyevens vun underen
wil gebruiken’, of "Help, iemand
wil  mijn  persoonsyeyevens
gebruiken. Mayg dat?’,

Voor privacy werden ook

meerdere themu’s foegevoeyd

in de sfijl die in 2016 yeinfrodu-

ceerd werd. De privacyprutser

(privucy-by-design) en
dutuknoeier (dutalek) werden ingezet om Mmedewerkers en
studenten bewust te muken dut omguun met persoonsgegevens
risico’s met zich meebrengt. Privacy-awdreness is sindsdien steeds
belungrijker geworden voor instellingen.

Het Digitaal Brevet

Eind 2019 werd de Universiteit van Maaustricht getroffen door een
ransomwdare-aunval. De wanvdllers kwamen binhen viu een
phishingmuail. Veel instellingen voelden dadardoor de hoodzudk
om mMmeer in te zeften op awdareness bij medewerkers. De
behoeffe aan trainingen voor medewerkers en studenten om
beter om te kunnen guun met cyberdreigingen werd groter. De
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Awareness- en trainingaanbod.

foenume van phishingaanvallen en andere cyberdreigingen
werd voelbuadr: awdreness werd steeds urgenter. ledereen zou
voldoende busiskennis moefen opdoen om veilig te kunnen
werken en studeren. Bijvoorbeeld door een busismodule toe te
voegen uwdn het curiculum, of een module wan dlle
medewerkers adh te bieden.

Het Digitadl Brevet werd ontwikkeld in 2019: een e-learning
wadrin medewerkers in een uur en studenten in een half uur de
busisprincipes leerden om veilig te kunnen leren en werken. Deze
modules werden udngeboden in verschillende bestundsfor-
maten, zoddt instellingen ze in hun eigen LMS konden importeren,
bewerken en implementeren. Security- en privucyprofessionuls
vanh instellingen hebben bijgedragen aan de vorm eh de inhoud
vun deze module, zodut de e-leurhing yoed wunsluit bij de
cultuur en tudlgebruik in het onderwijs. Omdut meerdere instel-
lingen een tweetdlig beleid hebben, werd het Digituul Brevet en
dl het undere muteriudl in de Cybersuve Yourself foolkit in het
Nederlunds én in het Engels uunyeboden.

De uduptutie vun deze modules wus minder breed dun
gehoopt. Zo is de module tot hu toe nhiet terechtgyekomen in het
curriculum voor studenten. Meerdere instellingen hebben deze

module geimplementeerd voor medewerkers en is bij een auntal
noy steeds in gebruik.

Van materiaal naar kennisdeling

De duuropvolgende juren werd de toolkit regelmatiy uitgebreid
met dctuele themd's. Er onfstond infussen steeds sterker de
behoefte om te meten hoe bewust medewerkers bij instellingen
ziin, en wut medewerkers hodig hebben om veiliger tfe kunnen
werken. In 2021 konden dertig instellingen zich opygevenh om aan
de SURF uwurenessmeting mee fe doen, wuaarhu SURF een
awdreness-sectorrapportage publiceerde. Hiermee kregen instel-
lingen inzicht in het kennishiveau van huh medewerkers. Deze
metinyg wordt sindsdien elk juur door SURF uityevoerd.

De toenemende behoefte om ervaring uit te wisselen, leidde tot
de Awureness Werkgroep in 2022. Deze werkgroep bestuut uit een
muailinglijst, een maandelikse online bijeenkomst en in het najuar
een fysieke uwareness-duy. Door regelmuat aan te brengen in de
bijeenkomsten ontstond momentum om de tfoolkit in 2023 te
reviewen, materiadl te updaten en hieuwe awareness-producten
te onfwikkelen. Het huidige aaunbod voor awdreness en fruining is
duurdoor veel breder dun de Cybersave Yourself foolkit.
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Veranderingen in awareness

Terugkikend op deze periode van zeventien juadr zjn er yrote

verunderingen te zien in de uunpuk vun awureness en fraining bij

onhderwijsinstellingen:

e Verschuiving vun communicutie over dreigingen nuar
fraining van cyberveiliy gedray

e De invoering vun de AVG heeft een boost yegeven uun
privacy-awdreness  waardoor uwdreness tegenwoordiy
yericht is op cybervelilig en privacybewust yedruy;

o Cybersecurity-uwureness onderwerpen zijn ondunks vernieu-
wingen grotendeels stubiel: veillg omguun met gegevens,
het herkennen van phishing, dutalekken en ransomware, en
sociul enygineering zijn hoy steeds heel belunyrijk

o Awureness leuk en aantrekkelijk maken door gumification, is
populdir bij onderwijsinstellingen. De instellingen hechten ook
erg uan foeyunkelijk materiaal dat toegespitst is op hun
doelgroepen

o Hetis steeds belungyriker geworden om het bewustzijnshiveuu
te meten, bijvoorbeeld met de uwureness-meting;

e Door ruansomwdare-adnvallen op onhder undere Maaustricht
University (2019) en ROC Mondriaun (2021) ligt de focus voor
uwdreness en truining steeds meer op medewerkers

o Awureness wus in de beyinperiode een eenmulige, yroot-
schalige actie bij de start van het schooljaar. Inmiddels is dit
verunderd in continue uunducht en meerdere momenten
fijldens het jaar om de cyberweerbuarheid fe verhogen.
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Grote uitdagingen

Onderwijsinstellingen staun voor yrote uifdugingen om de
awdreness van medewerkers en studenften te verhogen. Als
eerste is de cultuur bij onderwijsinstellingen niet gericht op
compliunce ygebuseerde implementutie van dawdreness. Dut
betekent dat het verplicht stellen en afhemen van awareness e-
learning modules (noy) nhiet gebruikelijk is.

Om uwureness effectief in te zetten, is het belungrijk dut deze
risicogebuseerd en doelyroepyericht is. Docenten en onder-
zoekers stellen hoge eisen uan awdreness-frainingen en voor
studenten is de vrauyg hoe deze groep het best bereikt kan
worden met awareness-activiteiten. Voor studenten is dunkzij
technische muatregelen ook een auntul cybersecurity-risico’s
beperkt. Als een student op een phishingmail klikt, heeft de
aunvuller slechts zeer beperkte rechten en komt niet snel verder.
Tenslotte is het onderwijs gericht op het uitwisselen van informatie
en sumenwerken. Binnen de instellingen, maar ook tussen instel-
lingen, bedrijven en met internutionule instellingen. Duardoor zijh
sommige technische mautregelen zoudls het voorkomen dat
geyevens Uit een systeem gehadld worden, hiet dlfijd mogyelijk.
Bewustzijn bij medewerkers en studenten over de risico’s,
processen en hundelingsperspectief zijn noy steeds belunyrijke
randvoorwudrden om een veilige digitdle leer- en werkomgeving
mogyelijk fe maken.
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Onderwijsinstellingen staan voor grote
uitdagingen om de awareness van
medewerkers en studenten te
verhogen

Nu en in de toekomst

Er wordt in de sector onderwijs haurd gewerkt uun cybersecurity-
awareness enh  -fraining. Nuast enorme  uitduygingen, zijn
medewerkers van onderwijsinstellingen zeer gemotiveerd om zich
in te zetten voor een veilige leer- en werkomgeving. Dit blijkt uit
de SURF Awareness-sectorrapportage 2023. Uit de rapportage
blijkt ook dat medewerkers behoefte hebben aaun meer onder-
steuning om veilig fe kunnen werken, in de vorm van processen
en fools.

Wat gelijk gebleven is, is dat in de sector onderwijs structureel
kennis wordt gedeeld en waar moyelijk sumengewerkt wordt op
het yebied vun cybersecurity en privacy-uwareness. Deze
sumenwerking zorgt voor innovutie en producten en diensten die
pussen bij de cultuur van onderwijsinstellingen. En dut awareness
en training mee fransformeert met de behoefte van de instel-
lingen en de veranderende digitale dreigingen. Saumen werken
we dan een veiligere digitdle leer- en werkomgeving, nu en in de
tfoekomst.

Referentie

(1) https://www.surf.nl/files/2023-08/cyberdreigingsbeeld-onderwijs-en-
ohderzoek-2023-hieuw.fdf
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Auteurs: Jacintha Walters is codrdinator en docent bij de cybersecurityfrack van Make [T Work. Zij volgde de bachelor cybersecurity aan de
Hogeschool van Amsterdam en behaalde een master Applied Artificial Inteligence aan de HvA. Jucinthd is bereikbaar via: j.j.m.wdlters@hva.nl.
Fred van Noord is udviseur van de cybersecuritytrack van Make IT Work, heeft jurenlunge ervaring in informatiebeveiliging en was bestuurslid
van PvIB. Fred ham recentelijk deel aan de Workinggroup Cybersecurity Skills (ECSF) van ENISA. Hij is bereikbaar via: f.van.noord@hva.nl.

Omscholen op hbo-niveau met de
hulp van cybersecurity-experts

Recent onderzoek toont uun dut bijnu de helft van de bedrijven wereldwijd worstelt met
een tekort uun informatiebeveiligingsexperts (1). Bovendien blijkt het aantadl individuen
dut voldoet uun het expertiseniveau van organisuties afneemt (2). Deze frend vormt niet
dlleen een uitduying voor de oryunisuties zelf, muur ook voor de muutschuppij uls
yeheel die steeds meer ufhungt van de veilige en betrouwbare werking van [T-systemen.,

en vuh de voorgestelde oplossingen voor dit
groeiende probleem is het vergroten van de
falentpool binnen het cybersecuritydomein (3). Vanuit
dit beeld is Muke IT Work gesturt met een omscholings-
fraject voor cybersecurity. Make IT Work is opygericht in
2015 dls omscholingstraject vanuit de Hoyeschool van
Amsterdum en heeft yeen commercieél doel. Muke IT Work
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richt zich op het omscholen vun individuen uit dllerlei domeinen
nuar het IT-domein zouls Cybersecurity, Business und Dutu
Anulytics en Software Engineering,, en biedt duarbij ook kunsen
aun ygroepen die voorheen niet uctief waren in de [T-sector. Zo
trekt Muke IT Work een opvullend hooy percentuge vrouwen
aun, ohygeveer 1 op de 3 sfudenten, vergeleken met 1 op de 13
in de reguliere HBO IT-opleidingen (4). De projecten zijn specifiek
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yericht op omscholing vun stutushouders en viuchtelingen. Op
deze munier draagt omscholing bij aan het verkleinen van de
tekorten aun cybersecurityspecidlisten en worden geschoolde
mensen weer opgenomen in het urbeidsproces of komen ze op
een werkplek waurmee ze meer dffiniteit hebben en hun
tulenten beter tot hun recht komen.

Hoe werkt Make IT Work?

Omscholing is een intensief truject dut veel vun de cursisten
vruugt:  doorzettingsvermogen, (shel) leervermoyen en
motivutie zijn vereist. Duarom hanteren we een zorgvuldiy
selectieproces om ervoor te zorgen dut de kundiduten
beschikken over het juiste werk- en denkniveuu, muur ook over
de juiste mindset en motivatie om de omscholing succesvol uf
te ronden. Dit rigoureuze selectieproces heeft yeleid tot een
opvdllend lauy uitvdlpercentuge van slechts 8%; uunzienlijk
lager dun het uitvulpercentuge van 51% bij reguliere buchelor-
opleidingen (5).

Onze selectieprocedure beyint met een ussessment, een coghi-
fieve ftest waurmee kandiduten hun hbo-denkniveau
aanfonen. Daarnaust ondergadn ze een persoonlijkheidstest,
waarmee een profiel van de kandiduat wordt gevormd. Een
couch voert vervolgens een yesprek om te beoordelen of
Make IT Work de juiste keuze is. Hierop volgt een sollicitatie-
fraining om kundiduten voor te bereiden op de volgende fuse.

Als de kundiduat geschikt is beoordeeld, kan zjj of hij worden
voorgesteld uun de werkygevers die sumenwerken met Muke [T
Work. Kundidaten en werkgevers muken kennis met elkaar op

de bunenmuarkt, een unhieke speeddute-omyeving waaur
werkyevers die op zoek zijn naar tulent rechtstreeks in contuct
komen met onhze kundiduten. Werkygevers nodigen de kundi-
daten uit die zij geschikt vinden voor de vervolgstuppen van
hun eigen reguliere sollicitutieprocedure. Kundiduten die met
een werkgever een intentieverklaring hebben ondertekend
kunnen uun de opleiding beyinnen. Deze intentieverkluring
zorgt ervoor dut de kundiduten ook baungarantie hebben.

Kandiduten met een intenfieverklaring beginnen met een
fulltime opleiding van vijf muanden op de Make IT Work campus
in Hilversum, gevolyd door zes muunden fulltime werken bij de
werkgever. Nu succesvolle dafronding vun het programmau
onhtvangen ze het Muke IT Work-cerfificaudat op hbo-niveau en
stromen direct door huar hun werkgever.

Voor welke werkgevers is Make IT Work interessani?
De omscholing heeft dl cursisten opyeleid voor een grote diver-
siteit aan orgunisaties, zo werken wij onder undere veel sumen
met orgunisuties vun overheidsinstunties en [T-consulfuncybu-
reuus. De werkgevers zijn positief over de voorbereiding van de
cursisten op de beroepspraktik van cybersecurity en hun
motivatie en inzetbuarheid. Wat cursisten extra aantrekkelijk
voor werkgevers maakt, is dat zij al ervaring hebben met het
werken in een orgunisutie.

Het curriculum van Make IT Work

Make IT Work biedt een dynumisch en inferactief leertragject dat
nauw dunsluit  bij  de  prakfijk  van  cybersecurity.
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Programma Cybersecurity.

Een typische lesday bij Make IT Work ziet er dls volgt uit:

09:00-11:00: College over het onderwerp van de duy

11:00-12:00: Zelfstandig uitvoeren van een mini-practicum

13:00-14:00: Verdiepend college

14:00-16:00: In feums een relevunte cusus uitwerken

16:00-17:00: Presenteren van de uitwerkingen en
feedbucksessies

De hunds-on benadering stelf cursisten in staat om direct toe te

pussen wut ze hebben geleerd, ferwijl ze werken aun redlis-

fische cusestudy's die rechtstreeks uit het werkveld komen.

We biedenh een curriculum aan dat voorbereidt op taken van
viif specifieke profielen van het Europeun Cybersecurity Skills
Framework (ECSF) van ENISA.

o Incident Responder

o Penetration Tester (= Ethisch Hucker)

o Threut Infelligence Specidlist

o Cybersecurity Implementer

e Cybersecurity docent

Het curriculum is opyedeeld in een busisfuse vun zes weken,
waarin de fundumenten van cybersecurity worden gelegd met
de vakken programmeren, databuses, operdating systems en
netwerken. De busisfuse wordtf gevolgd door een verdie-
pingsfuse met een breed sculu uun cybersecurity-onder-
werpen.

Enkele voorbeelden van vakken die in ons curriculum worden

behandeld:

- Cyber Threut Infelligence: Het idenfificeren van potfentiéle
bedreigingen en het bijnouden van ontwikkelingen in de
cybersecuritywereld.

- Malware Andlysis: Het analyseren van virussen en dndere
vormen van mulware, en het ontwikkelen van strategieén om
deze fe herkennen en te bestrijden.
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- Infernet of Things (loT): Het beveiligen van verbonden
dpparaten en het identificeren van mogyelijke kwetsbaar-
heden in loT-netwerken.

- Identity & Access Munugement (IAM): Ervoor zorgen dut het
personeel vun een oryunisutie yeverifieerd wordt en dlleen
foeguny heefft tof de dufu die personen en orgunisaties
feitelijk hodig hebben.

In het eindproject van ethisch hacken laten cursisten zien hoe zjj
hun kennis en ontwikkelde vaardigheden foepussen in een redl-
world scenurio. Zij moeten in een klein feum een website
pentesten om kwetsbuaurheden te identificeren. De resultuten
leggen zjj vast in een rupport sumen met uaunbevelingen voor
moyelijke mitigaties. Zij presenferen hun bevindingen op de
laatste duyg van de opleiding udn docenten en hun werkgever
bij wie ze enkele dugen luter uun hunh buun beyginnen.

Samenwerkingen met bedrijven en instanties

Veel vun de lessen worden ontworpen enh geyeven door
ervaren professiondls uit het werkveld. Dit helpt het curriculum
nauw dan fe laten sluiten bij de praktik. Dadrnaast worden
gustcolleges verzorgd door ervaren professiondls die vertellen
over verschillende onderwerpen (wut doet een Red Teum in de
praktijk, wat komt er kiken bij het uitvoeren van een risicou-
nalyse, hoe werkt een SOC/CERT, hoe helpt Al bij cybersecurity,
hoe is het om te werken in de confext van governunce, risk en
compliancy). Al deze professionuls dragen bij aun het beeld
vun werken in de cybersecurity beroepspraktijk.

Make IT Work werkt sumen met organisuties om cursisten te
kunnen plaatsen, en guat ook uctief met werkgevers in gesprek
om het programmu te blijven uctudliseren en uf te stemmen op
de behoeften vun de cybersecuritysector.
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Succesverhalen van voormalige deelnemers
De cursisten van Make [T Work hebben een hoyge intrinsieke motivatie en blijven veeldl loyadl aan de werkgever die
hun de kans heeft geboden om zich te laten omscholen.

Omer Sahin - DataDigest

“In de wereld van vanduuy, waarin dlles verweven is met technoloygie en techniek, is het niet mogyelijk om informutie-
beveiliging los te zien van cyberbeveiliging. Zodra ik Make IT Work had afgerond, redliseerde ik me dit ophieuw. In de
tweede week vun mijn dienstverbund bij Dutudigest wus er een juarlijkse audit voor ISO27001:2022 cerfificutie op de
werkplek en ik had de gelegenheid om deel te hemeh aun fwee evaludtiedagen met de audifor. Tijdens onhze
omscholing waren dlle onderwerpen direct gerelateerd aan informatiebeveiliging, en ik redliseerde me ophieuw hoe
hoogwuaardig en breed de fraining was die we kregen.”

Romario Blijden - DICTU

“Het leerfraject Cyber Security van Make [T Work is een leuk fraject met ook fijne en inferessunte docenten/guastsprekers
eh een yevdarieerde klus. Het betreft een breed scala aan ohderwerpen, die allemaal uitvoerig worden behandeld.
Hierdoor voelt het dlsof je een buchelor binnen een half juar ufrondt. Dit zorgt ervoor dut ik goed beslugen ten ijs bij
DICTU (een vun de grootste ICT-dienstverleners binnen de Rijksoverheid) op de werkvloer ben gekomen. Vanuf dat
moment kun en zdl ik verdiepende slagen muken (denkend aun het halen van certificaten zouls ISFS, CISSP, BIO, CISM
en ECES). Heft fijne is dat wij hier al een hoop over hebben geleerd in de afgelopen periode.”

Henk Brandon - Practice Lead Cybersecurity Strategy - Ordina
“Een praktische cybersecurity bussisopleiding, die de aankomende cybersecurity consultant het vertfrouwen geeft om
direct uan de slug te gaan met impuctvolle klantopdrachten.”

Toekomstperspectieven voor MIW en microcredentials

Make IT Work gadt zich op korte termijn ook meer
richten op het uunbieden vun bij- en hascholing. Niet
dlleen om werknemers voor te bereiden op cybersecu-
ritytaken, maar het wordf ook steeds belangrijker dat [T-
professionuls kennis hebben over cybersecurity. Met
korte modules kunheh zij die kennis mukkelik bijspij-

Referenties

m

Kuspersky. Infosec Experts Shortuye - Almost Hulf of Compunies
Strugyle with Understuffing Kuspersky Press Releuse, Avuiluble:
https://www.kuspersky.com/ubout/press-releuses/2024_infosec-
experts-shortuge-ulmost-hulf-of-compunies-strugyle-with-underst-
uffing (2024)

keren. Deze modules worden ufgesloten met microcre- (2) Een derde vun bedrijven worstelt met tekort uun cybersecurityspeci-

dentiuls, door de Europese Unie erkende diyitule dlisten, ICT Muguzine: https://www.ictmuguzine.nl/een-derde-vun-

certificaten van het gedccrediteerde hoger onderwijs. bedrijven-worstelt-met-tekort-uun-c/ (2024)

Microcredentiuls kunhen eenvoudiy worden gestupeld (3) PVIB, Tekort uun securityspecidlisten: https://www.pvib.nl/kennis-

en worden ook officieel gereyistreerd (6). We streven centrum/documenten/tekort-uun-securityspecidlisten (2022)

erhudr om binnenkort ul ohze vakken voor omscholing (4) Erzijn te weiniy vrouwen in de ICT - Vrouwen kunnen echt wel

eh bijscholing uf te ronden met microcredentidls. programmeren, HvA.nl https://hvana.nl/lees/20095/er-zijn-te-weinig-

vrouwenh-in-de-ict-vrouwen-kunnen-echt-wel-progrummeren (2019)

(5) Steeds minder hbo-ICT studenten halen hun diplomu, AG Connect

Orgunisaties die op zoek zijn haur cybersecuritytalent worden uange-
moedigd om deel fe hemen aan ohs opleidingstraject, Neem confact
op viu info@it-omscholing.nl

Ben jij als werkgever op zoek haar [T-talent en wil je meer weteh over de
kosten eh ranhdvoorwaarden? Of ken jij iemand die wil omscholen hacr
het cybersecuritydomein? Bezoek ohze website: www.it-omscholing.nl

https://www.agconnect.nl/caurriere/urbeidsmarkt/steeds-minder-
hbo-ict-studenten-hulen-hun-diplomu (2021)

(6) Pilot Microcredentiuls, Vershellingsplan

https://www.versnellingsplun.nl/Kennisbunk/pilot-microcredentiuls-2/
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bereikbaar via: griffioen.j@hsleiden.hl.

Wouter Keuris Fotografie

Auteur: Jos Griffioen is docent/onderzoeker bij het lectoraat Digital Forensics & E-Discovery. Hijis 0.a. docent bij de Master Digital Forensics en
de buchelor Forensisch ICT. Jos is meer dun 40 juar werkzaam in de ICT wadrvan 23 juar in het digitaal forensisch onderzoeksdomein. Hij is

Forensisch ICT: een andere manier
van kijken naar informatica

Hogeschool Leiden leidt dl vijftien jaar studenten op tot forensisch ICT er. Wus er in eerste

instantie enkel een voltijds buchelor uitstroomrichting, in 2020 kwam er een deeltijd
variant bij. In 2023 is de deeltijd musteropleiding gestart en vanuf september 2025 start

ook de voltijds muster. De belangstelling groeit voor deze upuarte richting van ICT. Het nut

en de hoodzuduk yroeit ook. Wat muakt dit vakgebied en vooral ook het onderwijs duarin

Z0 bijzonder?

at verstuun we onder digitadl forensisch

ohderzoek? ‘In ifs strictest connotation, the
application of computer science and investi-
aanweziy (2) die steeds vuker binhen de rechtsgang dls bewijs
worden yebruikt. Het belung van meer en yoed opyeleide
authority, chain of custody, validation with mathematics, use of

gutive procedures involving the examination
of digitul evidence - followiny proper seurch
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. vdlidated tools, repedtdbility, reporting, and possibly expert

festimony.” (1)
Vanduay de dayg zijh er bij elk delict wel digitale sporen

digitadl forensisch onderzoekers neemt hiermee toe.
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Het herkennen, vustlegyen en unulyseren vun deze sporen is
een vak apart. Alhoewel digitaal rechercheren vanzelfsprekend
in de busis ulles van doen heeft met ICT, zjjn de benodigde skills
veel breder: digitule dutu dient behandeld te worden als DNA,
verandering van opslay of inhoud kan desustreus zijn voor de
bewijswaarde. De sporen gaan voordl over activiteiten en
ygedruy, yerepresenteerd in bits en bytes. Het onderkennen vun
dit gedray is essentieel. Technische onderzoeksmoyelijkheden
zijn soms juridisch hiet toegestaan: het is vaak onderzoeken met
€én urm op de ruy.

In 2009 besloot Hogeschool Leiden een specidlisutie
Forensisch ICT op fe zetten binhen de opleiding
Informatica. Na eeh gezamenlijke propedeuse kunhen
studenten, haast Software Engineering, Business IT en
Mediutechnologie ook kiezen worden voor Forensisch
ICT. In september 2010 zuten de eerste zestien
studenten hoopvol in de klus: hu ging het yebeuren,
CSl werd werkelijkheid! De wauarheid wus
weerburstiger. Het bleek dut bijvoorbeeld hardwdure-
en hetwerktechnoloygie toch wel erg belangriik zijn, om
Uberhaupt met het speuren te kunnen beyginnen.
Duarnuast wus programmeren (met nume Python)
foch het Zwitsers zakmes van de gemiddelde digitaal
rechercheur. Alhoewel een lokudl daugblud iets kopte
dls ‘*Hogeschool guat hackers opleiden’, leek de
werkelijkheid toch meer op een reguliere Informaticu-
opleiding, waarbij wel dlle aspecten van de
informatica even belangrijk bleken, echter vaak op
een het undere manier bekeken! Door de juren heen
groeide het uantul belangstellenden gestauy. In de
huidige bucheloropleidingsvariant, direct startend in
de propedeuse, zien we hu Meer dun zestiy
aanmeldingen.

Onderzoek en multidiscipline

Kenmerkend voor de opleiding tot forensisch ICT er zijn de voort-
durende nadruk op het doen van goed onderzoek (wadrheids-
vinding) en het respecteren van de juridische en ethische
kaders. In het proces van data haar bewijs dient een voortdu-
rende verificatie pladats te vinden of de gevonden dutu
duudwerkelijk te vertdlen is huar de gevraugde informatie en
kan dienen dls juridisch bewijs. Alhoewel er veel goede unalyse-
tools beschikbuur zijn, blijken deze door de constunte verunde-
rende fechnologie regelmatig toch niet fe voldoen. Denk

bijvoorbeeld agan de shelle updutes van apps en OS-en,
waardoor unulysesoftware geen of verkeerde informatie
ophudlt uit de te onderzoeken dutu, De digituul rechercheur zal
dun zelf de nieuwe structuren onderzoeken om vervolgens met
behulp van eigen softwure ulshoy de wuarheid boven tufel te
krijgen.

Deze zeer specidlistische kennis dient op een zodunige wijze te
worden overgedragen, dut een meestal hiet fechnisch onder-
legde doelgroep hiermee verder kan: de juristen. Een innige
sumenwerking tussen deze twee verschillende beroepsgroepen
is hoodzukelijk om enerzijds op juridisch correcte wijze bewijs te
kuhnen ubstraheren en underzijds dit bewijs zoduniy te presen-
teren, dut ook niet-ingewijden in de ‘diepere ICT" hier
vervolgens conclusies uit kunnen tfrekken! Daarnaast gaat
ethiek ook een steeds belunyrijkere rol spelen, denk bijvoor-
beeld wun de ihzet van Al binnen opsporing (gezichtsher-
kenning), privacy, maar ook de ethische kunten van het
behandelen van onderzoeksdutu (big dutu) en resultaten.

Voortdurende aanpassing

De diygitdlisering vun onze sumenleving en de voortdurende
verhieuwinyg vun de technoloyie hebben een sterke invioed op
het digitudl forensisch onderwijs (3). In 2007 verscheen de eerste
iPhone en in 2008 de Android Phone. Dit wus een revolutie in
ohze sumenleving, muar ook voor digitudl forensisch onderzoek.
In pluats van onderzoek op thuiscomputers of servers kwum er
heel veel informutie beschikbuar viu die kleine zwarte doosjes:
e-muil, contacten, foto’s, browsergeschiedenis, locuties efc.
Begonnen we in 2010 in Leiden redelijk fruditioneel met vakken
uls Computer Forensics, Network Forensics en E-Discovery, door
de juren heen moest het curriculum voortdurend wordeh bijge-
steld.

Door de opkomst van loT en undere embedded toepussingen
(bijvoorbeeld in de uutomotive) wordf de kennis vun de
fechnische informutica en elektronicu crucidler voor de digitual
rechercheur. Zonder diepguunde kennis vanh dhadloge nhaar
digitale technieken, kan de gevonden informatie hiet op zijn
juiste wuurde worden ingeschut. ledereen kent wel het
voorbeeld van een totudl foutieve gps-locutie in een foto door
externe beinvloeding van het gps-ontvangstsysteem.
Teyelijkertijd wordt door exponhentiéle groei van dutuskills,
datuscience een belungrijk wapen. De huidige opmars van Al
in de sumenleving zien we vunzelfsprekend ook ferug in het
digitadl forensisch domein. Die biedt kunsen door gebruik van
Al'in opsporing, maur geeft ook hieuwe uitdugingen. Bij gebruik
in de opsporing kun de transpurantie van bewijsvergaring onder
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druk komen te staan. Daarnaast is het herkennen van gebruikte
Al, bijvoorbeeld bij deepfakes of specifieke unfi forensics
technieken niet eenvoudiy. Dit kut-en-muis spel is hormaadl in de
wereld van opsporing: hieuwe technoloygie zorgt voor hieuwe
crimindliteit, maar ook voor hieuwe opsporingskansen.

In dit dlles veranderen onze opleidingen confinu mee, waarbij
drie zuken wel yelijk blijven: onderzoek en juridische uffiniteit
blijven de hoofdrol spelen. Als derde het bovengenoemde kut-
enh-muisspel; onze studenten worden voortdurend getruind in
het zoeken nhuur nieuwe Moyelijkheden.

Mede door het onderzoek vunuit het in 2016 opyerichte
lectoraut Digitul Forensics & E-Discovery (4) en een hauwe bund
met de ucudemische Digitdl Forensics wereld (DFRWS) (5) zijn
we in stfuut deze verunderingen steeds tijdig te blijven inzetten.
Studenten van onze master gaan hier vanzelfsprekend ook een
belungrijke rol in spelen. Buchelorstudenten studeren nu ul uf in
lectoruut onderzoeksprojecten of werken fijdens stuge mee en
geven vorm udn eigen onderzoeksprojecten.

Werkveld

Vanuf het beyin is het werkveld sterk betrokken bij de oplei-
dingen. Niet dlleen de Nationale Politie, NFI of FIOD, maar zeker
ook de yrote uccountuncykuntoren, cybersecuritybedrijven
(DFIR) en rechercheburedus. Sumenwerking op het gebied van
projectonderwijs, hackatons, gastcolleges of het leveren van
hybride docenten.

De opleidiny heeft een struteyische sumenwerking met het NF,
waardoor we gezumenlijk de hieuwste thema’s kunnen duiden
enh een bijdruyge leveren uun onderzoek. Voorbeelden hiervun
ziin Hansken (6) en Aardwolf (7). Hunsken is het digitule
zoekplatform van het NFI en wordt gebruikt in ons onderwijs.
Door middel vun huckatons kunnen studenten extru functionu-
liteit bouwen. Duarnaast wordt medewerking verleend aan het
EU-project Aurdwolf, een uppsunulyse en referentiedutubuse,
die de voortdurende updutes van Mmeest yebruikte upps
bijhoudt. Hierdoor weet een rechercheur veel sneller op welke
wijze en wuur bepuulde benodigde dutu is opyeslugen. Zowel
buchelor- dls masterstudenten werken hieraan mee.
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Doelgroep opleidingen

Vanzelfsprekend is de voltijd buchelor forensisch ICT gericht op
de middelbure scholier, die een curriére in het privute of
publieke domein uls digituul forensisch onderzoeker umbieert.
Sommigen worden liever ontwikkelaar van forensische soffware
en enkelen yebruiken hun taulenten in het onderwijs en geven les
Op onhze eigen hoyeschool.

De deeltijd buchelor is opyezet voor mensen die ul werkzaum
zijn in het werkveld. Met behulp van deze studie kunnen ze hun
specifieke skills uitbreiden naar het hiveau van een volledige
bachelor. De combinatie van ervaring, werk en onderwijs kan
de reyuliere studieduur van een buchelor doen verkorten. We
zien tot nu toe voorul een instroom vunuit opsporingsdiensten. Er
ziin zeker yoede uwunsluitingsmoyelijkneden voor werknemers
vunuit bijvoorbeeld de cybersecurity (DFIR).

Ook de deeltijd muster is gericht op deelnemers werkend in het
digitaal forensisch domein. Zij willen zich bezighouden met
innovutie: (wetenschuppelik) onderzoek en strutegie. Of ze
willen beter opyeleid zijn om zeer complexe digitadl forensisch
onhderzoeken uit te voeren of uun fe sturen. Vooruf is een
muatwerk pre-muster beschikbuar om fot het juiste instup-
niveau te komen.

De voltijld muster is uls eerste een kopstudie boven op onze
eigen buchelor, muar kun zeker ook worden ygevolyd door
dandere hbo-ICT studenten (bijvoorbeeld cybersecurity). Deze
studenten zullen eerst een pre-muster moeten volyen.

Toekomst

Vanduay is het Al wut de hoofdrol speelt, morgen is het
misschien wel guuntum-computing, hybride intelligentie of
cyberneticu. Allen met eigen uitdugingen: fechnisch, juridisch
en ethisch. Door de hauwe bund tussen ons lectoraat en de
diverse opleidingen kunnen fijdig hieuwe trends worden
opyemerkt en worden verwerkt in onderwijs. De voortdurend
verunderende technoloyie vereist confinu bijyeschoolde
digitaal forensisch onderzoekers. Deelfijdopleidingen kunnen
een rol spelen in deze bijscholing. Dadrnaast zijn diverse muster-
modulen hu ook los te volgen dls microcredentidls (8). De vruuy
naar specifiek werkveldgericht onderwijs zal enkel toenemen,
niet dlleen in het digitadl forensisch domein. Een hele uitdaging
voor ohderwijzend Nederlund. Sumenwerking zou hierbij kunhen
helpen. De toehemende nhoodzudk van kenhhis van Digital
Forensics binnen cybersecurity heeft ervoor yezorgd, dut
Hogeschool Leiden een module Digital Forensics binhen de
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Master Cybersecurity Engineering van de Haaygse Hogeschool
guut vormgeven. Teyelikertijd guat de Haugse Hogeschool
een Mmodule Mdalware & Hackihg voor onze Master Digitdl
Forensics verzorgen. Op deze wijze muken we optimaal gebruik
vun de schuurse experts en kan men de bespuarde ftijd
ygebruiken voor hieuw onderzoek en herhieuwiny vun bestuund
onderwijs.

Forensisch ICT is een vukyebied dut een sterke bund heeft met
disciplines dls onderzoek, wetgeving en ethiek. Technologische
ontwikkelingen volgen is een voortdurende uitduging. Als
Hogeschool Leiden lukt ons dut door eigen onderzoek viu een
lectoraat in zowel bachelor- dls masteronderwijs en door een
goede sumenwerking met toonuungevende puartijen uit de
publieke en private sector.

Referenties

(1) NIST https://csrc.nist.gov/ylossury/term/digital_forensics

(2) R. Zuurveen, W. Ph. Stol Benutten vun Digitule sporen (2020)
https://www.politieenwetenschup.nl/publicutie/politiekunde /2020/
benutten-van-digitule-sporen-359

(3) Henseler, H. De (R)evolutie vun Digituul Bewijs. Lectorule rede. 21
november 2017

=

Lectoruut DF&ED https://www.hsleiden.nl/digitul-forensics

G}

Digitul Forensics Reseurch Workgroups https://dfrws.ory
https://www.hansken.nl

]

https://aurdwolfproject.eu
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>

https://educution.ec.europu.eu/nl/educution-levels/higher-

educution/micro-credentiuls
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- Auteur: Marlon Hurtskeerl is codrdinutor van de Associute Degree opleiding Information Security van de Rotterdum
Acudemy (instituut voor Associute Degrees vun de Hogeschool Rofterdam). Ook is hij voorzitter van het lundelijk domein-
overley (LADO) Ad Cyber Security. Hij is fe bereiken viu: mhart@hr.nl.

De lerende driehoek voor
praktisch security-onderwijs
in Associate Degrees

In de ufgelopen jaren zijn er verschillende hbo-securityopleidingen gestart die in twee
jaar studenten op tuctisch-operdtioneel nivedu opleiden tot hieuwe securitytalenten.,
Deze opleidingen worden Associute Deyree (AD) opleidingen yenoemd. Door dls
orgunisutie sumen te werken met zo'n opleiding ontstudt er een leerdriehoek waar
iedere puartij van profiteert. Dit drtikel bespreekt de AD-securityopleidingen in Nederland
en hoe uw orygunisutie kun profiteren vun een sumenwerking met zo’'n AD-opleiding.




De lerende driehoek voor praktisch security-onderwijs in Associate Degrees

e Mmeeste werkygevers zijn hoy niet yoed op de

hoogte van wat Associaute Degrees inhouden en

welke waarde ze voor hun orgunisatie kunnen

hebben. Zeker in securitylund waar opleidingen

voordl op buchelor en wo-hiveuu (hiveuu 6 en 7)
domineren. De Associute Degrees zijn tweejarige hbo-oplei-
dingen op hiveuu 5 en richten zich op het tuctisch-operdutionele
niveau. In de AD-opleidingen staut de prakfijk centfraal, zodat
studenten nu twee juar direct inzetbaar zjjn. En dut gebeurt dl
sinds 2006 toen de eerste pilots van start gingen. Inmiddels is de
Associute Degree verunkerd in de wet en zjn er volgens de
Vereniging Hogescholen nu ongeveer 326 AD-opleidingen met in
2021 zo0’n 20.331 studenten. Dut uuntal stijgt noy ieder juur en dut
merken we ook in de inmiddels zes AD’s die zich specifiek richten
op security.

Doelgroepen van Associate Degrees

De Associute Degree is voor twee doelgroepen udntrekkelijk. De
mbo’er en de medewerker die zich graag wil bij- of omscholen
om door fe groeien. Associute Degrees maken het voor mbo’ers
toeyunkelijker om door te studeren nuar hbo-niveuu, omdut ze
opereren fussen mbo (hiveduu 4) en vierjarige buchelors (hiveau
6). Deze studenten hebben vuuk een praktische insteling en
leren voorul door te doen. Associate Degrees gebruiken deze
prakfische mindset om kennis toe te pussen in de dctuele
beroepspruktijk en te yebruiken voor onderbouwiny bij
gemuukte keuzes in opdrachten.

Associute Deyrees zijn ook steeds interessunter voor werkenden.
Sommige AD-securityopleidingen bieden een deelfijdopleiding
agn waarin studenten in twee jaar een hbo-diplomd kuhneh
halen. )

Eisen aan de opleiding

Securitystudenten op AD-hiveau guan fijdens hun opleiding
direct uun de sluy. Ze werken bijvoorbeeld udn het implemen-
feren van IB-beleid, het opzetten van risicounalyses, het uitvoeren
vun pentests, of het verbeteren vun incidentresponse-plunnen.
De opleidingseisen zijn door de overheid vustyesteld en worden
ygecontroleerd door de NVAO. Als hbo-opleiding dien je duidelijk
fe maken waartoe je precies opleidt en hoe dut pust op AD-
niveau. Daarvoor worden verschillende bronnen gebruikt. De
belungrijkste is het werkveld. Sumen met hen wordf hugegauan
voor welke tuken en veruntwoordelijkheden de opleiding
studenten precies opleidf. Een opleiding heeft vauk meerdere
keren per studiejaar met haar werkveldcommissie een bijeen-
komst om input uit de praktijk op fe halen.

Duarnaast zijn er specifieke bronnen voor [T-opleidingen.
Bijvoorbeeld de Europedn Cyber Security Framework, die verschil-

lende rollen in informatiebeveiliging definieert en dit koppelt aan
een undere veelgebruikte bron in het onderwijs voor IT-oplei-
dingen, hamelijk de e-CF (e-competence framework) Tot slot is er
ook de HBO-i domeinbeschrijving.

Een output van dit geheel is vaak een functieprofiel met taken,
rollen en verantwoordelijkheden. Zo  krijgen studenten een
duidelijk beeld waartoe ze worden opgyeleid en toekomstige
werkgevers wut ze van afgestudeerden van de opleiding kunnen
verwachten.

Op dit moment zijn er zes AD-opleidingen specifiek voor security

in Nederlund. Amsterdum (HVA) bestaat ol een auntdl jaar,

Diemen (Inholland), Amersfoort (HU), en Rotfterdum (HR) zijn dit

studiejuar gestart. Leeuwarden (NHL Stenden) en Ehschede

(Suxion) starten in september 2024. De opleidingen komen met

een lundelijk domeinoverley bij elkuur om één lundelijk AD-profiel

voor security fe formuleren. Sommige richten zich meer op de

fechnische kant (pentesten en/of blue teuming) voor bijvoor-

beeld het SOC- of CERT-teum, undere juist meer op de orgunisu-

torische kunt (risicomunugement en uwdreness) bijvoorbeeld

richting junior Information Security Officer. Wut dlle opleidingen

gemeen hebben is dut ze zich focussen op de Vijf leerresultaten

van Associute Degrees:

1. Methodisch handelen: verbinding maken van aungeleerde
theorieén naar de uctuele beroepspraktijk

2. Sumenwerken: AD’ers moetfen verbinder zijn fussen factisch
en operutioneel niveuu, wadrdoor sumenwerken met
underen een belungrijk uspect is

3. Communiceren: doelgericht kunnen verbinden tussen beleid
en uitvoering

e Probleemoplossend vermogen: de AD’er unulyseert ulvorens
fe handelen door het stellen van de juiste vragen om zo een
pussende oplossing te redliseren

e lerend vermoyen: de AD’er blifft zich aunpussen cuaun de
veranderende rol in de omyeving door leervragen te delen

Hoe ziet het onderwijs van een Associate Degree
eruit?

Een student uun een AD-opleiding heeft twee studiejuren de tijd
om vaun een mbo’er, havist of deeltijder een gyedeyen sturter te
worden op de durbeidsmurkt. De eerdergenoemde securityoplei-
dingen pukken dat op verschillende manieren aun, maar wat
steeds meer bekendheid krijgt in het hbo is het formutief
evdlueren. Waar truditioneel gezien een onderwijsperiode lany
les wordf gegeven en udn het eind een toefs volgt (wat ook wel
‘door een hoepel springen’ wordt genoemd), yuut formautief
evdlueren ervan uit dat er vanaf duyg één wordt geévulueerd
hoe ver de student is in zijn leren. Waurin een student een onder-
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De Associate Degree is voor twee

doelgroepen aantrekkelijk: de mbo’er
en de medewerker die zich graag wil
bij- of omscholen om door te groeien

wijsperiode de tijd heeft om middels bewijzen uun te tonen dut
hij competent is voor de gestelde leerdoelen.

De student moet hierdoor snheller in een actieve houding.
Duarnaust moet zjj of hij iets doen met ontvangen feedbuck en
leren bewijzen te verzumelen en te reflecteren op het leerproces.
Dit zijn belungrijke zogenuumde soft skills voor de beroepsjpraktijk.
Niet dlleen omdut ze veel duurzumer zijn voor in hun curriére,
denk bijvoorbeeld uun het lerende vermoyen, muur ze zorgen er
ook voor dut de student een verbinder wordt. Eén die doelye-
richt een discussie kun aunguun op tactisch niveau en met
zelfvertrouwen oplossingen kan presenteren en uitvoeren op de
werkvloer. Om dit fe bereiken besteden Associute Degrees vanuf
de eerste duy aunducht aun de prakfijk. Zo krijgen studenten
bijvoorbeeld de zes overtuigingsprincipes van Cialdini adange-
boden en yebruiken ze deze in sociul engineering-scenurio’s om
een orgunisutie op kwetsbudurheden fe testen.

Ook doet elke student in die twee juar één of meerdere stuges.
In het laatste halfjuar doet de student een ufstudeerstuge in de
praktijk. Niet zozeer om een scriptie fe schrijven met voordl
onderzoek, maar vooral om een onderzoekende houding te
luten zien. Duurmee foont de student startklaur te zijn voor de
arbeidsmarkt en is de stugegever er vauk ook dl beter van
geworden.

De lerende driehoek voor optimaal
praktijkonderwijs

Om de praktijk optimaadl te infegreren in de AD-opleiding is een
sterke leerdriehoek tussen opleiding, student en orgunisutie
nodiy. Vunuit de orgunisdtie is dit hiet ulleen yoed voor het MVO-
beleid, maar ook voor eeh duurzame instfroom van securitytalent.
Dut kan enerzijds door bijvoorbeeld de vucuatures rondom
security hoy eehs goed te evulueren. Veel vucutures vereisen
namelijk CISSP, CISM, SSAP, OSCP etc. en sluiten deze praktische
starters daardoor hoy uit. Het kan studenten afschrikken om fe
guan solliciteren voor een stuge of eerste baun. Anderzijds kan
de duurzume instroom opyezet worden door een sumenwerking
aan te guan met het onderwijs. Dadrvoor zien we doorgadns een
auntal varianten:
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Incidentele sumenhwerking

Eeh medewerker van een orguhisatie geeft een yustcollege en
presenteert duarin ook haar werkgever. De orgunisdtie krijgt
hierdoor haumsbekendheid bij studenten, muar weet noy hiet
wut de studenten precies weten en hoe ze optimudl op te
nemen in de orgunisdtie.

Periodieke sumenwerking

De orgunisutie yeeft één of meerdere onderwijsperioden een
opdrucht met vuuk een gustcollege en het feedbuck yeven op
de prestaties van de opdracht. Studenfen maken de opdracht,
verdiepen zich in de organisatie en de contfext. De orgunisatie
heeff een betere kik op de kennhis en vuardigheden van de
studenten en krijgt wellicht een yoede oplossing voor een
actueel vraagstuk.

Intensieve sumenhwerking

Orgunisuties leveren niet dlleen een opdrucht, muar drugen
actief bij uaun het onderwijs. Door bijvoorbeeld in de werkveld-
commissie deel te nemen en hierdoor invioed uit fe oefenen op
het curriculum van de opleiding en/of door hybride docenten in
fe zeften. Een hybride praktijkdocent geeft 0,05 tot 0,2 fte les en
feedbuck. Ze worden vauk ook ingezet dls externe beoordeludar,
waudrdoor de opleiding beter uun kan sluiten op de wensen vun
de praktijk.

Om yoed fe kunnen opleiden hebben AD-opleidingen voort-
durend contfuct met de prukiijk nodiy. Dit betreft opdruchten,
het geven van feedbuck en praktijkdocenten. In ruil dadrvoor
krijgen orgunisuties een beter beeld van de studenten en de
opleiding. Hierdoor kunnen ze tijdiy udvies geven over hoe de
opleiding beter op de praktik kan aansluiten. Dadrnaast biedt
het orgunisuties het voordeel om studenten gericht uit te
nodigen voor stuges. Ze kunnen deze studenten op een soepele
manier en zonder veel risico in dienst hemen. Dit is voor dlle
partijen in de leerdriehoek - opleiding, orgunisatie en student —
positief.
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Wikipediu is geen echte bron, werd er bij mij op de busisschool dl ingestumpt. Die kon je hiet gebruiken voor
je werkstuk, want iedereen kon er van dlles opzetten! Vanuf jonys uf aun werd ons ul geleerd: let yoed op
waar informatie vandaan komf en hoe je het gebruikt. Sindsdien is de reputatie van Wikipedia een stuk
beter, en heeft het zelfs vauk een plek in het onderwijs. Door ermee te leren omguan kun je ook hadut je
scholing af is, op welk hiveau dan ook, makkelijk informatie opzoeken en duiden.

Kunnen plaatsen waar informatie vandaan komt, is hog hooit zo'n relevant onderwerp geweest. Voordl
kinderen, die nog weinig confext uun de wereld kunnen geven, hebben steeds vroeger toegunyg tfot
informatiesfromen waar we weinig controle op hebben. Waar Wikivedia hog tfot doel heeft om
waarheidsgetrouwe informdatie bij elkaar te puzzelen, gaat dat op social media heel anders. Overheden,
extremistische groepen, iedereen kan hun perspectief op de wereld uun de Nederlundse bevolking
presenteren. Zo verkeerd is dut wellicht niet, dls het dlleen om feitelijke waarheden zou gaaun. Met steeds
meer moyelijikheden om informutie hu te maken, onder undere met Al, wordf het wel heel lustiy om te
bepalen wat rediiteit is. Neem daarbij dat ons reptielenbrein ongeveer zeven seconden uunducht geeft
aun deze geduchte, en het wordt wel makkelijk om ons te beinvioeden.

Is dit ook geen informatiebeveiliging? Het gaat misschien hiet om het bewdken van de confidenfidliteit van
je dutu, of zelfs de beschikbuurheid, mauar dls mensen opeens undere dingen yeloven dun de ‘echte’
informatie, radkt dat niet de infegriteit? Wij zijn in ieder geval degenen die kunnen duiden hoe die
informatiestromen fot stund komen, en hoe je onderzoek kunt doenh hauar de herkomst van informuatie.

Hoe leuk zou het zjjn dls we dit op scholen mee konden hemen in het onderwijsprogramma? Misschien lette
mijn school goed op door ons te vertellen hoe we met Wikipediu moesten omgaan; hetzelfde is de
komende juren continu hodiy met de huidige ontwikkelingen. Er zijn veel initiatieven om kinderen te leren
over social media of cybersecurity, maar vadk zijh ze hog yeen deel van het standaard curriculum.

Het zal ook essentieel zijn om op te leiden over de busisprincipes. Alles in cyberland verandert zo snel; dls je
kinderen dlleen muur leert wut goede wuchtwoorden zijh, en iedereen gebruikt over tien juar passkeys,
heb je er niet heel veel uan. Busisprincipes, zodls informatieduiding, welke informatie je online uchterlaat
en in de basis hadenken over security; horen er naar mijn Mening sowieso in. Laten we kinderen (en
volwussenen) dif ook gyebruiken. Mudk zelf eens hepinformatie, pladtjes of video's. Speur eens hu waar een
bepudlde fofo is gemuakt of wie er achter een bepadlde post op social media zif, Het is enorm leuk om er
op die munier mee beziy te zijn. Je leert denkmethoden die je altijd bijblijven!

Met Al zullen onze onhderwijstechnieken waarschijnlijk snel guun veranderen. Informatie is hog hooit zo
foegunkelik, en op een persoonlijke manier aungeboden. Laten we in die verandering direct deze
onderwerpen mMeenemen, unders yudt het een volgende generdtie nooit lukken om die grip weer terug te
pukken.



- Auteur: Kees Teszelszky is hoger onderwijsmanager l-Doctoraut bij I-Partnerschap, hij is te bereiken viu: Kees.Teszelszky@rijksoverheid.nl.
Kijk voor meer informatie op: https://www.rijksorgunisatieodi.nl/i-partherschup.
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De overheid als partner voor
welenschappelijk onderzoek

De rijksoverheid is een rijke bron van onderzoek voor studenten en promovendi.

I-Partherschap kunh de onderzoeksbehoefte van onderwijs en wetenschap matchen met

de kennisbehoefte vun de overheid. En dun voorul (maaur hiet uitsluitend) voor thema’s

yereluteerd uun cyberveiligheid, informatiebeheer en -voorziening, Al en

soffwareontwikkeling. Speciadl voor promovendi die willen werken naast hun onderzoek

is het I-Doctoruut opyezet,

oor eenh gyoed besfuur van onze samenleving is een

shelle, veilige, betrouwbure en voorul burgervrien-

delijke digitule dienstverlening vun de overheid

nodig. Dudrom heeft de overheid steeds meer

behoeffe aun eigen mensen met kennis van
thema’s op het gebied van informatievoorziening en informatie-
huishouding, muur ook uun uctuele wetenschuppelike kennis
vah onhtwikkelingen in digitalisering en ICT in de breedste zin van
het woord. De overheid kan meer mensen ygebruiken dls Hemin
Hawezy, udviseur politiek & internationual bij CIO Rik en promo-
vendus aan de Universiteit Leiden. In 2023 startte hij zijn promotie-
onderzoek nuar het versterken vun de besturing op het
informatiedomein, benaderd vanuit het ‘netwerk governance'-
perspectief. Huwezy zegt: "De onderwerpen komen op de
overheid uf en externe factoren bepulen steeds vaker waar we
beleid op Mmaken, hier een paar voorbeelden: yuaunfumcom-
puting, generdtieve Al, digitale soevereiniteit. Dit ziin onftwikke-
lingen wuar de wetenschappelike wereld dl veel langer over
nadenkt. Wetenschappers en academici kunnen ons helpen met
inzichten over trends om zelf tot inzichten te komen.”

Schaarse kennis en expertise

Door de shelle technologische en academische ontwikkelingen is
een dchterstund ontstuun bij de overheid. Dit doet zich met
name voelen bij het op peil houden van het aantul werknemers
met inhoudelijke en uctuele kennis vun eerdergenoemde

thema’s. De vergrizihng en de shelle doorstroming op de
werkvloer spelen een rol, muur ook het moeilijk kunnen vervullen
van vacutures en de yebrekkige aansluiting van het curriculum
van hoyer onderwijsinstellingen bij de pruktik van de overheid.
Antwoorden op de vruuy hoe de overheid de uitdugingen vun
de digitale sumenleving moet uungaan, vragen om kenhnis en
expertise die daarom schuars zjjn en in sommige rijksonderdelen
zelfs ontbreken. Wat zijn nu precies de meest urgente vruag-
stukken? Welke specifieke kennis is hodig om die vraagstukken op
fe lossen? En hoe en in welke vorm kan die kennis terechtkomen
bij rijksorgunisaties, zodat een untwoord op deze problemen kan
worden gevonden?

Kennis in huis

Te vauk worden untwoorden op dif soort vragen gezocht bij
externe inhuur of het wuntrekken van consultunts buiten de
overheid. In 2020 werd € 862 miljioen besteed uunh onhgeveer
5.500 externe informutieprofessionuls en cybersecurityprofessi-
onhuls (1). Dut is iets minder dun de helft van de totule inhuur van
externen. Vauuk hebben deze tijdelijke krachten zeer specifieke
kennis, die weer verdwijnt uit de orgunisutie wanneer het
confract ufloopt.

Die broodnodige kennis is overvioediy uunweziy bij universiteiten
en hogescholen die onderzoek doen nuar de hieuwste fechnolo-
gische en digitule ontwikkelingen, en lesgeven udan een hieuwe
generdtie. Promovendus Rens Kievit belundde van een studie
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sterrenkunde bij de mulfidisciplindire feums informatiehuis-
houding van |-Inferim Rijk. Dat is een rijksorgunisatie die fijdelijke
projecten uitvoert binnen de overheid. Rens promoveert in het
domein dutuscience en zijn werkgever I-Interim Rijk zoekt
opdrachten voor hem die pussen bij zijin studie en bij de behoefte
van de klant. Hij zeyt: "Die cususstructuur pust perfect bij de
onhderzoeksstructuur. En dlles wat wij leren dls multidisciplincir
fedm brengen wij terug in de orgunisutie, zodat aundere multidis-
ciplindire teums ook verrijkt worden met de kennis die is
opyeduun.”

I-Partnerschap

Om die kennis die uunweziy is in het onderwijs haar de overheid
te hulen, is I-Partherschup Rijk-Onderwijs in het leven geroepen. |-
Partnerschap verbindt de problemen van de overheid met de
kennis en expertise van hoger onderwijs en wetenschauppelik
onhderzoek. Daarbij richt de aunducht zich hiet dlleen op kennis-
ohtwikkeling, kennisdeling en kennistoepussing, muar ook op het
aantrekken van hieuw talent vanuit de banken van deze instel-
lingen. Talent dat duadwerkelik de uitduging van overheids-
vraugstukken met  kenhnis, expertise en
onhderzoeksvuurdigheden en zich duarbij langdurig wil verbinden
met het Rijk.

Zodls juridisch adviseur Arthur van Geehen van Logius, die dl
langere tijd droomde van een doctoraatsonderzoek. Zijn leiding-
gevende vond het een goed idee dls hij zijn onderzoek zou
combineren met zjjn buan, Van Geehen wist dl shel daf het
hoofdthemu cybersecurity en cybercrime zou worden, muur hij
vond het belungrijk binnen die vukgebieden een koppeling te
maken met de actudiliteit. Daarover zegt hij: “De kwetsbuarheid
van DigiD is veel in het nieuws. We lezen over de impuct die
misbruik en fraude van DigiD heeft op mensen. k heb inferesse in
de Europese digitule identiteit en fraude. Ik werk bij de overheid
en wil betekenisvol werk doen. Als mijn onderzoek Mensen Meer
rugdekking kan geven tegen cyberaanvallen, dun heb ik toch
wat bijgedragen aan Nederlund.”

aunyuut

Onderwerpen voor onderzoek

Wat in grote lijnen de problemen zijn bij het Rik op i-yebied, is
bekend. Onderwerpen worden vanuit overheidsweyge uityewerkt
in onder meer de Nederlundse Cybersecuritystrategie 2022-2028
(2), het Generiek Actieplan Open op Orde (3) en het programmu
Werk aan Uitvoering (4), ter verbetering vaun de publieke dienst-
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verlening. In het eerste document worden de umbities van
overheid en de benodigde ucties voor een digitudl veilige
sumenleving uiteengezet. Het uctieplun Open op orde yuut over
de muutregelen ter verbetering van de informatiehuishouding
van de Rijksoverheid dls reactie op het rapport Ohgekend
onrecht van de Parlementaire ohdervragingscommissie
Kinderopvungtoesluy. Al deze plunhen en ucties moeten uitein-
delijk leiden tot positieve maatschappelijke impact en een verbe-
fering vun het leven vun de burger. Op busis van deze stukken
wordt prioriteit gegeven aan vraagstukken op het gebied van
informatiehuishouding, dutd, kunstmatige intelligentie, cyberse-
curity en post-quunfumcryptogrdfie.

Vertaling theorie en praktijk

[-Partherschap helpt die vraagstukken te vertalen naar concrete
ohderzoeksvragen en -trujecten. Vaak beyint dit met een letfter-
like vertdling; bij veel instelingen is Engels de formele voertadl
van wetenschappers en onderzoekers. Nu de vertdling van
onderzoeksresultaten haar het Nederlunds volgt hoy een
vertaling, die van acudemische tadl en ‘umbtenarentaal’ (5) .
De verschillende vukyebieden bij het Rik hebben een eigen
jargon, maar ambtenuren in het ulgemeen hebben ook een
eigen woordkeus. Waur een onderzoeker spreekt van een onder-
zoeksvraday, heeff een umbfenaar het over een vraagstuk. Het
probleem dut het Rijk onderzocht wil hebben, moet worden
beschreven in een tudl die duidelik is voor wetenschap en
overheid. Andersom moet duidelijk worden wat het nut is van een
wetenschappelijke theorie, inzicht of methode voor de
overheidsprakfijk.

Kortom, de verbinding tussen onderzoek en Rijk beyint met een
verkenning van de overheidscusuistiek en het onderzoeksland-
schap van de wetenschap. |-Partherschap identificeert die
dctuele vraugstukken door zoveel moyelik informatie te verzu-
melen over welke kwesties spelen en waar, De technische of
orgunisatorische dchtergrond duarvan wordt ook meegenomen.
Dit gebeurt op busis van eenh dndlyse van beleidsstukken en
undere documentutie en cusuistiek uit de prukfijk.

Kennisporifolio

[-Partnerschup brengt in kaart wie in onderwijs en wetenschup de
kennis en expertise hebben van bepudlde vakgebieden waar
moyelijk oplossingen liggen voor de vragen vun het Rijk (6). Dit
kennisnetwerk van mensen bij het hoger onderwijs, het ucude-
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misch onderzoek enh het praktijkgerichtfe onderzoek bij
hogescholen wordt verder uitgeplozen nuur thema en specidli-
sutie. Al deze informatie belundf in het kennisportfolio van |-
Partherschap. Dit is waar de magie van vertdling en verbinding
plaatsvindt.

Het kennisportfolio beschrijft kort en krachtig de lopende
overheidsvruuystukken en het uctuele wetenschuppelik kennis-
aunbod dat daarbij hoort, in de confext van maatschappelijke
themu’s. Gekoppeld uun eerdergenoemde ‘kenniskuurt’
ontstuut een dutubunk vun vrugen en untwoorden, wudrmee
het voor |-Purtherschup relatief eenvoudiy is een mutch te
maken. |-Partherschap legt vervolgens de eerste confacten om
die mutch om te toveren tot een concrefe verbinding. De
dachterliggende udministrutieve tuken (denk uun contructen en
dndere werkovereenkomsten) neemt |-Partherschup ook voor
haar rekeniny, zodut studenten en onderzoekers zich duur geen
zorgen over hoeven maken.

Onderzoeksvormen

De Klik tussen vraag en aanbod kan resulteren in een variatie aan
onhderzoeksvormen (zie kauder). Een mutch kun ook leiden tot een
verreguunde sumenwerking tussen één of meerdere overheids-
orgunisuties of onderwijsinstellingen in een lubconstructie, wuar

meerdere wetenschuppers, promovendi en studenten wun
oplossingen voor met elkuar sumenhunygende vrauystukken
werken. De verbinding werkt twee kunten op. Bevindingen die
verkregen zijn door onderzoek in de praktik, kunnen (indien
relevant) ook weer dienen dls input voor wetenschappelik
onhderzoek of bijdragen uun een onderwijscurriculum dut fijner is
ufgestemd op de (overheids)prakfijk.

Tijdsindeling

De opzet vaun |-Doctoradt is dut een promovendus gedurende
zes juar twee of drie duyen per week reguliere werkzaumheden
verricht (bijvoorbeeld dls beleidsmedewerker of strategisch
adviseur) en de overige dugen in de week besteedt aaun
onhderzoek binhen de orygunisutie, op busis vaun wetenschuppe-
like onderzoeksmethodes. De promotieonderzoeker funyeert zo
voor zes judr dls scharnier tussen het wetenschuppelijke kennis-
netwerk en de overheid, en dls in-house expert of inferne
deskundige op het vakgebied voor diens collegu’s en het Rijk. De
promovendus kan zo ook de eigen orgunisutie verbinden met de
nieuwste wetenschuppelike inzichten. Uiteindelijk vormt de
oplossing die de promovendus op busis vun diens ohderzoek
gaat vinden, de muaatschuppelijke impact van diens weten-
schuppelijke onderzoek en dut van de beyeleiders. Dit helpt én
het Rijk én de wetenschup.
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Door de snhelle technologische en
academische ontwikkelingen is een
achterstand ontstaan bij de overheid

Paper en proefschrift

In de kern richt een promovendus zich dus twee dugen in de
week vollediy op het verbeteren vun de eigen orgunisutie nu en
in de tfoekomst. Het resultadt is in de eerste plauts een bijdrage
agun de wetenschap, wannheer wordf voortgebouwd op
bestuunde bevindingen. In de tweede pladts levert het concrete
oplossingen voor vraagstukken uit de praktijk. En dls derde is er
sprake van kennisontwikkeling bij de overheid, en ook bij de
onhderwijsinstelling waaraan de promovendus is verbonden.
Duarbij publiceert de promovendus elk judar een wetenschup-
pelijk peer-reviewed paper. Daarin wordt de kehnisbehoeffe van
de eigen orgunisutie vertadld haar udviezen, voorstellen, een
handleiding of een cursus. Op basis van die wetenschappelike
publicaties komt nu gemiddeld zes juar een verdedigbuar proef-
schrift tot stund, dut bijdraugt aun de kennisontwikkeling van
wetenschup en overheid.

Kortom: de overheid is een inferessunte purther voor de weten-
schup op het yebied vun cyberveiligheid en undersom. Een
duadl promotietraject biedt uitzicht op persoonlijke ontwikkeling
voor werknemers bij de overheid, muar zorgt er ook voor dut
kennis en ervaring worden veiliggesteld voor de langere termijn.
Digitale veiligheid van Nederland begint met deskunhdige
mensen.
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De Rijksoverheid bestadt uit verschillende ministeries,
rijksorgunisuties, adviesorgunen en Hoge Colleges van
Staat, elk met hun eigen werkgebied en tadk, Op
www.werkenvoorhederlund.nl zijn ze dllemudl te vinden.
Studenten kunnen viu verschillende werkvormen kennis-
maken met het Rijk, in een paar uur of een puar dagen
per week. Bijvoorbeeld uls stugeplek van drie tot zes
maanden. Of dls groepsopdracht, waarin ufgebukende
vragen wordenh beanfwoord in eeh periode van weken
of muunden. Een bijouun bij de overheid is ook
moyelijk. Afstudeeropdruchten, huckathons, yezumen-
like onderzoekslubs, parttime onderzoek: I-Partherschup
maakt de matfch fussen theorie en prukfijk.
Onderwijsinstellingen met inferesse voor sumenwerking
kunnen ook contuct ophemen.

De yeciteerde promovendi in dit arfikel zijn kandidaten
van het door |-Partherschup opyezette |-
Doctorautsprogrammu. In fotadl zijn inmiddels zestien
dudle promovendi rijksbreed aan het werk bij dllerlei
verschillende overheidsorgunisaties, op onder undere:
informatiehuishouding, dutu, kunstmutige intelligentie,
cybersecurity en digital governance.
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Lex Borger is security
cohsultunt bij Tesorion
en oud-hoofdreducteur
van IB Maguzine. Lex is
bereikbauar via
lex.borger@tesorion.nl

Ontbrekende security-
beroepsprofielen

Informatiebeveiliging is uun het
formaliseren. Dit kun je duidelijk zien
aan het bestaan - en foenemend
yebruik - van raamwerken en
certificatieschema’s. Ook de frend dat
die convergeren naur een
yemeenschuppelijke structuur en

verzameling pructices draugt er uan

bij. Hier heb ik in het verleden al wat

columns aan gewijd.

Generation 1: SIX FAMILIES

Wat in de praktik noy lastig is, is hoe

orgunisuties informutiebeveiliging

inbedden en hoe dit aunsluit op T T T T
opleidingen. Veel beveiligingscollegu’s
die ik tegenkom in informatie-

beveiliging zjjn erin gerold op een

creutieve muanier. lkzelf ook. Daar is niefs mis mee. Voor de foekomst is het echter niet het model waudrmee we
kunnen blijven werken. Zeker niet in het licht van de ontwikkelingen die ik hierooven noem.

European ICT profile family tree

Er zijn een uantdl rollen waarvoor duidelike, ulgemene profielen bestaun, De beroepsprofielen 1B 2.0 (1)
beschrijven de profielen voor securitymanagement (Chief Information Security Officer, Information Security
Officer) en technische beveiliging (ICT-beveiligingsmanager en drie hiveaus ICT-beveiligingsspecidlist).

Het mooie van deze profielen is dut ze gespecificeerd worden in termen van de competenties uit het
Europeun e-Competence Framework (e-CF). Duarmee is de ufstemming met undere ICT-profielen ook yeduid
(2). Hiermee wordt de relatie tussen securityprofessionals en ICT-professionals duidelijk.

Deze profielen sluiten ook yoed uun op de eisen die uun securitygovernance en preventieve maatregelen
yesteld worden, vanuit de securityraamwerken. Ze pussen minder goed op functies die securitydetectie-
maatregelen en responsuctiviteiten invullen, zouls de SOC-undlist, het CSIRT/CERT-teumlid, de forensisch
ohderzoeker. Waar vallen die in het raamwerk? Is het operationeel werk? Deels. Is het support? Mogelijk, maar
daaronder stuan geen pussende profielen.

En dun heb je noy de security-onderzoekers. Hun werkzaumheden beslaun het hele security werkveld:
dreigingen, kwetsbuarheden, werking muatregelen (preventie/detectie/respons). Als ik ze zou moeten
plaatsen, plaats ik ze onder support. Maar het zijn geen typische supportmedewerkers, dus wellicht is hier een
hele nieuwe categorie voor hodiy.

Het wordt fijd dut we ook deze profielen gestructureerd een plauts geven. Het zijn veelgevraugde functies in
het werkveld, je ziet ook veel verschillen in de invulling. Mochten hier dl initictieven voor lopen, dan hoor ik er
graay over!

Referenties

(1) https://www.pvib.nl/kenniscentrum/documenten/beroepsprofielen-informatiebeveiliging-2-0

(2) https://itprofessionulism.ory/upp/uplouds/2019/11/User-yuide-for-the-upplicution-of-the-e-CF-
3.0_CEN_CWA _16234-2_2014.pdf
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Achter Het Nieuws

In deze rubriek geven enkele [B-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

Wij hebben buitenlandse
studenten hard nodig!

De arbeidsmarkt in ons vakgebied kampt dl juren met enorme krapte. De markt groeit,
orgunisuties zijn vanuit dllerlei ambities en compliancy haarstig op zoek haar
specidlisten in security/privacy. Opleidingen leveren minder studenten af dun de
actuele marktvraag vereist. Nieuw personeel binnenhalen blijft een voortdurende
uitdaging. Wat vinden onze reducteuren vun deze dreiging?

Het politieke speerpunt van de grootste purtij van Nederlund is de
instroom vun migrunten sterk teruy te dringen. Voey dudraun toe
het beleid vun onhze huidige minister van Onderwijs om het uantal
buitenlundse studenten uan de Nederlundse universiteiten en hoge-
scholen flink te beperken. Het resultadt: de krupte op de drbeids-
markt in ons vaukgebied loopt verder op.
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Wat cijfers ter onderbouwing van de situdtie, cijfers van Nuffic:

o het uuntdl buitenlande studenten aan de technische opleidingen
vuh TU-Eindhoven en TU-Delft bedruugt yemiddeld bijna 50%

0 ohyeveer 25% van de buitenlandse studenten blijft nog minstens
vijf jaar in Nederlund werken

o0 Nederlund biedt ufgestudeerde buitenlandse studenten boven-
dien een zoekjaar uun, waarin ze de tijd krijgen om een buan in
Nederlund te vinden



Chris de Vries

Fook Hwa Tan

Orgaonisaifies, zodls het PvIB, moeten de
voornoede vormen in deze cruciole

discussie

Doel van de minister: de zorgen over huisvesting, volle collegezulen
en de exira beyeleiding die internationale studenten vereisen, wey
fe hemen. Moet er geen uitzondering worden gemuukt voor ons
vakgebied? De minister biedt evenfueel een moyelijkheid. |k denk
dut het untwoord op deze vruuy een volmondiy JA zul zijn. Welke
argumenten guun we duur dun voor uunleveren en wie moet deze
boodschap geven? Het PvIB wellicht?

Fook Hwa Tan - Een veilige toekomst: diversiteit en inno-
vatie als schild tegen globale cyberdreigingen

Inhet hart van onze cybersecuritysector ligt de hoodzuduk om syste-
men te beveiligen die vauk meertdlige en multiculturele elementen
bevatten. Dit maakt diversiteit niet dlleen wenselijk, maar absoluut
cruciuul. De complexiteit van cybersecurity vereist een breed scalu
aun perspectieven en vaardigheden, inclusief expertise in soffwure
en besturingssystemen die buiten de westerse wereld worden
gebruikt. In een tijd waarin infernationule spunningen esculeren,
wordt het risico van spionage door hiet-westerse mogendheden
steeds reéler. Het aantrekken van professiondls met een diepgaand
beyrip vun niet-westerse fechnologieén en culturen is essentieel om
deze bedreigingen het hoofd te bieden.

Nu is het moment om op te stuun en actie te ondernemen. Het plei-
fen voor een uitzonderingsbeleid voor cybersecurity binnen de
Nederlundse immigratie- en onderwijswetten is hiet dlleen logisch,
maar ook vun kritiek beluny. Dit beleid zal niet dlleen helpen de
bestuunde tekorten op fe vullen, muur zal ook de innovutie en
effectiviteit van onze cybersecurity-inspunningen significant verho-
ygen. Met de juiste mix van talenten kunneh we onhze verdedigingsli-
nies tegen globule bedreigingen versterken en ons land veilig en
concurrerend houden in het digitdle tijdperk.

Orygunisuties, zouls het PvIB, moeten de voorhoede vormen in deze
crucidle discussie. Gewupend met overtuigende dutu en krachtige
verhalen over het beluny van infernationule expertise, moeten we
een visie creéren die inspireert en mobiliseert. Door internutionule
falenten te verwelkomen en te behouden, bouwen we dan een
robuustere, veiligere en inclusievere cybersecurity-omgeving. Dit is

de wey vooruit; een wey die ons hiet ulleen technoloyisch vooruit-
stfrevend houdt, maar ook veerkrachtig fegenover de schaduwen
van buitenlundse inmenyging. Ladt ons sumen deze uitduging uan-
guun en Nederlund frunsformeren tot een buken van veiligheid en
innovdtie in het digitale tijdperk.

Chris de Vries — Ver weg of juist dichtbij?

De opyeworpen vraay is infrigerend. Wij leven, zodls Chinezeh hun
vijunden beleefd vervioeken, in inferessante fijden. Rusland voert
oorlog en breidf deze mogyelijk uit, China kondigt de oorlog om
Tagiwan aan en Amerikaunse kiezers guun waarschijnlijk voor een
dom Americu First, net dis veel Europese kiezers, elk thuisland first.
Dus yenoey ellende, doden en spionuye in het vooruitzicht.
Terugziend in de historie kijken wij naar 1933-1939, muar iets verder
terug een ulternutieve Ode wereldoorloy (06-10-1799) tussen een
Engels-Russische legermucht versus De Butaafsche en de Frunse
Republiek (Slug om Custricum). En noy verder feruy de 17e eeuw
foen de mucht van Nederlund enorm groeide mede dunkzij de
komst van vele (dl of niet rijke en intelligente) viuchtelingen uit lan-
den wuar men meningen minder folereerde.

Nederlund is een open economie en foegunkelijk land, dat heeft
ons geen windeieren geleyd. En dut willen wij nu blokkeren, in een
fijd dat Europa gezamenlijk moet optrekken om niet de boksbal te
worden wuar grootmachten tegenuun slaan en schoppen?!

Dus JA, luat buitenlundse studenten komen. Dus NEEN, die komen
niet dlleen uit Rusland en China om fe spioneren, madar juist uit ohze
bevriende Europese buurlanden. Dus laten wij ons perspectief ver-
plaatsen van ver uf nhaar dichtbij. En laten ook wij bij onze buren
guun studie-buurten! En noy dichterbij: teyenover het gyeprognosti-
ceerde Nederlundse 40.000 ICT ers tekort stuun ongeveer 30.000 -
40.000 neurodiverse personen en onhyeveer 20.000 drop-outs per
juar, Hoezo een tekort? Deze doelgroepen kennen vele falenten in
het ICT-werkveld.

Het is onze vereniging die mede de spreekbuis moet zijn voor open
grenzen en dut vanuit een ubsoluut hoodzukelijk Europees perspec-
fief. Parafraserend: *Vive |'Europel”.
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VERSTERK UW ISO/IEC 27001
MANAGEMENTSYSTEEM!

Wilt u zeker weten of uw organisatie klaar is voor certificering volgens
ISO/IEC 270017 Doe de online DNV Self-Assessment en ontvang
een rapportage in uw inbox. Of volg de Normkennis ISO/IEC 27001

Kent u de DNV Self-Assessment Suite al? Deze tool stelt u in staat te testen hoe goed u ISO/IEC
27001 kent en te beoordelen in hoeverre uw managementsysteem klaar is voor certificering.
De evaluatie is op basis van puntenscores en laat zien waar er tekortkomingen bestaan en
waar u verbeteringen kunt doorvoeren.

Stel een nulmeting op, stel kwantitatieve doelen vast voor een specifiek aandachtsgebied en
meet regelmatig de geboekte vooruitgang. De Self-Assessment Suite biedt u in alle gevallen
een gedetailleerd inzicht in uw kennis of prestaties en uw mate van beheersing.

Wilt u graag uw kennis vergroten over ISO/IEC ISO 270017 Volg dan de Normkennis ISO/IEC
27001 training! De trainer geeft u handige tips en voorbeelden uit de praktijk, zo leert u te
kijken naar de norm, zoals een auditor dit doet.

Kijk voor meer informatie over de Self-Assessment Suite op dnv.nl/self-assessment of scan de
QR-code als u wilt deelnemen aan de training. DNV
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ICT en Security Trainingen

Ransomware? Logdj?

ADVANCE YOUR CAREER
WITH SECURITY IN 2024

AIGP - Certified Al Governance Professional
CND - Certified Network Defender v2

CEH - Certified Ethical Hacker v12

OSCP - Offensive Security PEN-200

BIO
NIS2

GET SKILLED
WWW.TSTC.NL

- Certified Bio Professional
- NIS2 Lead Implementer

TECHNICAL SECURITY TRAININGEN

CEH - Certified Ethical Hacker

CHFI - Computer Hacking Forensic Investigator
CPENT - Certified Penetration Testing Professional
SSCP - Systems Security Certified Professional
OSCP - Offensive Security Certified Professional

SECURITY MANAGEMENT TRAININGEN

CISSP - Certified Information Systems
Security Professional
CISM - Certified Information Security Manager
CISA - Certified Information Systems Auditor
CRISC - Certified In Risk And Information Systems Control
C|CISO - Certified Chief Information Security Officer

PRIVACY TRAININGEN

CIPP|E - Certified Information Privacy Professional / Europe
CiIPM - Certified Information Privacy Manager

CIPT - Certified Information Privacy Technologist

CDPO - Certified Data Protection Officer

CLOUD SECURITY TRAININGEN

ccsP - Certified Cloud Security Professional

ISO TRAININGEN

1SO 27001 - Foundation

I1SO 27001 - Lead Implementer

1SO 27001 - Lead Auditor

ISO 27005 - Risk Manager

ISO 27701 - Privacy Management www.tstc.nl

Onze trainingen zijn klassikaal of Live Online te volgen




