VIER MANIEREN OM
SECURITY-RESULTAAT
TE VERKNALLEN!
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In de uaunloop huar het Oud en Nieuw vuurwerk 2018
noem ik vier manieren om security-resultaat te verknallen:
1. Onderschat de aanvalskracht van je tegenstander.

2. Overschat de kracht van je eigen verdediging.

3. Denk te makkelijk over security als vak.

4. Doe te moeilijk richting je security-personeel.

Bij elke munier doe ik een sugyestie voor een “goed
voornemen” voor het komende jaar 2019 (en verder
natuurlijk).

1. Onderschat de aanvalskracht van de
tegenstander
De cybercriminelen hebben dls aanvdllers hun duistere
zadkjes beter georguniseerd dun de verdedigers aan de
security-kant. De boeven werken onderling meer sumen,
ook wereldwijd, en hebbenh meer en betere kennis die ze
vuker met elkaar delen. Gratis of in ruil wegygeven via dark
web foru, of zelfs verkopen aun elkaar via CAAS (Crime As
A Service). Er wordt ook verkocht aan of geruild met zeer
ruimdenkende veiligheidsdiensten van nation states (black
hat hacking us a service). Als je vanduay dls security-
specidlist denkt: "Deze encryptie is weliswaar fe kraken,
maar dlleen door veiligheidsdiensten en dudrvan hebben
we hiets te vrezen”, dun sus je jezelf in slaap. Want die
kraaktechniek is morgen — of hooguit overmorgen — ook
beschikbuar voor criminelen. Geheime diehsten pussen
overigens ook steeds vuker technieken toe die eerder
dlleen door criminelen werden gebruikt.
En huckingtechnieken uit undere lunden of continenten
zijn veel gemukkelijker te exporteren en elders fe
implementeren dun security-muautregelen. De criminelen
voelen zich immers in hun werkwijze, orgunisutie en
informutie-uitwisseling niet gehinderd door zoiets dls
privacy-wetgeving. En doordut criminele bendes het
beyrip ‘deudline’ soms letterlijk toepussen, motiveert dit
hun betaadlde (of gedwonygen) leveranciers in hevige mute
om de toeyezeyde deliverubles op fijd en binnen dlle
verwdchte kwdlliteitseisen op te leveren. Verder zijn aan de
misduadkant de beschikbare budgetten in het algemeen
hooy, wunt voor de uunvudllers is een zwukke security bij
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hun tegenstander een bron van opbrenygsten. Hun
investering in een aunval levert vrijwel zeker meer geld op.
De cybercriminelen hudden het in eerste instuntie gemunt
op bijvoorbeeld bunken om duar geld te stelen, dls in een
digitule bunkroof. Muur viu inzet vun ransomwaure worden
door middel van chuntuge of dfpersing ook undere
bedrijven, orgunisaties of zelfs particulieren slachtoffer. Via
phishing-mails of misbruik van websites voor dating en
vacutures worden met behulp van socidl engineering
mensen overgehaald om ‘vrijwillig” geld over te boeken
uun de criminelen. Oplichting dus. En ook ufdelingen die
gewend zijn uun uitbetdlen, zouls sulurisudministraties en
crediteurenufdelingen, zijn in elke orgunisutie een
(theoretisch) interessunt doelwit omduat ze hu eenmuaul een
uityuunde geldstroom hebben. Door de grote en
groeiende yroep uunvdllers, die onderling sumenwerken,
groeit het risico voor een orgunisatie, zeker dls die slechts
beducht is voor &€én uunvullersoort.

Advies: probeer voortdurend de TIP (tools, techniques,
rocedures) van de groep tegenstunders zo goed mogyelijk
in kaart te brengen eh wapen je dadrtegen.

2. Overschat je eigen verdedigingskracht

“Ken de vijund en ken uzelf, en u kunt 100 slugen vechten
zonder nederlauy”, zei Sun Tzu en hij kon het weten, wunt
hij wus een succesvolle Chinese milituire struteey. Het guat
er dus hiet dlleen om thredut intelligence (inlichtingen) over
de vijund te hebben, muaur ook informutie over jezelf en je
eigen verdediginyg is hoodzukelijk om de oorloy hiet te
verliezen. En die informutie moet volledig en juist zijn.
Helaus schort het daar in security-land een enkele keer
adn. Je weet dun hiet dlle zaken die je eigenlijk wel zou
moeten weten, en wat je wel ‘weet’, is hiet altijd juist.
Thuis heb ik onder andere twee Windows 10 computers en
eentje met Windows 7 die vrijwel de hele maund
onhgebruikt en uitgeschukeld in de kast staan. Elke maand
ben ik op Putch Tuesduy een groot deel vun de duy
(weliswaar haast andere activiteiten) bezig met het
dowhlouden enh instdlleren van patches en tussendoor
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ophieuw starten van die computers. Aun het eind van zo'n
dinsduy kan ik dun wel naar waarheid zeggen: “mijn
muchinepurk is 100% yeputcht en up-to-date”. Muar dls je
in je orgunisutie 400, 4.000 of hoy meer muchines hebf,
krijg je dut natuurlijk niet in één duy uf. En dun is het, op
een moment dut maulwure zouls Petyu (klinkt uls “putched’,
want voor de daar misbruikte kwetsbaarheid was dl lang
een putch beschikbaar) uitbreekt, jummer genoey niet
meteen duidelijk hoeveel hog-hiet-geputchte machines in
je orgunisatie in potentie gevaar lopen. Bovendien, dis je
heel veel machines in gebruik hebt, zijn er daltijd wel
bijzondere projecten zouls pilots, waarin de betreffende
yebruikers reeds Windows 10 hebben, terwijl de rest van de
orgunisutie hoy op Windows 8 zit. Of dut op een klein
auntal servers Windows XP "moet’ blijven dradien vanwege
bepudlde onmisbure legucy-soffware die ulleen op dut
oudere operuting system werkt. Of de organisdtie staat toe
dut gebruikers hun eigen telefoon of tublet mogen
yebruiken om bedrijfsinformatie te benaderen, maar het is
lastig of te dwingen dat ze die eigen machines
voortdurend bijwerken met (security) putches. Wanneer ze
het niet bijhouden, kun je dut weliswuaur bij het verbinden
zien en heh dudrom de foeguny tot die dutu onfzegyen.
Maar dun kunnen ze hun werk hiet doen en geef je uls
werkgever nutteloos hun salaris wey. Je hebt duarom bij
een groter muchinepurk misschien wel vier of vijf
verschillende putch-percentuges tegelijk hodig, hamelijk
voor elke omygeving of hetwerkdeel apurt. Ze zullen
frouwens waarschijnlijk ook noy onderling verschillen en elk
in een under tempo verunderen.

Je weet met undere woorden dls aangevallen of - dls
collatoral dumuge - kwetsbare partij in de meeste
gevdllen niet volledig over je eigen situatie wat je eigenlijk
wel zou moeten weten voor een totudlbeeld. En dut
totudlbeeld is nodiy om de juiste tfegenucties te bepulen
en in die verzameling vervolgens hun onderlinge prioriteit
enh volgorde dls verdedigingsmadtregelen te bepulen.
Bijvoorbeeld: wat is het putch-hiveau van soffware op
ohze werkplekken, op de servers, op de luptops en op de
BYOD-uppuruten die in eigen beheer vun de medewerkers
zijin? Deels is dit een probleem van dlle tijlden, want je kunt
nu eenmudl niet dlles weten. Of: het is fe duur om dlle
denkbure informatie te reyistreren en verzamelen, dus
wordt er een keuze gemuukit.

‘Meten is weten’, muar uun de undere kunt: je krijgt
(ulleen) wut je meet! Zeker wunheer je het meten beperkt
tot enkele KPI's (Key Performance Indicator). De mens is hu
eenmuul een economisch wezen en streeft dus naar
mauximulisutie van de opbrenyst bij een bepuulde
inspunning, of haar minimalisatie van de inspunning om
het vooraf bepudlde doel te bereiken. Dit economische
uitgunyspunt gebruiken veel mensen die yeld willen
verdienen bij het bedenken wut ze hou vandauy weer

eens zullen gaan doen op het werk. Als je de beloniny
voor je medewerkers bijvoorbeeld afhankelijk maakt van
het aantal in een periode opyeloste IT audit issues, is er
een fendens om veel kleine issues op de uctielijst te
plaatsen. Waarvan dan een hooy percentuge in korte fijd
wordt opyelost. Wordt men uun de undere kunt

issues uun het eind van een periode, is de heiging juist om
een beperkt uuntul grote issues te formuleren. Die dun
vuuk bestuun uit meerdere onderling ufhunkelijke issues,
welke uit de aard der zauk slechts zeer lungzaum (of zelfs
nooit) volledig worden opyelost.

Sinds mijn eerste college Administratieve Organisatie, waar
het ook ging over de zojuist gehoemde (Menselijke)
tendensen, ben ik duarom een enthousiust voorstaunder
van funhctiescheiding. Dat wil zeggen dat degyene die
reyistreert wat de stutus van bijvoorbeeld het putchen is,
een undere persoon is dun deyene die veruntwoordelijk is
voor het uitvoeren van de activiteit (het patchen zelf).
Functiescheiding verbetert de betrouwbuarheid van de
gerapporteerde geygevens. Orgaunisaties die — om wat voor
reden dun ook — meerdere tuken bij &én functionuris
belegyen, lopen een risico dut die persoon de bereikte
status of uitgyevoerde activiteiten te rooskleuriy (of op een
andere munier foutief) presenteert. Ik heb het hier natuurlijk
niet over uw orgunisatie beste lezer, muar bedoel dlle
andere bedrijven en organisuties in de wereld.

Een te sterke focus op slechts een beperkt aantal KPI's kan
er haar mijn Mening foe leiden dut de andere zaken
onvoldoende uaundacht krijgen van de medewerkers.
Duardoor kan de informatie over de verdedigingskracht
onhvollediyg zijn. Op het marineschip is dun het dek blinkend
gepoetst en de unkerketting is voortreffelijk opyerold,
zodut niemand erover kun struikelen. Het vaartuiy is op tijd
feestelijk gepuvoiseerd (= met seinviaggen versierd), maar
onderdeks is er van dlles loos omdut de bemaunning daar
niet 66k noy tijd en uunducht uun heeft besteed.
Wanneer een orgunisutie zouls dat in georguniseerde
bendes yebeurt (zie puragradf 1) heel letterlijk ‘ufrekent”
met onvoldoende presteerders door ze met veel spektukel
uit de orgunisdtie te verwijderen, versterkt dit de fendens
van ‘zaken te rooskleurig weergeven’. Nuar mijn idee is dit
ingebukken in het menselijke DNA en wordt dif
onhygewenste gedray onder druk dlleen muar erger. Daar
waadr je dus in de meeste gevullen onvolledig bent in dlle
informutie die je over je eigen situdtie zou moeten hebben
voor eenh yoede verdediging, is dun wut je wel meet
helaas ook hoy eens onjuist voorgesteld. Vauk te positief,
al helpt het principe van functiescheiding tussen
beschikken, uitvoeren, bewdren, reygistreren en controleren
overigens 66k bij het vermijden vun een te neyutieve
weergave, zouls dut optreedt bij zwurt geld betdlingen of
een ‘zuuk-in-de-zadk’. Als voorbeeld: een burkeeper
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Security als vak is moeilijker dan je denkt en dat geldt op
strategisch, tactisch en operationeel niveau

brengt een zelfgekochte fles whisky mee naar zijn werk, die
hij per glus voor hormale prijzen verkoopt aan uw klanten -
terwijl ze genieten van de barkrukken, tooy, muziek,
verlichfing en verwurming die u uls cufé-eigenuar heeft
betudld - en steekt duarbij de opbrengst in eigen zak. Die
omzet hud u liever zelf in de boeken gehad!

Advies: laat de kwdliteit van de eigen verdediging breed,
frequent en door ohafhankelijke personen meten om zo
volledig en juist mogelijk te zijn.

3. Denk te gemakkelijk over het vakgebied security
Security uls vak is moeilijker dun je denkt en dut geldt op
strateygisch, tactisch en operationeel hiveau.

Op struteyisch niveuu hoemt de Amerikuunse security
specidlist Dun Geer in zijn lezingen security het moeilijkste
vuk ter wereld, ferwijl men meestal rocket science en
hersenchirurgie dls bijzonder moeilijk en ingewikkeld ziet.
Maar daar zijn de fe behandelen onderwerpen dl
miljoenen of honderdduizenden jaren hetzelfde! De zon
heeft er verder geen financieel belung bij om de
onderzoeker voor de gyek tfe houden. De hatuurwetten
guan zich niet unders gedragen doordut een
wetenschapper er naar kijkt. Een patiént kan niet snel zijn
bloedgroep veranderen terwijl er bij hem/haar een
bloedproef wordt genomen. Een cybercrimineel kan dut
dllemaadl wel en heeft er ook een groot belany bij, omdaut
hij/zij wil doorguun met de illegule activiteiten. Een putiént
wil shel genezen. De ontwikkelingen in de IT guun
bovendien vele mulen sneller dun de ontwikkelingen in het
heeldl (een hieuwe pluneet of ster is er hiet zomuar 1-2-3)
of in het menselijk lichaum. Security moet uls vakgebied
dus veel sheller mee ontwikkelen met die IT dun dat
chirurgen moeten meebeweygen met ontwikkelingen in de
menselijke hersenen.

Tactisch niveau zie ik dls het vertalen van het security-
beleid nhaar concrete muatregelen en projecten. Daarbij is
het lustig dat veel security-beleid, vanwege de eraan
verbonden risico’s, bepuulde handelingen of yedruy
compleet verbiedt of ze dlleen toestuut onder strenge,
beperkende voorwaarden. Geen onversleutelde USB-stick
of webmuil gebruiken om vertrouwelike bedrijfsinformatie
het pund uit te krijgen. Parkeren van meeygebrachte auto’s
dlleen in de op de grond geschilderde purkeervakken.
Roken may, muar dlleen buiten en het telt niet dls

arbeidstijd. Op zich zijn dat beygrijpelike, duidelike en te
verdedigen voorschriffen, maar het is foch goed om
periodiek te controleren of de medewerkers zich er
inderduad aun houden. Of tenminste, welk percentaye
van de medewerkers dut wel doet! Dat blijkt in de foraktijk
noy best veel (extra) werk, zo precies bijhouden hoeveel
medewerkers zich aun de redelijke ufspraken houden...
Een ander voorbeeld: foeguny verlenen tot een mobiele
dpp met een wuchtwoord (dus zonder tweede factor
zouls een token) may, maar dlleen uls dut wachtwoord,
door de lengte en ingewikkeldheid ervan, voldoende
moeilijk via een brute force uunval te ruden is. Dit terwijl de
business juist vraagt om een gemukkelijke oplossing. Ju, ze
weten nu wel dut cloudgebruik security-risico’s in zich
draagt, maar ze willen die ‘computer van iemund anders’
toch gebruiken, soms zelfs dls ‘shadow [T'dus geheel buiten
het medeweten of de bemoeienis van de IT-ufdeling om.
Ze zijn wel bereid om klunten een wachtwoord te [aten
gebruiken, maar dun wel een simpele. Eenfje van vier
ciffers en de klunt hoeft deze slechts één keer per juur te
veranderen en may deze ook op 9999 zetten en een
minuut later weer de oude code instellen. Toegeygeven:
niet dlle gebruikers zoeken zo de rand en de muzen van
het security-beleidshet op, maar sommige helaas wel en
duar ben je dun de hele dug mooi druk mee dls security
officer unnex business-enubler.

Op operationeel hiveau is security moeilijk omdat de
verdediger nu eenmadl dltijd in het hadeel is. Per definitie
kan hij/zij alleen reageren op het initiatief (de aanval) van
de aanvdller. De verdediger moet in de spreekwoordelijke
voetbulwedstrijd voortdurend waakzaum zijn en de
aunvuller hoeft slechts kort te pieken. Want in één quu
aundacht gemiste minuut kan de verdediger (zodls een
keeper) de voetbulwedstrijd verliezen, en een aunvuller
(zouls de spits van de tegenpurtij) kan in slechts één
geslaugde minuut de voetbulwedstrijd winnen. Verder is de
operutionele lauy veel breder en er zijn dus meer mensen
betrokken dun in de strategische en tactische lauy. Dus
moeten er ook meer mensen gemotiveerd en gestimuleerd
worden om tot gedruysverundering te komen. In veel
orgunisuties is het zo, heb ik gehoord en gelezen, dut een
beperkt deel van de medewerkers security héél belungrijk
en interessunt vinden: de leden van die groep werken
dllemadl op de afdeling Security. Dan is er een groep
medewerkers die security ook fumelijk belangrijk en
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Men kan ze ‘nerds’ noemen en dat vinden ze

niet eens een scheldnaam

inferessunt vinden: dif zijn de personen die erover praten
bij de koffie-automaut en die met muails en posts op
infrunet reugeren op de security uwureness posters yericht
op infomutiebeveiligingsbewustzijnsverhoying (fe lanyg voor
Scrubble). En dun is er noy een yrote groep medewerkers
die security juist onbelaungrijk vindt, die er mogelijk zelfs een
hekel aun heeft en hoy belungrijker, er hauwelijks iefs aan
doet. Dit muukt het inherent moeilijk om de door de kleine
groep 1 beduchte muutreyelen door de yrote yroep 3
uitgevoerd te krijgen. Hoe gyoed ygroep 2 dls ‘leading
coudlition” duarbij ook meehelpt door het geven van
positief commentaar of hoe welwillend zij de security-
acties ‘gyedooyt’ door juist yeen heyutief commentuaur te
geven.

Naarmate security stap voor stap, van beleid viu
madatregelen haar concrete acties, de operdtionele laay
bereikt, wordt het dus veel meer werk en dat maakt het
ook moeilijker uit te voeren. Denk aun wat je ha een
(bijvoorbeeld CISSP) exumen zeyt: "Het wus niet moeilijk,
muar voorul véél”. Ook dijt het werkveld noy steeds uit. De
oude security-risico’s guan hiet wey en behoeven hoy
steeds tijd en aaunducht. Zouls ‘sociul engineering’, gericht
op het hacken vaun de mens uls zwaukste schakel in de
fotale security-keten. Of ‘dumjpster diving’, gericht op het
door de uunvdller verzamelen van onnudenkend door
medewerkers weggegooide mauar hoy steeds leesbure
informatie. Muar er komen wel steeds nieuwe risico’s en
nieuwe soorten en hieuwe voorbeelden van bestaande
soorten mulwdure bij, die ullemaul 66k uunyepukt zullen
moeten worden. Het speelveld wordt dus steeds breder. En
de security-professionul die de moyelijke risico’s vaun
nieuwe activiteiten in kaart Moet brengen, heeft duaarmee
een steeds langere lijst van zaken die in het verleden dl zijn
ygebeurd, in de eigen orgunisatie of elders, om uit te kiezen
en dus aun te vinken op de security-checklist. Zodut het
speelveld ook lunger wordt. Met — in veel orgunisuties —
een yelijkblijvend of zelfs dulend uuntdl spelers in het tfeum
dut het spel moet spelen.

Advies: bedenk bij het vaststellen van plannen, ambities en
doelen in security dut Keuleh en Aken ook hiet in één duy
Zijh gebouwd.

4. Doe te moeilijk richting je security-personeel
Munaygen vun personeel vraagt dltijd tijd en aandacht,
Echter, het munuygen vun security-personeel is misschien
wel moeilijker dun van ‘gewoon’(u shapt wat ik bedoel)
personeel. Goed security-personeel binnenhalen en
tevreden houden is lustig.

In de groep IT-personeel zie ik meer infroverten of uutisten
dun op undere afdelingen. Ook meer hoogbeygyaufden (Bill
Gutes, Steve Jobs), met bijzondere hobby's
(bergbeklimmen en dut uls Nederlunder!), aufwikende
favoriete Muzieksoorten (schlagers, hardrock), excentrieke
kledingstijlen (zwarte T-shirts, vaak met prikkelende teksten)
en opvullende huurdrachten (schouderluny, dreudlocks of
ingeschoren Mickey Mouse figuren). Bij security-ufdelingen
is dut percentuge soms zelfs nog hoger dun op undere IT-
afdelingen. Men kan ze “herds’ hoemen en dat vinden ze
niet eens een scheldnauam. Ze werken met pussie in een
voor de buitenwereld onduidelijk en vauk ook
ohinteressant werkgebied. Onder voortdurende fijdsdruk,
dlfijd reugerend op onverwuchte uunvallen, datalekken,
responsible disclosure meldingen, bedieningsfouten van
andere medewerkers en uchteraf onfdekte fouten in
soffwure die met yrote spoed, muur wel foutloos moeten
wordeh geputcht (zie paragradf 2).

Voor zover security-specidlisten (of yenerdlisten) niet dl
vunuf de wiey ‘unders’ zijn, beinvioeden deze
omstundigheden op denh duur hun munier van werken.
Met undere woorden: deze ‘herds’ moeten op een undere
manier gemunhuged worden, dut vergt maatwerk en is dus
tijdrovend voor leidinggevers. ‘Micromanagement’, zodls
het zeer strikt laten naleven van ‘regelijes’ waarvan het nut
door de nherds in twijfel wordt getrokken, werkt hier vaak
averechts. In het ulgemeen zijn het gemotiveerde
professionuls, met een pussie (of zelfs roepiny) voor het
vuk, die vanuit zichzelf hun werk zo goed moyelijk willen
doen, uldus Mathieu Weggeman, die zijn inferessante
manugementboek sumenvat in de fitel.

Advies: lees duarom, dls leidihnggevende of
leidingontvanger, Mathieu Weggemun - “Leidinggeveh
auh professionadls? Niet doen!”.
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