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De Cyber is geschreven door Peter Zinn. Zinn is spreker, ex-politieman en ex-HTC lid.
HTC staat voor high tfech crime, het tfeum bij de politie dat zich specidliseert in
cybercrime auunpukken. Het boek is een simpele, haundzume pocket over cyber-
techniek en cybercrime, omvat 200 pagind’s en is mooi yeillustreerd door Marijke

van Veldhoven.

Peter schrijft informatief. Alle onderwerpen die langskomen
hebben één of meerdere vrije ussociuties met ‘de cyber’ en
ziin door hem in één vun de drie delen yeplautst. De onder-
werpen die behandeld worden staan redelijk goed op zich-
zelf en worden yeillustreerd met verhalen (anekdotes) die
het tastbaar muken. De subtitel Anekdotes over Bytes en
Criminelen kan ook gelezeh worden dls *ABC’, wut het boek
De Cyber ABC muukt - eenh encyclopedie.
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Drie delen

Het boek bestadat uit drie delen: de setting (techniek en
beveiliging), de spelers (verschillende groeperingen) en de
acties (cyberaanvallen). De delen zijn behoorlijk vervioch-
ten, zodat je, om een goed overzicht te hebben, ze dlle-
maal door moet werken.



Waut door deze opbouw ontbreekt is een onderligyende
boodschap, unders dan dat cybertechhiek en -crime niet
anders zijn dun undere techhiekontwikkelingen en Mmis-
duudactiviteiten in de geschiedenis. Peter ludt in de opzet
van het boek ook weten dat hij mensen graay warm maakt
voor security zonder ze bunyg fe willen muken. Daar past dit
boek bij. De onderwerpen worden goed gepositioneerd. De
anekdotes verrijken de onderwerpen.

Kritische noot

Ik heb een puar kritische opmerkingen:

Het boekt opent met de unekdote die ook gyelik de
vreemd-klinkende titel verkluurt, het verhadl over minister
Opsteltens bezoek uun het HTC-teum (puginu 11). |k had dit
verhadl eerder gehoord, maar dun met de kreet: ‘De
Cybers’. Of het nu enkelvoud of meervoud is, het laut zien
dat bij politici de eenvoudige uitley blijft hangen. In de VS
noemde senator Stevehs het infernet A Series of Tubes’
(https://en.wikipediu.org/wiki/Series_of_tubes). Ik kun me zo
voorstellen hoe zijn equivalente voorstelrondje bij de NSA of
under buredu is gelopen.

Op puygina 61 vertelt Peter een unekdote over Donald
Knuth. Een bijzonder beguufde mun in de soffwarewereld.
Hij schreef de encyclopedie The Art of Computer
Programming. lemand die zo structureel kan denken dut hij
zonder te testen foutloze programma’s kon schrijven in een
fijd dat programmeren dls vak noy uitgevonden moest wor-
den. Zey muar de uitvinder van “security by design’. Dus dls
hij zegt dat hij bung is voor bugs in een programmuadtje van
26 reyels...

Peter maakt geen onderscheid tussen asymmetrische en
symmetrische cryptogrufie. Gegeven de toon vun de rest
van het boek is dut op zich geen probleem, hij blijft conse-
yuent wey vun de technische detdils. Maar in dit gevadl is
het toch lustiy, omdat hij in relatie fot DES verwijst haar de
sleutellengte en de grootte van bijbehorende priemyetallen
(pugina 171). Dit zal mensen die meer over crypto willen
leren verwarren.
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Meer boeken over dit onderwerp

De dafyelopen drie jaar zijn er aardiy wat Nederlandstalige
boeken uityekomen die het kennisgebied cybertechniek,
cybersecurity en cybercrime breed beschrijven. |k heb er
vier op mijh boekenplank staan en verygelik ze met De Cyber:

e Cyberellende was nog nooit zo leuk van Chris van ‘t Hof.
Chris is een echte insider, die vanuit dat perspectief de
boodschup nuar buiten brengt. Hij schuwt de techni-
sche detdils niet, maar maakt ze bespreekbuar. En hij
doet dit door fe schakelen met de spelers uan dlle kan-
ten. De Cyber is toegunkelijker voor niet-technici.

e Het is oorlog, maar niemand die het ziet vun Huib
Modderkolk. Huib is journdlist en schreef dit boek uls een
serie vun speciuls zouls je die in de zuterduy-uityuve vaun
de Volkskrunt zou kunnen lezen. Goede journulistiek, hut-
tig om te lezen, muar het bevat dlleen de smeuige kant,
meestul met de focus op de cybercrime. Ten opzichte
van De Cyber een undere sfijl: spunnender, muar met
een open einde, yeen oplossingen.

e Survivalgids voor de digitale jungle van Brenno de Winter.
Dit is het hundboek dut je oppukt hadut je De Cyber
gelezen hebt en tot de conclusie komt dut je iets moet
doen met cybersecurity, maar geen flauw idee hebt
hoe of wuar je moet beginnen.

e Unhacked vun Rian van Rijbroek. Dit is het meest
omvunyrijke boek, maar laut ik gelijk duidelijk zijn: het is
een ulgemene dfrader, tenzij je het dls een verhalen-
bundel ziet wuurbij de yrens tussen fictie en reuliteit
vloeibuar geworden is en uf en toe humoristisch kan zijn.
Inhoudelijk stuut het vol met cyberincidenten en cyber-
techniekdetuils die sehsutfioneler zijin gemaakt en vaak
onvolledig of incorrect zijn. Het is duaurmee de feyen-
pool vun De Cyber.

Al met dl is De Cyber een boek dut ik met plezier yelezen
heb en zonder problemen iedereen die meer wil weten over
informatiebeveiliging kan aunraden. Zeker voor mehsen
buiten het professionele werkveld, zouls maunugers, vrienden
en fumilieleden en undere yeinteresseerden.
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