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ICT en recht = Op het snijviak
van legal, security en tech

Boeken over complexe onderwerpen/ domeinen en/of problemen zijn vaak zwaar
leesvoer. De deskundigheid vun de auteur gekoppeld uun vukjurgon is dudr vaauk
de oorzadk vun. Hoe interessunt het onderwerp ook is, er is dun geen doorkomen

uun. Dut blijkt voor dit boek hiet op te yuun.
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Hoe prettig uls een uuteur met de voeten in de klei stuut en dut
ook zo weet te benoemen. Arnoud Engelfriet is zo een man. Hij
waus mij al opgevallen door zijn bloy lus Mentis waar hij dlledudgse
problemen en vrugen behundelt waarbij recht bij ICT en privacy
om de hoek komt kijken. Op heldere en directe wijze benoemt hij
het hem voorgelegde (of opyevdallen) vraagstuk en geeft vervol-
gens zijn visie, mening en advies dadrop. In het bloy stelf hij ook
dilemma’s aan de orde en daagt hij de lezer uit. Dut leidt niet zel-
den fot uitgebreide en diepyuunde discussies op zijn blogtekst en
op undermans reucties. Dit verrijkend voor eenieder, die meedis-
cussieert.

Dutzelfde wacht je in het boek. Engelfriet daagt ons dllen uit om
untwoord e yeven op de door hem yepresenteerde cusussen en
dadgraun gekoppelde vragen/opdrachten. En hij gaat zo in
gesprek met de lezer, duaurmee de klussieke visie doorbrekend dut
de lezer pussief kennis fof zich neemt en de uuteur evenheens pus-
sief, uchteroverleunend in zijn stoel, tevreden zijn ‘mugnus opus’
bekijkt,

Het boek is verdeeld in 8 hoofdstukken:

Nuar een ufbukening vun het beyrip ‘ict-recht’;
Infernet: de drukpers van de informatiemaatschappij;
Het auteursrecht reugeert;

Viu webshop tot cloud: dlles wordt dienstverlening;
De wey feruy huur online privacy;

Internet governunce en hundhuviny;

Innovdtie leidt en de wet volgt;

Code wus law versus rule of law.
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Dit laat zien dat hij het door hem gekozen onderwerp: "Het shijviak
van legdl, security en tech’ in de volle breedte benadert, duarbij
het juridische uspect uls een ‘suuce hollunduise’ over het gerecht
spreidf, muar tegelijkertiid een belungrijk deel van de muatschap-
pelijke betekenis foevoeyt dls smadkvolle ingrediénten.

Engelfriet acht het aspect van de technologische inhovutie
belangrijk, hij vertaalt dat dls het tot stand komen van grote ver-
underingeh in hoe mensen met elkaar omyuan in reuctie op hun
ungsten en duaruit voortkomende tegenreucties.

Interessunt is Enyelfriets stelling dut innovuties de busis zijn voor
platformvorming, alwaar vele, kleine, incrementele innovdaties lei-
den fot disrupties, zeker wunneer in deze tijd de venture cupitdlists
hun kapitadl erachter zeften. |k neig erfoe Engelfriet gelik te
geven, yetuiyge de vele heygemonie oorlogen tussen de
Amerikaanse multinationdls of misschien noy beter geformuleerd
fussen de daarachter staunde Mmiljardairs die zelfs kooigevechten
‘willen” aangaan. Willen is door mij welbewust tussen aanhalings-
tekens gepluutst, Zie ook huvolgende figuur 1.
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Engelfriet loopt met ons de industriéle revoluties door:
le: (Redactie: 1705 Thomas Newcomeh & Thomas
Savery / 1764 James Watt)

de stoommuchine;

2e: (Reductie: 1870-1910) mussuproductie, automobie-
len, communicutietechnologieén met de ontwikkeling
van juridische concepten dlis privacy en auteursrecht.
Verder: radur, foepussingen op het ferrein van magne-
fisme en cryptoyrdfie, gekoppeld aan elekironica en
communicutietechnologie (transistor, ruimtevaart en ini-
fieel Kunstmutige Intelligentie;

3e: (1965-2000) de stofzuiger en wusmachine, waardoor
de vrouw Mmeer tijd kreey en duardoor meer ging werken
enh meer mensenrechten wonnen zouls het verkrijgen
van juridische handelingsbekwaumheid. Ook kwumen
hier discussies haur boven met betrekking tot het uftap-
pen van privécommunicatie en het vraaystuk van ‘eer-
lijk verkregen bewijs’(?) en

de: (Reductie: wij staan er middenin, start 2011 dldus
Sadlesforce, 2016 volgens verkehjegeest (1), die aangeeft
dat Klaus M. Schwab, voorzitter van het World Economic
Forum het voor het eerst presehteerde) groei uun moye-
likheden dlsook de inteructie tussen communicutie- &
informatietechnologie. Resulterende in een onygekend
brede impuct op de muutschappij. Innovatie werd
nuarmate de fijd vorderde exponentieel, vergelijkbaar
met Moores wet aunguunde de ‘chips’.

Kenniseconomie
Post-industriéle
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maatschappij
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informationeel
kapitalisme

Diensteconomie
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Informatiekapitalisme
High-tech kapitalisme

Figuur 1: Transnationaal informationeel kapitalisme, pagina 22.
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Arhoud Engelfriet guat vervolgens verder met het omschrijven
van zijn 4 grondrechten (hij voeyt er zelfs hoy een 5e foe)
welke de randvoorwaarden zijn voor onze moderne informu-
fiesumenleving. Deze zijn:

1. Informatievrijheid (het mogen vergaren en verspreiden);
Privacy (het belaung van de burger);

Auteursrecht (het beluhg van de informatieproducent);
Intellectueel Eigendom en

Ondernemersvrijheid (voortkomende uit het Europees stel-
sel van grondrechten).

SO

Het 5e grondrecht, wut erop lijkt dat deze is toeyevoeyd uls
een uchteraf binnengekomen gedachte, lijkt mij van niet te
onhderschutten beluny. Het doelt op de ICT-bedrijven die zich
formeren fot platformen, leidende fot gig-economieén op
basis van:

- groei vun de cloud;

- impyact van de loT en

- fransformatie van productie haar cyber-fysieke systemen!

Op puyinu 25 luut Engelfriet in een figuur zien hoe de 4 bot-
sende grondrechten (en ik raad de lezer aun hier even yoed
stil te staan bij de wederkerige werking van deze 4 zo niet 5
grondrechten) beinvioed worden door innovatie & regulering.

Privacy en
persoonsgegevens
&
i - Intellectueel =
vrijheid y eigendom X
@
Vrijheid van

onderneming

Figuur 2: De vier botsende grondrechten en hun beinvioeding door
innovatie en regulering, pagina 25.

En zo komt Enyelfriet uit op het 10-dimensionule model voor
regulering van Koops (1). In zijn boek gaat hij er niet diep op in,
maar volstaat met een kernachtige samenvatting dat de
fechnische en orgunisatorische governance van het internet
gekenmerkt wordt door:

- hetinnovutie uspect op de technoloyie-us;

- het kennis uspect op de regulering-us en
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- het discipline definitie uspect op de onderzoek-us.

Het is ook schier onmoyelijk om in een boek (dun wel eniy
ander medium) de 10 dimensies zinvol weer te geven. Maar
het infrigerende van een auteur dls Arnoud Engelfriet is zijn
brede kennis (en belezenheid) en dut riep bij Mij dun toch
even de hieuwsyierigheid waukker.

Dus dls aanvulling op hetgeen Engelfriet schreef hier een foe-
lichting van mijn hand:

- ddat er drie sputidle dimensies zijn en

- een tijdsdimensie.

Volgeh nu de volle 10 dimensies, op hun beurt weer opye-
deeld in:

- technoloyie yereluteerde dimensies;

- reyelgeviny yereluteerde dimensies en

- onderzoek yereluteerde dimensies.

Dit leidf tot havolgende figuur:

Technoloyy type

Innovation Technology region

Place Reseurch
Time spuce
Regulution type (Mmulti-
Normutive outlook Regulation region | dimensional
Knowledye spuce)
Discipline

Problem Research region

Frame

Figuur 3: de 10 dimensies gekaderd in de drie onderzoeksregio’s.

Het aardige is dut Engelfriet vervolgens een link legt naar sci-
encefiction schrijver Arthur C. Clark die in 1968 uitspruk: “Any suf-
ficiently advanced technology is indistinguishable from magic”,
door te schrijven dut “fechnologie mugie wordt”. Het is deze
mugie, die in dit boek de themu’s juridisch, veiligheid en tech-
noloyie combineert tot een leerzaum, prettiy leesbuar boek.

Het boek is onder meer verkrijgbaar via managementboek.nl.
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