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Waarom drammen nieft werki

In ons vakygebied is het van groot beluny dut je de orgunisutie meekrijgt in
cyberveiliy gedray. We hebben dltijd een overvioed uun goede udviezen voor
securitymuadtregelen beschikbaar, Het madkt niet uit of dat nu op het

orgunisutorische vidk ligt van security-awdreness of op het technisch vidk in het
voorkomen vun kwetsbaarheden in je softwaredpplicutie. Het probleem is bijnau
dltijd dut er onvoldoende opvolyging of invulling wordt gegyeven uun de

voorgestelde maautregelen.

We weten het dllemadl: bij de implementatie van maatregelen
moet je dls security-officer hard werken aan het draagviak. Want
dan krijgen jouw adviezen een kans te worden opyevolgd. Het
echte probleem zit hem eigenlijk in het feit dut het creéren van
een draagviuk zo verschrikkelijk lastig is. Dat onderwerp komt nu
net weer nhiet aan de orde in het CISSP, CISM of Master pro-
gramma. Vreemd eigenlijk, want speelt het een crucidle rol in het
succes vun de security-officer/consultant. Eigenlijk een essentiéle
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soff skill die hiet mag ontbreken in onze security opleidingen.

Brein kent twee systemen

Velen onder u hebben vast weleens gehoord of kennis genomen
vanh het gedachfegoed van Daniel Kahneman. In zijh boek
Thinking Fast and Slow legt hij uit hoe ohs brein eigenlijk twee sys-
femen bevdat. Systeem-1 is onze automatische piloot en werkt vrij-
wel autonoom. Zonhder er bewust over ha te denken rid je



bijvoorbeeld feilloos in druk verkeer of begrijp je hon-verbule uitin-
gen. Sysfeem-2 vraagt onze volledige aandacht en concentratie
bij het oplossen van moeilijke vraagstukken en het hemen van
beslissingen. Systeem-1 levert uutomatisch input voor je hundelin-
gen enh ondersteunt duarmee ook systeem-2. Wellicht breny ik u
nu in verwarring want de fitel boven deze review is wel correct.
Het boek dut ik in deze review wil bespreken guut niet over
Thinking fast and slow, maar maakt gebruik van het gedachte-
goed vun Kahneman. Met nhume hoe de ontvanger van de bood-
schap, jouw udvies, verwerkt in systeem-1.

Don’t push me van Genieke Hartoghs maakt op een heldere wijze
duidelijk waarom het ‘pushen’ van adviezen hiet zomaar het
gewenste resultaat oplevert, Waarom mensen deze udviezen in
eerste instuntie zullen hegeren en gewoon hun ‘eigen ding’ blijven
doen. Het madkt aan de hand van zeer adhsprekende voorbeel-
den duidelijk waarom mensen dit gedrayg vertonen en wat je zult
moeten doen om Mmensen zover fe krijgen dut ze achter je plan-
nen gaan staan, Wat jij daar voor moet doenh ikt heel simpel,
numelijk de bijnu kinderlijk eenvoudige vruuy stellen: waarom?
Kortwey, niet “pushen” muar “pullen’! Dat blijkt in de praktijk nogal
lustig te zijn, omdut je voor het stellen van open en neutrule
vragen ygeduld moet hebben en zeker hiet moet proberen de
ander met jouw drgumenten tfe overtuigen. In de voorgestelde
methode guut het bij aanvang (hoy) hiet om het rationele. De
kunst is om eerst ‘in positie’ komen in het onbewuste brein
(systeem-1) vun de under, door het initiéle ufweermechunisme
vun de under met eenvoudige vrugen stup voor stup te ontmun-
felen. Van belanyg is ook om de untwoorden fe voorzien van de
juiste support zodut je ‘in positie” geraakt, Pas dun kom je binnen
bij de under en is er een busis voor gedragsverandering en eige-
naarschap geleyd.

Elk persoon heeft in systeem-1 een defensiemechunisme dut
ohbewust wordt ingezet bij het aanhoren van afwijkend gedach-
tegoed. Bij een push zal dit mechanisme in werking freden en zelfs
worden versterkt. Het effect is dut het tegendeel wordt bereikt. In
de eerste stup is het van beluny het eygo niet te luten gelden (en
dat is voor sommige udviseurs wellicht heel lustigh). In een vol-
gende stup gaat het om jezelf in een positie te brengen waarin je
impuct kan maken. Het gyuat om de vruuy: Hoe ziet de under jou?
Dut is een oplopende schadl met zes niveaus:
¢ probleem(0)-zekerheid(1)-verrassing(2)-aandacht(3)-
toegevoegde waarde(4)-goeroe(5)
Om impuct te kunnen maken is hiveuu 3-4 het vereiste hiveau
om succesvol te kunnen zijn. De sleutel tot succes ligt echter
in, wut de schrijffster noemt, de scope. Dut is een geluuydheid
in de manier zouls de under de wereld wadrneemt. Een
gelaugdheid in de volgende niveaus:
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¢ buitenwereld(0)-activiteiten(1)-meningen(2)-belangen(3)-
overtuigingen(4)-identiteit(5)
De kunst is hu om viu vrugen door te dringen in die geluayd-
heid en op zoek te guaun nuar hoe de under tegen de wereld
(het probleem/de kwestie) aankijkt. Bij het pullen is de regie-
vradg van belany, dat is een open vrauy die bepadlt welk
yebied je uctiveert in het brein van de under. Je reyisseert uls
het wure welk gebied vun het onbewuste brein bij de under
geuctiveerd wordt. Die zdl vervolgens een untwoord geven
omdut hij jouw interesse wil belonen, je een untwoord gunt,
een oplossing zul aunreiken of zich ongemakkelijk voelt dls hij
het auntwoord schuldig moet blijven. Nu de regievraug volgen
de doorvrugen wuurbij je jouw eigen scope moet uitschuke-
len (lustig) en voordl vid support en andere open vrugen meer
in positie kunt komen. Pas dis je in positie bent gekomen kun je
het advies, je boodschap, gauan pushen. Ook hier pust enige
bescheidenheid. Alleen dut deel dut minimadl vauststaat, het
aanvullende deel, ingevuld vanuit jouw scope, is onderhan-
delbuar,

Schriftelijke cursus

Don’t push mel is meer dun een boek, het is eigenlijk een schrifte-
lijke cursus. Het enige dut ontbreekt is de pruktijk, maar die kom je
elke duy in je werk tegen. Het boek kent een hele mooie structuur:
het leyt het probleem uit en heemt je op bijnu Mmeeslepende
manier mee nuar de oplossing. Het boek legt de belungrijke con-
cepten zeer yoed uit en belicht duarbij in het kort de onderlig-
gende wetenschup zonder lungdradig te worden. Duarnaast
geeft het boek bij elk belangrik onderdeel zeer udunsprekende
voorbeelden wuardoor je het snel beyrijpt. Dut wil niet zegyygen
dat je het zomaar even kunt toepussen. Duar wordt ook meer-
dere malen voor gewudrschuwd: het lijkt eenvoudiy, maar is lustiy
in de uitvoering. Toch denk ik dat dit boek vele vakgenoten verder
kan helpen. Als we ooit op het onderdeel, dut wij destijds de
nuam security awdreness hebben genoemd, maar |ater de lading
vun yedruygsverundering hebbeh yeygeven, succesvol willen zijn,
dan is de methode van pullen in plaats van pushen mijns inziens
noodzakelijk. Dat is ook de reden van deze boekreview, vakgeho-
ten bekend muken met deze methode. k wens jullie veel succes!
Don’t push me! biedt een heel goed inzicht in wuurom drammen
niet werkt en het boek leert je te pullen door je eigen eyo opzij te
zetten en viu het onbewuste brein van de under de gewenste
gedruysverundering te bewerkstelligen. Wat mij betreft een must
voor security-officers, met hume met het aanduchtsgebied van
security-awdareness, maar het kan ook voor securityconsultants
een yoed hulpmiddel zijn.
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