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Mijn privésmartphone begon de laatste tijd wat kuren fe krijgen. Regelmatig kon ik het
scherm niet meer bedienen en bleef de softwure hungen. Volgens mijn kinderen komt dit
doordut pu veel opehsource softwure en undere software ‘troep’ op zijn smartphone
heeft. Pu, roepen ze dun, vergeet niet, het is een goedkope Chinese smartphone. Zelf
hebben ze dure smartphones uit Zuid-Koreu (Sumsuny) en Amerika (Apple), maar dat

terzijde.

n de mondidle smartfphohemarkt is China een heel grote

speler. Het lund maakt schitterende smartphones voor veel

verschillende doelgroepen. [k houd vun een robuuste

(rugygedized) smartphone die ook in zware omstandigheden

werkt. Een smartphone die voldoet aaun militdire testhormen
voor bescherming tfegen schokken, wuter, stof, extreme tempe-
raturen en trilingen. En omdat ik soms wat onhandig ben, moet
de smurtphone wuterbestendiy zijn en een onderdompeling in
water gedurende een bepudlde fijd kunnen weerstaan,

Maar Chinese smartphonemakers komen regelmatig in

opsprack. Het bekendste voorbeeld is Huawei, dat sinds 2019
geen zuken meer muy doen met Amerikaanse bedrijven. De

20 tb INFORMATIEBEVEILIGING MAGAZINE

zorg over Chihnese bedrijven dls Huawei past in een breder
beeld vun het cybersecuritydreigingslundschup, dat continu in
onhtwikkeling is. Orgunisuties beveiligen hun ICT-uppuraten en
netwerken steeds beter tegen criminelen en stutelijke uctoren.
Vaak bestuat deze beveiliging uit de implementatie van
technische muatregelen, waadrdoor de dctoren zich steeds
meer richten op de werknemers in een orgunisutie. Als securi-
fyprofessionul ben je duurdoor ook op je privésmurtphone
kwetsbuur. Reden genoey om nu te dehken over een Europese
smartphone die aun Mijn wensen en eisen voldoet.

Software of hardware probleem?
Teruy huar mijn Chinese smarfphone. De symptomen hebben



verducht veel wey vun een besmetting met een virus of
mulware. Het kun bijnu niet, wunt dlle smartphones in ons yezin
ziin uitgerust met een 'F-Secure' untivirus- en internetbeveiliging
en yeUpdutet door KPN. Mijn Chinese smurtphone is uunye-
vuld met Hypatia, een opensource en grutfis redltime mulwares-
cunher voor Android en yebuseerd op de ClumAV-sighutuur
dutubuses. Bij een virus- of malwarebesmetting hud één van
beide moeten piepen, mauur ze blijven angstvallig stil. Als het
ygeen virus of mulware is, wut is het dun? Al juren is mijn Chinese
smarfphone voorzien van RethinkDNS. Dit is een open source
security-upp met een firewull, die voorkomt dut upps onyeuu-
toriseerd verbinding maken met internet. De dpp blokkeert
spywdre, malware, ransomware en meer. Ook is RethinkDNS
voorzien van monitoring en houdt dus inkomend en uityuaund
internetverkeer in de gaten. Daarnaust heeft RethinkDNS
moyelijkheden om verduchte DNS te controleren. Muur ook de
upp sighdleert geen verduchte zauken.

De internetverbinding dan misschien? Nu loopt mijn internetver-
binding van mijn Chinese smartphone viu een VPN vun
WireGuurd over het infernet naar mijn Fritz-box in het
huisnetwerk en vanuf duar via KPN ADSL het internet op. Ook op
deze verbinding is geen verducht verkeer. Is dun toch de
software kreupel yeworden? Of Android? Of een vuyge upp? |k
heb de Chinees teruggezet nuur de fabrieksinstelingen, een
verse Android 12 en de dpps ophieuw yein-stalleerd. Ook dit
bracht geen soelaus... Nog maar eens wat getest en gerom-
meld, de upps één voor één yeherinstulleerd, yetest, muar noy
steeds de symptomen. Het lijkt toch op een hardware-
probleem.

Zonder bloatware of andere ongein

Dun maar een nieuwe smarfphone. Een Android, maar welke
smaak? Een kenmerk van Android is, dut de broncode
beschikbuar is voor iedereen om fe bekijken, te downlouden,
aan te pussen, te verbeteren en ophieuw te distribueren, zonder
extra kosten of roydlty's. Doordut andere programmeurs de
broncode kunnen inzien, kunnen securityproblemen (vroey-
fijdig) worden ontdekt en verholpen, wat veiligheid biedt. Naast
Android vun Gooyle zijnh er undere openhsource
Androidplutformen zodls LineugeOS, Replicunt en CualyxOS.
Deze platformen zijn veeldl gebonden udn een beperkt aantal
smartphones en soms zelfs uun één specifieke. Zouls het
Android opensourceplutform Apostrophy, dut zich richt op
perfecte privacy en security en dlleen werkt op eenh smart-
phone vun de Zwitserse fubrikant Punkt.

Dut muukt de zoektocht haur een vervanger voor de Chinees
belemmerend. Dus is het selectiecriterium: Android van Gooyle.
Zin we er dun? Nou hee, wunt veel smarfphonhes worden
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geleverd met vooruf geinstulleerde upps, die prestuties vermin-
deren en de privacy kunnen schenden. Dit verschijnsel noemt
men bloutware. We willen dus een ‘kale” Android installatie —
dus zonder bloutwure of undere ongein - en dut is het beluny-
rijkste softwarecriterium voor een rugged smartphone. Maar ook
willen we een Androidversie 13 wunt deze biedt meer functio-
naliteit met betrekking tot security en privacy en valt duarmee
uiteruard binnen het Europees verplichte putchbeleid. Chinu
kent veel producenten van rugged smartphones. Tot voor kort
wdren er in Europd ook behoorlijk wat producenten van dit type
smurtphones, muur sinds het weygvullen vun de Britse Bullitt
Group Moetfen we het nu stellen zonder merken als Cat, Land
Rover en Motorolu, Ook het Duitse Giguset is ha overnume door
Chinezen niet Europees meer. Blijven over: het Finse Nokiu, het
Franse Archos en Hammer uit Polen.

Fins, Frans of Pools?

Een middenklusse smartphone heeft tegenwoordiy flink wat
geheugen aun boord. Hoe meer werkgeheugen een smart-
phone heeft, hoe mukkelijker het toestel zware upps en toepus-
singen dradgit, In het RAM (Rundom Access Memory) worden
geyevens die upplicuties hodiy hebben tijdelijk opgeslugen
zodut de smurtphone ze shel kun ophalen. Zeker dls men untivi-
russoftware en een firewdll wil dradien naast de rest van de
apps en toepussingen is een RAM vanh 8G een must. Mijn
haperende Chinese rugged smarfphone heeft ook een RAM
van 8G en een opslay van 256G.

Reden yenoey om te kijken nadr een Europese smartphone
met deze specificuties. Hierdoor wordt het aanbod tot een
uantdl fabrikunten beperkt. Nokia heeftf met de XR20 en de
XR21 twee rugyged smurtphones en vullen uf vunweyge het te
kleine werkgeheugen van 6G. De Frunse Archos X67 rugyed
smartphone, drauuit hoy op het stokoude Android 10 en is
kansloos!

Blijft over de Poolse Hummer Blade V 5G. Deze heeft 8G werkye-
heugen en de optie om virfueel op fe schalen nhuar 14G
werkgeheugen. Duarnuust heeft de smurtphone een opsluy
van 256G. De Pool is yecertificeerd conform IP69 en MIL-STD-
810J. IP69 wordt yezien uls de ultieme stunduurd voor wuter-
dichtheid en de MIL-STD-810J richilijn specificeert de
omyevingscondities wadronder het apparaat moet blijven
functioneren.

Op de Hummer Blude V 5G is een kale versie van Android 13
geinstdlleerd. Ik heb duurmee yeen lust vun bloutware, Het
soffwaremutiy inrichten vun de Pool kun beginnen en dut
betekent met dlle opensource soffwure.

We bellen of uppen!
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