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Civiele sector in het vizier

van de agressor

Google's recente besluit (1) om het verbod op Al-ontwik-
keling voor militaire doeleinden te schrappen, stelt onder-
zoekers en ontwikkelaars in de technologiesector voor een
uitdaging: hoe houden ze afstand van het militaire
domein? Veel experts (2) geven de voorkeur aan die
scheiding. Uit een recente peiling van ELSA Lab Defence
(waar de auteur bij betrokken was) blijkt dat de
meerderheid van Al-onderzoekers in Nederland persoonlijk
bezwaar heeft tegen defensieve Al-toepassingen, zoals
autonome (cyber)wapens en doelbestrijdingssoftware.

et komt regelmatig voor dat Al-gerelateerd onderzoek een
militair staartje krijgt. Waar in het verleden innovuties vaak
ontstonden in een mMilituire context en vervolyens hun
toepussingen vonden in de civiele sfeer (zouls de mobiele
telefoon of de mugnetron), is de sifuatie nu omyekeerd:
defensie leert, leent en bouwt voort op producten uit de civiele sector.
Denk hierbij aun openbuar beschikbare grote tudlmodellen (LLM), die
yetruind worden tot milituir-operationele plunningsudviseurs (3).

Civiele sector doelwit

De civiele en milituire Al-ecosystemen ruken steeds verder met elkaar
verweven, en dut heeft conseyuenties voor dreigingen wuar privébe-
drijven rekening mee zullen moeten houden. Momenteel zjjn cyber- en
informatieuanvallen in het kader van hybride conflicten zodls in
Oekrdine (4) noy voornamelik gericht fegen milituire of publieke instal-
laties; digitale spionugeoperdties fegen inlichfingendiensten of cyber-
uunvallen fegen eneryienetwerken. De toekomst zdl leren dut ook de
civiele sector een steeds uuntrekkelijker doelwit wordt voor vijundelike
muchten.

Om hier een voorbeeld van te hoemen: stel dut partij X dls doel heeft om
de milituire plunningsudviseur van tegenstunder Y te suboteren. Eén
opftie is om Y's softwure te beschudigen met een virus. Dit heeft weiniy
kans van slugen, aungezien de softwdre zich in een yesloten en
beveiligd militair netwerk bevindt. Het dlternatief viseert een gemakke-
lijker doelwit: de dutabuse van de LLM-ontwikkeluar waar de plannings-
udviseur op is yebuseerd. Door het injecteren vun vergiftigde
exemplaren in de dutuset of het instulleren vun een buckdoor in het
LLM-model, kun X het eindproduct compromitteren (5) zonder ooit Y's

beveiligde netwerk te hoeven hucken. Sluchtoffer: de LLM-ontwikkelaar
en de burgers die ook yebruikmaken vun deze LLM.

Het tweede voorbeeld: Al is in staat hele verfiinde en doelgerichte desin-
formatie en cognitieve aanvdllen (6) te gyenereren tegen personen,
zoluny er voldoende dutu beschikbuar is over de yeduchtenputronen
en voorkeuren van deze persoon. Dit maakt het hacken van brdin-
computer interfuces (BCI) (7) zouls Neurdlink, een auntrekkelijke
sfrategie: dergelijke appuaraten sluan immers continu de breinsignalen
van de drager op. Slachtoffer: de drager van de BCI en het gedssoci-
eerde bedrijf.

Begrip voor nieuwe dreiging

Voor onderzoekers en ontwikkelaurs wordt het steeds moeilijker om zich
uf te zonderen van de lunge arm van het moderne slugveld. De
verstrengeling fussen militair en civiel zal ervoor zorgen dut zelfs uls een
bedrijf het milituire domein niet opzoekt, lautstgenoemde hem toch zal
vinden. Van belany is duarom dat deze hieuwe dreigingen begrepen
worden en in ucht worden gehouden, zelfs uls de technologie op het
eerste gezicht weinig te maken likt te hebben met defensie - zodls het
voorbeeld van BCI's luat blijken.

De auteur is onderzoeker internationaal recht bij het Asser Instituut in Den
Hadg. In een latere uitguve verschijnt een uitgebreider artikel van zjjn
hand over de rol van drones, Al, desinformatie en undere digitale
technieken op het slugveld, inclusief de bijbehorende ethische vruag-
stukken. Dit urtikel dient ulvust als smuakmaker.
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