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In deze rubriek geven enkele [B-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

Client Side Scanning:
middel zoekt toepassing

Twee judr geleden num Apple het initiutief om de uppuratuur van haar gebruikers
uctief te yuun controleren op (in eerste instuntie) kinderporno. Experts (en heel veel
Medewerkers) wuurschuwden maussudl voor de risico's. Het resulteerde in een flinke
deuk in het privacy-imugo van het bedrijff, dat in 2021 de plunnen shel op de luhye
baun schoof. Sinds het initiatief van Apple pusseert Client Side Scunning regyelmatiy de
revue en wordt er door voor- en tegenstaunders druk gelobbyd. Hoe kiken de
reductieleden haar CSS? Is dit de heilige yradl om terrorisme, zware crimindliteit en
pladtjes van kindermisbruik voor eens en voor dltijd de heksluy toe te dienen? Of een
privacy-nuchtmerrie die ervoor zoryt dut niemund Meer onbezoryd een bubyfoto
muaukt met zijn telefoon?
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Fook Hwa Tan

Maarten Harisuijker

Daar waar we de Fucebooks van onze wereld inmiddels
volop aun het verketteren zijn om hun verwerpelike volysys-
temen die ygebruikt worden om geld te verdienen, viert het
controleren van de sumenleving voor opsporingsdoeleinden
hoogtijdugen. Heel beyrijpelijk. De halve wereld leeft inmid-
dels in zijn devices. En toeguny tot dat gedray biedt bijha
ohyelimiteerde moyelijkheden. De toeyuny tot die dutu is er
momenteel wel. Maar vorderen of hacken is omslachtiy, kost-
baar en daardoor voordl nuttig om in fe zetten bij personen
die je dl op de radar hebt. Dudarmee mis je dus een enorme
groep uun potentiéle criminelen en tferroristen die je viu CSS
eenvoudiy inzichtelijk kunt muken. En luten we eerlijk zijn: wie
wil kindermisbruik nu niet de wereld uit helpen? Tegen dut
doel vdlt foch weihiy in te brengen? Heluus grossieren we
met elkuar ook in de voorbeelden wuur een hobele toepus-
sing die voor ‘doel één’ de wetgever pusseert, in de loop der
tijd wordt ingezet voor doeleinden wuar initieel nooit draay-
vlak voor zou zijh gyeweest. Onze reductieleden reflecteren
op het surveilluncemechaunisme dut ul zoveel tonyen heeft
losgemuaukt,

Maarten Hartsuijker

Als informatiebeveiliger wil je hatuurlijk dlfijd tot in de puntjes
weten hoe je gegevens worden verwerkt en wat je kunt doen
om te borgen dut ze niet weylekken. Vanuit die verantwoor-
delijkheid is Client Side Scunning (CSS) eenh onhgrijpbare
zwurte doos. Eentie die wellicht begint dls een heel klein
doosje met een heel specifiek doel, muur die voor je het
weet is uitgegroeid tot het ‘manusje van dlles’ op de end-
points. Je hebt hierbij geen idee of dit ‘munusje’ besluit om
jouw bedriffsyeheimen door te sturen, of besluit ze onye-
moeid te laten. En zowel dut besluit als de ontvanger van
deze dutu kan duarbij ook hoy eens ufhankelijk zijn van het
lund waur een medewerker zich bevindt of yereyistreerd
heeft. Een bedreiying uls deze verwucht je op sommiyge plek-
ken op de wereld (en is vauk een reden om aan zukelike
devices reisvoorwadrden te koppelen), maar foch niet in
Europu?

Zo nu en dun hoor ik in de discussie over client Side Scunhiny
(CSS) iemund de opmerking muken dut de digitule wereld
net dls de fysieke sumenleving hiet wetteloos muy zijn. Ook
weer hiets fegenin fe brengen. Madr deze vdlse tegenstelling
sugyereert ook dut CSS hoodzukelijk is om een digituul hand-
havingsyut op te vullen dut er in-redul-life niet is. En dut is
natuurlijk niet het geval, want in onze fysieke wereld kunhen
we (gelukkig) op heel veel plekken onbespied onszelf zijn.

Leo van Koppen

Chris de Vries

Laten we het eens omkeren en ervan uitguan dat dlle appu-
raten over een decennium onder 24x7 controle stuun en dut
kindermisbruik verhuisd is haar de achterkamertjes. Hoe zou-
den we het vinden dls aannhemers hu oplevering van ons huis
de sleutel zouden houden. Gewoon ‘om uf en toe eveh een
handhuver binnen te laten om in de uchterkamer te kijken of
er hiets geks gebeurt’? Of (veel efficiénter): dut aunnemers je
huis bij oplevering van camerd's zouden voorzien met de
opMmerking: ze filmen dlleen dlles hoor. De beelden van wat je
thuis doet guan hergens heen. Tenzij je iets doet waarvan we
denken dat het hiet in de hadk is hatuurlijk, maar dat s bij jul-
lie foch niet het gevull?

Ik zie uan deze muatregel dun ook voordl risico's kleven.
Terwijl ik vermoed duat het digitule gedrayg waar we terecht
iets feyen willen doen heel eenvoudiy een luuyje dieper
onhdergronds kun en zal gaaun,

Fook Hwa Tan - Het algemeen belang boven het
individueel belang: de complexiteit van Client Side
Scanning

In een tijd waarin technoloygie en privucy steeds meer met
elkaar in conflict lijken te komen, is het cruciaal om een gron-
dige ufweying te muken tussen het ulgemeen belang en het
individueel beluny. Het recente debut rondom Client Side
Scanning (CSS), zouls geinitieerd door Apple, legt deze uitdu-
ging blooft. Terwijl voorstanders beweren dut CSS een krachtiy
wdpen kun zijn tegen terrorisme, zwure criminaliteit en kinder-
misbruik, waarschuwen critici voor de potentieel verwoes-
fende impuct op onhze privacy en de moyelikheid tot
misbruik door overheden en undere instanties.

Het is belungrijk om te erkennen dut de motivatie uchter CSS
nobel is. Het opsporen en bestrijden van kinderporno en ern-
stige criminele activiteiten is een doel dut niemand kan
betwisten. Echter, het invoeren van dergelijke fechnologieén
vereist een diepyguunde overweying van de risico's en gevol-
genh voor onze sumenleving.

Het belungrijkste urgument voor CSS is de potentiéle effecti-
viteit ervan bij het bestrijden van ernstige misdaden. Het sys-
feem zou automatisch verdachte inhoud kunneh detecteren
zonder dut deze informutie ooit de cloud of servers van een
bedrijf verlaat, Dit zou een belangrijke stap kunhen zijn in de
strijd feyen kindermisbruik en terrorisme. Het is echter vaun cru-
ciudl belung om ervoor te zorgyen dut deze technoloygie met
de hooyste mute vun hauwkeurigheid werkt en dut er strikte
wadrborgen zijn om vdlse positieven fe voorkomen.
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Adn de undere kunt van het spectrum zijn de zorgen over pri-
vacy en moyelijke misbruiken van CSS. Het is beyrijpelijk dat
mensen bezoryd zijn over het feit dat hun gegevens en per-
soohlijke communicatie kan wordenh gescand, zelfs dls het
doel nobel lijkt te zijn. Het creéren vun een technoloyische
infrustructuur die potentieel kun worden misbruikt om privé-
berichten uf te tuppen of bedrijfsyeheimen te stelen, is een
zorgwekkend vooruitzicht.

Daarom is het van essentieel belunyg duat er strikte en onuf-
hankelijke controlemechunismen worden ingevoerd om Mmis-
bruik van CSS te voorkomen. Deze confroles moeten
yebuseerd zijn op trunspurantie, veruntwoording en huleving
vun strenge juridische normen. Bovendien moet de imple-
mentutie van CSS onderworpen zijh wun voortdurende
beoordeling en evaluatie om ervoor te zorgen dut het sys-
teem niet ufdwudlt van het oorspronkelijke doel.

Het dlgemeen belang moet dltijid worden aufgewogen tfegyen
het individueel beluny, muur het muy niet ten koste guun
vun onhze fundumentele rechten en vrijheden. We moeten
voorkomen dut we in een saumenleving terechtkomen wadrin
privacy vollediy ondergeschikt wordt aan veiligheid. Een
bulans moet worden gevonden, en deze buluns vereist
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voortdurende discussie en reflectie, hiet dlleen door bedrij-
ven dls Apple, maar ook door overheden, experts en de
sumenlevinyg dls yeheel.

Uiteindelijk moeten we ervoor zorgen dat CSS hiet wordt
gebruikt dls een middel om onze privacy tfe ondermijnen of
om inbreuk te muken op ohze fundumentele rechten. De
wey hadr een veiligere sumenleving mag niet leiden fot een
surveilluncestaut waarin hiemund Mmeer verfrouwelijk kun
communiceren. We moeten zorgvuldig havigeren in dit com-
plexe lundschap en blijven streven nuar een evenwicht tus-
sen het ulgemeen beluny en het individueel beluny, terwijl
we onze wuaurden en vrijneden hooy in het vaundel houden.

Leo van Koppen - CSS-wetgeving een opmaat naar
Chinese surveillance?

Client Side Scanning lijkt een hobel initiatief van Apple. De
mooie doelstelling ervan onderschrijven we dllemaal. Het
bestrijden vun kindermisbruik verdient de hooyste prioriteit,
maar met CSS ygeruken we toch wel in een heel lustig
dilemmua: kindermisbruik oftewel criminaliteit bestrijden ten
koste vun de privacy van de burger. Dat dilemma aanpak-
ken vereist een grondige unulyse en een beschouwing vanuit
veel invalshoeken. In mijn reactie wil ik, in de wetehschap dat
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k oen van mening dat CSS, zodls nu in Europees
veroband wordf voorgesteld een enorme Inreuk s
op de privacy van de burger

ik niet volledig ben, op een aantal ervan reflecteren.

Op dit moment vaun schrijven ligt het voorstel in Brussel en op
het moment van verschijnen van dit artikel zal duidelijk
geworden zijh hoe de wetygeviny eruit zul gaun zien. In het
voorstel dut hu voorligt ter bestrijding van kinderporno wordt
gesproken over drie vormen van scunnen: 1. Scunnen op
bestuunde ufbeeldingen d.m.v. hushes, 2. Scuhnen vun
nieuwe ufbeeldingen en 3. Scunhen vun groominyg , beiden
viu Al. Deze technieken zijn overigens ufwijkend van de tech-
nieken die Apple wil toepussen. Europu wil dus een eigen
implementautie van CSS guun doen.

Is de methodiek wel waterdicht? |s de yebruikte methode
zodunig betrouwbuar dut er geen of fenminste een heel
luuy percentuyge fulse positives onfstuut? De gevolgen van
false positives zouden kunnen leiden tof het uanklagen en
wellicht ook (publiekelijk) veroordelen van onschuldige men-
sen. Dut kan een enorme impuct hebben. In het verlengde
van fdlse positives moet je ook kijken naar de fulse hegatives.
Wat dls de crimineel een werkwijze vindt om het systeem te
ontduiken wat me overigens in het geheel niet ondenkbaar
voorkomt.

Kan de stroom aan meldingen goed afgehandeld worden?
Een deryelijk systeem ygenereert een enorme hoeveelheid
meldingen, deze komen duh op een locutie (een specidle
afdeling van Interpol) binnen. Is men d. in staut om deze
stfroom te verwerken, zijn er voldoende mensen beschikbuar
die dit werk kunnen en willen uitvoeren, en b. is het bekijken
van dit soort beelden werk dat een persoon kan volhouden?
We kehheh inmiddels de verhdlen van de mensen die dif
voor Fucebook en het voormuliy Twitter hebben verricht.

Wut kun een moyelijk gevoly zijn? Stel dut de CSS zul worden
ingevoerd, hoe eenvoudiy is het dun om het systeem fe
gebruiken voor een under yoed doel, bijvoorbeeld belusting-
fraude opsporen of Covid-ontkenners fe volgen e.d. Het is
een kleine moeite om haust de dutubuse met bekende kin-
derporno een tweede of derde toe te voeyen voor het scun-
nen enh opsporen van dndersoortige crimindliteit of

ohgewenst gedray. De techniek muakt het moyelik, dus
wuarom zouden we het (in fijd van hood) niet gebruiken?

Proportionaliteit? Staat een dergelike mudtregel, die zo'n
inbreuk heeft op de privacy, wel in verhouding tot de opspo-
ring van de criminelen en het uitbannen van kinderporno?
De groep mensen die een privacy inbreuk ervaren is vele en
vele mulen grofer dun de groep criminelen die er mee kan
worden opyespoord.

Ik ben van mening dat CSS, zodls nu in Europees verband
wordtf voorgesteld een enorme inbreuk is op de privacy van
de burger, dut het een opmudat kan zjn naar surveillunce
praktijken zodls we die van China kennen en dat het resulfaat
is dut we een umbtelijk monster gecreéerd hebben waar-
mee we Mmeer leed bij burgers veroorzuken en heel weiniy
criminelen zullen vangen omdat zij andere wegeh enh midde-
len zullen vinden om deze muutregel te onftwijken.

Conclusie, NIET DOEN!

Chris de Vries - Neem de ‘Big Tech’ hun macht afl
Client Side Scunning roept bij onze redacteuren veel op,
getuige de omvanyg van hun reucties dut het gebruikelijke
woordenhuantal overschrijdt. Dadrbij gadan ze dllen in op de
onwenselike neveneffecten, die het nhustreven van de
goede (hobele) doelen onoverkomelik lijken fe volgen.
Tussen de reygels door lees je: ‘de wey huar hel is geplaveid
met yoede bedoelingen’. Godfried Bomuns schreef eens dut
veel futurologen of schrijvers van toekomstromans meesten-
fijds pessimisten zijn. Dat, omdut zjj de flexibiliteit en veer-
kracht van de menhs onderschatten. Zijn onze reddcteuren
dun ook pessimisten? Neen! Het bespreekbuur maken van
reéle (be)dreigingen is de tauk van elk kritisch levend mens,
die werkelijk deel uitmadakt van de sumenleving waarin hij
leeft, woont en werkt. En het woord ‘werken’ hier bewust op
de lautste plaats. Zij geven hierbij udem aun de geduchte
dut een rutioneel yoed verdedigbuar besluit, terdeye op
sociule gronden zou moeten kunnen worden ufgewezen.
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\.He was walking down the
white-fled corrdor, with the
feelng of walking in sunlight, and
an armed guard ar his back.
The long hoped-for bulef was
enternng his brain. ... He had
won e victory over himsell He
loved Big Brother’

Dut duarbij de mening vun de yewohe mens zwuurder
weeygt dun die vun politici, umbtenaren, die moyelik (1?)
dienstbaar zijn aan de (industriéle/economische) oligarchen.
Uit de Griekse tadl: oligos (weinig of klein) en archein (heer-
sen, regeren) en nheeh, oligarchen komen niet dlleen in
Rusland voor.

Ik verwijs gruuy nhaar dit hummer vun IB-Maguzine
wadarin het inferview met Winn Schwartau, de spreker van de
bijeenkomst van PvIB in mei van dit juar, Winn is een specidlist
op het terrein van Cybersecurity & Cyberwuar,

Eén vun zijn belungrijkste waarschuwingen luidde dut het
doel van Big Tech bedrijven is: winst behalen door vorminyg
van een wereld (‘terraforming’) waur er geenh ooy is voor
privacy en wuarbij de menselijke conditie bepuuld wordt
door het vertellen vun verhulen; die de werkelijkheid ver-
drauien (‘redlity distortion'), zaken veruanderen en dut met
het ooy op yedrugsmodificutie door inbezithume van de
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Benieuwd

De reductie van IB-Muaguzine is benhieuwd
naar jullie reacties en Mening. Tag ook
collegd's en vakgenoten en hodig ook hen
uit te reageren.

menselijke geest (‘ubsorption of minds’). Zijn actie sugyestie:
neem de ‘Big Tech’ hun macht af!

lk ben het dus met min collegu's eens dut Client Side
Scunning een yroot yevuar vertegenwoordigt, maar dut niet
dlleen vauhweyge het misbruik van techhiek, maar ook de
inherente overgave van privacy (lees: de meest persoonlike
dutu) uun Biy Tech bedrijven, die het voor de levensstun-
duard van hun eigenuren misbruiken om de mens ongemerkt
te munipuleren op een hoy hooit yeziene schual. Diezelfde
mens ook hoy eens in extuse denkend: '...He wus wulking
dowh the white-tiled corridor, with the feeling of wdlking ih
sunlight, and un armed guard at his back. The long hoped-for
bullet was entering his brain. ... He had won the victory over
himself. He loved Big Brother.” George Orwell, 1984. Ik wens
innig dat dit doembeeld hiet de werkelijkheid zal zijn voor
ohze (achtenkleinkinderen!

NB.: Ik heb de yebruikelijke limiet ook overschreden.



