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Crimineel gebruik van Al

Crimineel gebruik van Al

Al. Soms kun ik de term niet meer horen. Aun de undere kant: dls ik bij het

programmeren een busisstructuur nodiyg heb, scheelt het gyebruik van een Large

Languuge Model (LLM) mij veel tijd. Als ik een lundingspugina van een phishing e-muill

unulyseer, yeeft een LLM mijn unulyse een kicksturt en bij het muken vun presentuties

scheelt het mij weer het ufstruinen vun stockfoto-sites en het controleren vun copyright.

Maar dls het mij helpt, dun helpen deze modellen ook Mensen die slechte doelen voor

oyen hebben, aangenomen dat mijn eigen doelen goed zijh en dat gaut verder dun in

een pudr minuten onterecht verkregen Duits strafwerk maken.

fgelopen september (2024) publiceerden de

Algemene Inlichtingen- en Veiligheidsdienst (AIVD)

en de Rijksinspectie Digitale Infrastructuur (RDI) een

unulyse over de impuct vun gyenerutieve Al (1). De

diensten beschrijven daarin zowel adanvallen met
behulp van generdtieve Al dls de verdediging ertegen. Laten we
een blik werpen op de donkere kant van Al: hoe zetten crimi-
nelen Alin voor audanvdallen, en welke bedreigingen komen erin de
foekomst op ons uf?

WormGPT en FraudGPT op het dark web

Als je aun modellen dls ChatGPT vraugt om een phishingmuail of
mulware fe schrijven of een vrauy stelt uls: ‘welk gif werkt snel op
mensen en is hiet te fraceren’, dun krijg je een beleefd untwoord
met de melding dut het model je om ethische redenen niet
verder kun helpen. Natuurlijk kun je met goede vraugstelling daar
omheen werken, muar dat verdt tijd en is toch wat omslachtiy.
Een eigen onygecensureerd model dradien, dus zonder (ethische)
grenzen, vergt ook wat installatie- en configurdtietijd, naast het
bezitten of inzetten van de juiste en voldoende hardware.
Duadrenfegen: met eniy zoeken op het TOR-netwerk zijn de
diensten WormGPT en FraudGPT niet moeilijk te vinden. Beide
kosten ygeld en daungezien ik hier persoonlik niet aan wil
bijdragen, heb ik de diensten niet getest. WormGPT, een LLM voor

criminelen (2), en FraudGPT zijn beide ohyecensureerde
modellen die de yebruiker ondersteunen bij tuken zouls het
genereren van phishing e-muils, het schrijven van malafide
soffware en het unalyseren van softwarekwetsbudrheden. De
modellen zijn specifiek ontworpen en getfruind voor inzet bij
duistere activiteiten (3).

Onderling voeren deze twee ook concurrentie. Zouls in de FAQ
van WormGPT stuat: We will hot muke loud stutements that
WormGPT is uneyuivocully und entirely better than FraudGPT.
Independent testers huve concluded the followiny: there ure
areus in which WormGPT is undoubtedly fur uheud, but there are
dlso dreus in which WormGPT still lags behind slightly. We are
constuntly working to improve WormGPT, und our goul is fo
provide the highest qudlity product possible.

Phishing: beter en persoonlijker dan ooit tevoren

Eén vun de indicutoren om phishing e-muils te herkennen die we
mensen uunleren zijn: slechte teksten, spelfouten en onpersoon-
like zinsheden. Oftewel, onhandiy yeformuleerde e-muils en
opvullend slechte vertulingen. Hoewel de betreffende e-muils dl
veel beter zijn geworden, zjnh er noy vudak e-mails fe vinden
wadrbij dit noy steeds het geval is. Phishing is vaak ook een schot
hagel: één e-muiltekst en opmaauk die huar vele udressen wordt
gestuurd in de hoop dut er een uuntul mensen is dut op een link
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Laten we realistisch zijn: Al zal voor
de crimineel niet alle problemen met
phishingaanvallen oplossen

zdl klikken. Natuurlijk komen er meer gerichte aanvallen voor,
bijvoorbeeld naar een specifiek bedrijf, afdeling of zelfs persoon,
muar deze kosten veel meer onderzoek en dus tijd. De opbrenyst
moet dun wel hoyer zjjn en het risico luger, unders is er geen
businesscuse voor de uanvdler.

Laten we redlistisch zijn: Al zal voor de crimineel niet dlle
problemen met phishingaanvallen oplossen. Als madtregelen
zouls DKIM, SPF en DMARC yoed ingesteld stuun en er is een
goede e-muilscunner actief, zal de dflevering eenh fechnisch
probleem blijven. Wat Al wel oplost, is dut het moyelijk maakt om
op Vveel yrotere schuul yepersonuliseerde berichten fe
genereren, zonder tudl- en spelfouten. Moyelijk zelfs in de speci-
fieke fone of voice van een beroepsyroep of bedrijf (4). Wellicht
ziin deze berichten zo natuurlijk dut ze ook de inhoudelijke scuns
kunnen omzeilen. De berichten kunnen daarbij ook prima in
verschillende talen gegenereerd worden.

Als we phishing los zien van het afleverkanadl: e-muail, biedf dat
dndere potentie. Stel dut een crimineel een yeloofwaardiy
profiel van een niet-bestaund persoon muakt (compleet met
foto) en sociul mediukaunalen en berichtfenupps gebruikt om
deze berichfen uf te leveren of zelfs een yesprek uunguaut? Maar
duarover luter in dit urtikel meer.
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Deepfakes: verder doorgevoerde fraude

Eén vun de redenen wuurom deepfukes zo yevaarlijk zijh, is dut
ze moeilijker te herkennen zijn dun huidige vormen van fraude.
Deepfukes zijn visueel en auditief vauk van zo'n hoyge kwuliteit
dat er minder duidelijke indicatoren zijn voor de yemiddelde
gebruiker. Bij voice cloning en face swapping - fwee veelvoorko-
Mmende toepussingen van deepfake-technologie — wordt bijvoor-
beeld de stem vun een bekend persoon hugebootst of wordt
iemands gezicht in redl-fime gemanipuleerd (5). Deze techno-
logie is ul zo verfiind dut het steeds vuker wordt ingezet voor
frauduleuze pruktijken, van vulse telefoontjes, vervuiste video-
boodschuppen en in extreme gevullen deelnume uun videover-
yguderingen, zouls in 2021 dl is yebeurd bij leden vun de Tweede
Kamer (6).

Net dls bij phishing zien we dut deepfuke-uunvaullen vadk in twee
cutegorieén vallen: grootschalige, ongerichte aanvallen of zeer
gerichte, persoonlijke wunvdllen. De yrootschulige uaunvullen
kunnen bijvoorbeeld nepbekentenissen of frauduleuze video-
boodschuppen vun publieke figuren bevutten die viu socidl
mediu viral gaan., Dif soort deepfakes kan onrust zadien, mensen
misleiden of zelfs marktprizen beihvioeden. Persoonlijke



deepfuke-uunvullen duurenteyen, zouls iemund die de stem
van een directeur nabootst om geld over te maken, vergen veel
meer fijd en ohderzoek. Deze duanvdllen richten zich vadk op
specifieke individuen of bedrijven wuar de opbrenyst veel hoyer
kan zijn.

Net dls bij phishing blijven er technische barriéres, zodls beveili-
gingsprotocollen en authenticutiemethoden, die het lustiy
mauken om een uunvul succesvol uit te voeren. Wat deepfukes
wel doen, is dut ze criminelen yereedschuppen yeven om op
een veel yrotere schadl redlistische en moeilijk te ontmuskeren
oplichterij te plegen. Door het klonen vun stemmen en/of
gezichten van mensen die het sluchtoffer kent, kun de geloof-
waardigheid worden vergroot, Stel je voor dut de persoon die je
belt, in plaats van Engels met een sterk Indiaas accent, keurig
Nederlands spreekt met een Brabantse tongval en zegt: "Hallo, ik
ben Jansen en ik bel u hamens Microsoft." Dut zou foch veel
minder shel urgwaun wekken, Luat staan dls je yebeld wordt met
de stem van je collegy, partner of kind. Het is daarom hoy
belangrijker dan voorheen om extru verificatiemethoden te
gebruiken om te bevestigen dat iemand echt is wie zij of hij zegt
fe zjjn.

Crimineel gebruik van Al

Al-gestuurde chatbots

Aunvdllen via chutkanalen zjn niet hieuw. Criminelen hemen
zomuur contuct op en doen zich zelfs voor uls bekenden van het
potentiéle sluchtoffer. Ook hier is het voor criminelen moyelijk om
betere muutwerk te bieden en dit ook op grotere schaal te doen.
Naast het gebruik van gegevens vun een nuuste is het ook
moyelijk om de schrijfstijl van de betreffende persoon nu te
boofsen. Het doel is dun om zoveel moyelik interactie te
genereren. Denk udn een simpel verzoek om op een link te
klikken of een bericht dat de onfvanger nieuwsyieriy maakt,
Deze werkwijze kost de oplichter weinig moeite, muar heeft een
potentieel grote impuct. Adn de undere kaunt zien we steeds
meer gerichte aanvallen, waarbij de chutbot zich specifiek richt
op een individu of orgunisatie. Met behulp van verzamelde
geyevens kun de chutbot een persoonlijke boodschup formu-
leren die de ontvunger overtuigt om ygevoelige informatie te
delen of een finunciéle transuctie uit te voeren.

Malware en vulnerability-scans

Zouls generdtieve Al helpt om sheller broncode te schrijven,
opent het ook deuren voor het ontwikkelen van geuvunceerdere
eh moeilijker te detecteren malware. Al-modellen kunhhen
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bestuunde malware andlyseren en nieuwe versies creéren die
specifiek zijn ufgestemd op bepudlde kwetsbaarheden in
systemen, waardoor de kuns op detectie door dntiviruspro-
grammua’s kleiner wordt. De tijd die een crimineel nodig heeff om
malwdare te ontwikkelen, wordt hierdoor uanzienlijk verkort, terwijl
de effectiviteit juist toeneemt.

Een undere krucht van Al in deze context is de mogyelijkheid om
ygeuutomutiseerde vulnerubility scuns uit te voeren. Op dit
moment zijn scunhs wel geautomatiseerd, maar voor aanvallen
die het iefs meer vragen dun eeh bekende exploit op een
bekende vulnerubility is foch mensenwerk nodiy. Met Al-
gestuurde scuns kunneh deze processen worden verbeterd. Deze
aanvallen kunnen specifiek worden toeyepust op de situdtie,
waarbij er eventueel in vervolgstuppen automatisch gevarieerd
en verbeterd kan worden. En hoy een stap verder is polymorfe
malware. Polymorfe mulware die bestund is fegen traditionele
detfectiemethoden. In teyenstelling tfof traditionele malware
genereert polymorfe malware dynamisch schadelijke compo-
nenten en injecteert deze fijdens run-time, waurdoor het moeilijk
te detecteren is met op hundfekeningen yebuseerde beveili-
gingstools. Twee voorbeelden hiervan zjn BluckMumbu en de
meer gyeuvanceerde EyeSpy. BlackMaumba maakt gebruik van
polymorfe fechnieken om zijn code fijdens elke aanval te
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wijzigen, terwijl EyeSpy hoy verder gaut door geuvanceerde
zelflerende dlgoritmes te gebruiken om zich van fe pussen aun
de specifiecke omgeving wadarin het zich bevindt, waardoor
detectie hoy moeilijker wordt (7).

Conclusie

Adn hypes probeer ik niet mee te doen en dut studium is Al
volgens mij inmiddels wel voorbij. Ik geloof niet dut we
Kunstmatige Algemene Intelligentie zullen bereiken en dut Al op
(korte) fermijn de mens op dlle viukken zal kunnen evenaren.
Maar ik zie mezelf graay dis een redlist (wie hiet?). Als ik hu zie op
welke viukken Al de mens kun ondersteunen, de grote hoeveel-
heden dutu die het kun verwerken en de geloofwuurdige output
die het kan produceren, dan moeten we dls mensen, organi-
suties en sumenlevingen foch goed nhaar de risico’s kiken.
Gelukkiy wordt dut op een uuntal viukken dl geduaun, Maar in
ohs dugelijks werk is het belangrijk om, zohder upocdlyptisch
doemdenken, nuar de risico’s te kiken die deze technologie
oplevert in de handen van kwaadwillendehn of anderen. Als ik de
huidige risico’s zie, werken veel bestuunde muautregelen duar
noy tegen, zolung we maar blijven inzetten op bewustwording,
herkenning en ygoede vdliduties vun authenticiteit. Op termijn
onhtkomen we er, denk ik, echter niet uun dut we dezelfde
technieken meer zullen moeten inzetten om onszelf en onze
medewerkers fe beschermen.
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