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- Auteur: Noortje Henrichs is tfeumleider van het teum Cyber Threut Inteligence en Dreigingsunalyse (CTI/DA) bij het NCSC. Sumen
met haar feam is zij verantwoordelijk voor het leveren van tijdige en relevante informatie over digitale dreigingen uan de
doelgroepen van het NCSC. Het is haar missie om organisaties en bedrijven eeh goed inzicht te bieden in het huidige dreigings-

landschap en informdatie te leveren over de digitale aanvallen die er op Nederland afkomen. Noortje is bereikbaar via
noortje.henrichs@ncsc.hl.

CTl en dreigingsanalyse
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CTI en dreigingsanalyse binnen het NCSC

Binnen het Nationual Cyber Security Centrum (NCSC) is het teum Cyber Threut
Intelligence & Dreigingsunalyse (CTI/DA) veruntwoordelijk voor het onderzoeken,

duiden enh inschuften van digitale dreigingen uit binnen- en buitenland.

Dreigingsundlisten en specidlisten van het NCSC helpen zo orgunisuties aun relevante

informatie om zich te beschermen tegen cyberuunvdllen. De vrauy haar

dreigingsinformutie heemt toe.

oen in junuuri dit juur de spunningen tussen Ruslund en

Oekrdine verder opliepen en Russische troepen zich

verzamelden voor de Oekrdiense grenzen, heerste er bij

Nederlundse bedrijven en orgunisuties  yrote
ohzekerheid over wat er ging yebeuren.

Naust zorgen over een fysieke invusie, leefde er ook onrust over
moyelijke cyberaunvallen die in het kuder van dit conflict uitye-
voerd konhden worden. Al in 2017 hadden we in Nederland
immers een voorproefie gezien van een digitule aunval op
Oekrdiense doelwitten, waarvan ook bedrijven in andere lahdehn
sluchtoffer werden. De NotPetyu-uunval richtte wereldwijd grote
schude uun door computers te vergrendelen zonder dut dit
ferugygedradid kon worden.

Deze zogehoemde wiper-aanval is een voorbeeld van een
ohyecontroleerd cyberwupen dut in het verleden dl vuker in
een conflict is ingezet. In het kuder vun deze bezorgdheid werd
het NCSC yereyeld benuderd door orgunisuties en bedrijven
met vragen over digitdle dreiging. Wat was er tot hu foe wadrge-
nomen en welk soort cyberaanvallen konden organisaties in
Nederlund in de toekomst verwuchten?

Taak van het NCSC bij dreigingen

Het NCSC ontvungt geregeld vragen vun orgunisuties die zich
zorgen muken over huh digitule veiligheid en over de dreigingen
die ze op zich uf zien komen. OmM hier yoed untwoord op fe
kunnen geven, zet het NCSC de expertise in van het team Cyber
Threut Intelligence & Dreigingsunalyse (CTI/DA). Dit teum, met
medewerkers met verschillende uchtergronden, onderzoekt en
duidt digitule aunvallen en schut de waarschijnlijkheid en
impuct van deze wanvdllen in voor doelgroeporgunisaties.
Hiernuust maukt het teum gebruik van het Nationual Detectie

Netwerk (NDN). Het teum deelt eigenschuppen van mulaufide
verkeer voor defectie met doelgroeporgunisaties en monitort
zelf ook op deze eigenschuppen binnen de rijksoverheid.

De veelzijdigheid vun kennis en mehsen in dit teum zorgt voor
een interessunte en ufwisselende werkomgeving waar ik met
plezier deel vun uitmudk. Ik vertel dun ook grauy iets meer over
het onderwerp dreigingsinformutie en hoe het NCSC duurmee
omyudut,

Dreigingsinformatie delen

In het Cybersecuritybeeld Nederlund wordt ‘dreiging’
yedefinieerd als een cyberincident dat zich in de toekomst kan
voordoen of een combinatie van gelijktijdige of opeenvolgende
cyberincidenten die kunnen plaatsvinden. Binnen het NCSC
neemt teum CTI/DA daarom eeh andere pladts in dan
bijvoorbeeld het teum Incident Response dut uitrukt bij
incidenten die zich ook duudwerkelijk munifesteren.

De medewerkers van ons teum zijn gespecidliseerd in digitale
aagnvdllen en campugnes die zich misschien in Nederland noy
niet hebben voorgedaan, maar die wel op ohs ufkomen. Ook
houdt het feum de digitule aanvdallen bij, die we hu dl veel zien
in combinutie met de trends en ontwikkelingen die zich daurbij
voordoen. Door de informatie over deze toekomstige dreigingen
fe delen, draagt het feum bij uan het versterken van de
weerbudrheid vun orgunisuties. Wie weet wat er op hem/huar
afkomt, ligt op veiligheidsgebied dltijd een stap voor.

In de periode voor de Russische invasie in Oekrdine heeft het
NCSC bijvoorbeeld op de NCSC-website beschreven welk soort
aanvdllen in Nederland volgens het NCSC te verwachten waren
en welke muutregelen orygunisuties kunnen treffen om zich
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tegen dit soort uunvallen te beschermen (1). Tot nu toe heeft het
NCSC geenh uun de oorloy yerelateerde, digitale aanvallen
yericht op Nederlundse belungen wudrgenomen.

Hoewel we dltijd zoveel moyelik informutie viu onze website
delen, is uiteraard niet ul onze dreigingsinformatie geschikt voor
openbure publicutie. Bepuaulde informatie is yevoeliy en wordt
door het NCSC dlleen gedeeld met doelgroeporgunisaties voor
wie dit relevant is. We hebben hier een goede reden voor: we
willen digitale uanvdllers hiet wijzer mauken dun ze dl zijn.

Combineren van dreigingsinformatie op verschil-
lende niveaus

Dreigingsinformatie over digitule aanvdllen is hiet eenduidiy, er
bestaun verschillende typen. Britse voorlopers van het huidiye
NCSC-UK hebben dreigingsinformutie onderverdeeld in vier
niveuus: het fechnische, operutionele, tuctische en strutegische
niveau.

OPERATIONEEL

Figuur 1: Niveaus van dreigingsinformatie, bron: CPNI.Qov.uk.

In 2018 werkten de dreigingsundlisten binnen het NCSC noy
gescheiden van de meer fechnische CTl-specidlisten. Zij
concentreerden zich op dreigingsinformutie op tactisch hiveau,
bijvoorbeeld de werkwijze vun digitule aunvdllers en hoe zij hun
digitule hulpmiddelen ontwikkelen. Deze dnulisten hebben
meestul geen techhische opleiding yehud, muaur hebbeh een
uchtergrond in bijvoorbeeld integrule veiligheidskunde, inlich-
fingen of criminologyie. Dit stelt ze in staat om digitale dreigingen
ook in een breder verbund, bijvoorbeeld op yeopolitiek vidk, te
kunnen duiden.

Toen ik werd aungesteld om het tfeum van dreigingsaunalisten te
leiden, werd mij duidelijk dut tuctische dreigingsinformutie niet
ery wuardevol is, uls je deze niet kunt combineren met de bijbe-
horende informatie op technisch niveau. Wunt hoe zouden we
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orgunisuties goed kunnen helpen dls we dlleen de context en
werkwijze vun bijvoorbeeld een wiper-mulware publiceren,
zohder duf we ook de bijbehorende technische detdils leveren?

Technische dreigingsinformutie bestuut  bijvoorbeeld  uit
herkenbure eigenschuppen vun muldfide verkeer die orguni-
suties vervolgens kunhen yebruiken voor detectie. Onder
technische dreigingsinformatie vallen 1oC’s (Indicutors of
Compromise), zodls URL's, domeinhnamen, hashes, YARA-rules en
undere mulwure-eigenschuppen. Zonder deze technische infor-
mutie kunhnen orgunisuties de eerder genoemde wiper-mulware
niet binnen hun eigen netwerk detecteren of op deze mulwaure
monitoren.

Andersom geldt hetzelfde: je kunt wel technische informatie
zodls 1oC’s hebben, maar zonder context weet je niet hoe
relevunt deze indicutoren zijn voor jouw orgunisutie. Je weet hiet
wut de mulware precies dls ooymerk heeft en wat de
wuaaurschijnlijkheid en mogyelijke impuct van een besmetting zul
zijn.

De verschillende niveaus van dreigingsinformatie moeten
sumenwerken om een compleet beeld te krijgen van digitule
dreigingen wuar Nederlund mee te muken krijgt. Dit volledige
beeld wordt in jurgon ook wel het ‘dreigingslundschup’
genoemd. Alleen met kennis vun dit dreigingslundschup kan het
NCSC de vruuy beuntwoorden welke digitule uunvallen we in
Nederlund kunnen verwuchten. Dit is de reden waarom ik pleit
voor het sumenvoegen van factische undlisten en technische
specidlisten in hetzelfde teum dls het guut om digitule dreigings-
informatie, zodls bij het NCSC hu het gevdl is (2). Daarnaast is dit

OPERATIONEEL

Figuur 2: De combinatie van technische en factische
dreigingsinformatie binnen het NCSC.
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CTIl en dreigingsanalyse binnen het NCSC
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Hoe werkt het NDN?

v

Het NCSC, de AIVD en de MIVD verzamelen informatie over cyber-
dreigingen, verrijken deze met technische en tactische analyses.

@ Wanneer acute of relevante dreiging ontstaat, stuurt het NCSC
een melding naar alle aangesloten organisaties.

Figuur 3: De loC-feed van het Nationaal Detectie Netwerk.

ook de redenh wuaurom het NCSC ygruay informutie over digitule
incidenten van orgunisaties en bedrijven teruggedeeld krijgt.
Een incident bij de één is immers een wuurschuwing voor de
ander.

Diversiteit aan producten

De andlisten en specidlisten van ons feum werken iedere duy
aan informatieproducten die een beeld geven van het huidige
dreigingslundschap. Maar digitale dreiging is niet voor dlle
orgunisuties hetfzelfde. Het may duidelijk zjn dat banken zich
over undere cyberuanvallen zorgen muken dun bijvoorbeeld
universiteiten. Het ministerie van Defensie zal doorgaudns ook een
under soort uunvullers uunfrekken dun een yemeente. Geen
orgunisutie of sector is hetzelfde en ‘one-size-fits-dll” levert
duurom zelden eenh yoede bijdruge uun de digitule veiligheid.

Hiermee hebben we meteen de moeilijkheid te pukken. Hoewel
de meeste orgunisuties en bedrijven gyoed kunnen uitleygen
welk soort dreigingsinformutie voor hun netwerken en systemen

Verrijking van
dreigingsinformatie

Melding terug bij waarneming =

‘s Melding aan alle organisaties bij een dreiging . . .

o Als de dreiging wordt waargenomen, dan meldt de aangesloten
organisatie dit terug aan het NCSC.

o Het NCSC kan vervolgens snel alle andere aangesloten organi-
saties op de hoogte stellen. Zij kunnen dan vaststellen of er bij
hen sprake is van een digitale aanval en indien nodig passende
maatregelen nemen.

relevant is, moeten CERT's (Computer Emergency Response
Teums) zouls het NCSC meer dun driehonderd (!) doelgroepen
kunnen bedienen met specifieke dreigingsinformatie. En dls je
dun bedenkt dut iedere orgunisutie weer een undere informu-
fiebehoefte heeft, is dut hogal een uitdaging. Precies de reden
voor ons feum om verschillende informatieproducten te publi-
ceren die de diverse dreigingshiveaus raken.

Een van de vele producten die we onhze doelgroepen
uunbieden, is onze loC-feed. Deze bestuut uit indicutoren voor
malafide verkeer (IoC's) die CTl-specidlisten elke day uit een
hoeveelheid van bronnen verzamelen, analyseren en van labels
voorzien. Deze feed wordt door middel vun een plutform
verspreid huar orgunisuties die deelnemen uan het Nationadl
Detectie Netwerk. Een van onze undere publicaties is de NCSC-
dreigingsunulyse voor purtijen in de vitdle sector en de rijks-
overheid. In de dreigingsunalyse kiken we elke drie muanhden
teruy op de voor Nederlund relevunte dreigingen die ons feum
heeft waargenomen.

tb' INFORMATIEBEVEILIGING MAGAZINE 7



IB1 Dreigingsinformatie.qxp_Opmaak 1 07-02-2023 09:14 Pagina 8

CTI en dreigingsanalyse binnen het NCSC

Duarnaust faciliteert ons team zogehoemde scendariosessies
voor orgunisuties. Hierbij identificeren we gezamenlijk foekomst-
scenario’s die zich richten op dreigingskuns en -context. Het doel
van deze sessies is om verschillende ftoekomstige digitule
aagnvdllen te inventariseren, hierop fe unticiperen en risico’s te
beoordelen (fysieke, politieke, finunciéle et ceteru)

Ook ih de aunloop haar de oorloy in Oekrdine heeft ons feam,
beyin vorig juar, dreigingsscenario’s ontwikkeld. In deze scenu-
rio’s hebben we op busis vun precedentenonderzoek verschil-
lende uanvdllen geidentificeerd die Nederland kunnen treffen in
reldtie tot de gespunnen geopolitieke situdtie. We hebben deze
scendrio’s zo breed moyelijk binnen onze doelgroepen
verspreid. En foen de oorloy uitbrak, heeft ons teum de
scendrio’s gepresenteerd aun onhze doelgroepen en aan leden
van het CIO Plutform Nederlund. In een informutiesessie mede
georguniseerd door het Digital Trust Centre (DTC), zijh we
vervolgens dieper ingeguun op de specifieke digitale
dreigingen die een yevoly vun deze oorloy kuhnen zjjn (een
sessie die terug te kijken is op You Tube (3). Nu de oorloyg dl een
fijd voortduurt, houdt het teum de ontwikkelingen doorlopend in
de guten en worden dreigingsscendrio’s en hundelingsper-
spectief voortdurend door onze undlisten yeuctuuliseerd.

Over hundelingsperspectief gesproken: naast dreigingsinfor-
matie is het zeer belangrijk dat in berichtgeving wordf benoemd
wut orgunisaties kunnen doen om een bepudulde dreiging tegen
te guun. Binnenh het NCSC werken de dreigingsundlisten dudrom
nauw samen Mmet adviseurs die zijn gespecidliseerd in beveili-
gingsmuatregelen. Buiten het NCSC vindt op dit viak bovendien
nauwe dfstemming plaats met partners binhen de overheid,
zodls inlichfingendiensten en politie.

Toenemende vraag

Binnen het tfeum merken we dut de vrauy haar dreigingsinfor-
mutie toeneemt. Geopolitieke spunhingen en yebeurtenissen
met muatschuppelike impuct zijn vadk aunleidingen voor
aanvdllen in het digitale domein. Duarnuust zal de hieuwe
Europese richtlijn voor hetwerk- en informatiebeveiliging (NIB2)
tot gevoly hebben dut het uauntul doelgroepen van het NCSC
zul foenemen. Dut heeft voor het NCSC uls gevoly dut er veel
Mmeer nieuwe doelgroepen Mmet dreigingsinformatie bediend
moeten worden dan fof nu foe het geval was.
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Om uun deze vruuy te kunnen voldoen, zdal ohs feum Mmeer
guan sumenwerken met internationdle en commerciéle organi-
suties. Er zul een sterker beroep op ons worden yeduun om onhze
informutie met meerdere puartijen te delen. Daarvoor zullen we
manieren mMoeten vinden om op yrotere schaul vertrouwelijke
informatie fe kunnen delen met partijen voor wie dit relevant is.
En natuurlijk zullen we zo yoed moyelijk inzicht moeten geven in
het huidige dreiginygslundschup, zonder duaurbij uit het ooy te
verliezen welke veiligheidsmudtregelen orgunisuties kunnen
freffen om een specifieke dreiging het hoofd te kunnen bieden.
De oorloy ih Oekruine is een yoed voorbeeld vun een situdtie
wuar de vrauy huar uctuele dreigingsinformutie zeer groot waus,
Een vraay die muuatschappelik veel breder leefde dun dlleen
binnen de rijksoverheid en vitdle sectoren.

‘Heeft de oorloy in Oekruine ygevolgen voor mijh digitule
veiligheid?’ ‘Welk soort digitule aanvdllers zijn actief in mijn
sector en wut zijn hun werkwijzen?’ ‘Mijn detectiesensor heemt
een indicutor wauar op Mijn hetwerk. Word ik aungevullen?’ Het
NCSC bereidt zich voor op een toename van dit soort vragen en
bouwt udn een effectievere en efficiéntere manier om fe zorgen
dat dreigingsinformatie op de juiste plekken terechtkomt.

Teyelijkertijd blijven de dreigingsundlisten, CTl-specidlisten en de
teumleiders van mijn teum zich iedere duy enthousiust inzetten
om de meest dctuele dreigingsinformatie te publiceren en
blijven wij graag met u sumenwerken aun de digitale veiligheid
van Nederland.

Referenties

(1) https://www.ncsc.hl/onderwerpen/oekruine-met-welke-digitule-uunvallen-
moet-u-rekening-houden

(2) Ter uunvulling mbt. de undere twee soorten informatie in de kwaudranten.
Dreigingsinformutie op operutioneel niveuu biedt doorguuns specifieke en
yedetdilleerde inlichtingen op zeer korte termijn, expliciet yericht op orgunisuties
en dreigingen. Als een dreiying ucuut en concreet wordt, wordt de zauk binnen
het NCSC vuuk overgedrugen nhuur het incident response feum en nemen we zo
shel moyelijk contuct op met de (Moyelijk) yetroffen purtijen. Dreigingsinformutie
op struteyisch niveuu omvut met hume inlichtingen over ontwikkelingen in digitule
velligheid die voor een lunyere termijn yelden en bruikbuur zijh voor een beleids-
of bestuursluuy in een orgunisutie, Binnen het NCSC drauyt het teum CTI/DA
jaarlijks bij uun het Cybersecuritybeeld Nederlund, een voorbeeld vun een strute-
yisch informutieproduct.

(3) https://www.youtube.com/wutch?v=bZocelprubQ



